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DHCP-DNS 

DHCP SERVER : 

 .تحتاج أجيدة الكسبيػتخ إلى التػاصل مع بعزيا البعس باستخجام نفذ نػع لغة الكسبيػتخ  عشج إعجاد شبكة
  Windows Server و بخوتػكػل الأولػية لشطام التذغيلبأن TCP/IP   ويذار إلى ىحا بالبخوتػكػل

ىشاك  .فخيج خاص بو IP يكػن لكل نطام عشػان، يجب أن TCP/IP لكي تعسل جسيع أجيدتظ باستخجام
  :  TCP/IP شخيقتان لجعل العسلاء والخػادم يحرمػن عمى عشاويغ

  يسكشظ تعييغ العشاويغ يجويًا 
 يسكغ تعييغ العشاويغ تمقائيا 

يعج تعييغ العشاويغ يجويًا عسمية بديصة إلى حج ما ، حيث يحىب السدؤول إلى كل جياز عمى الذبكة ويقػم 
قج يكػن ذلظ مشاسبًا لبعس الأجيدة، مثل الخػادم، التي قج تحتاج إلى عشاويغ ثابتة  TCP/IP ييغ عشاويغ بتع

بالشدبة لغالبية أجيدة السدتخجم الشيائي، يسكغ أن يربح تعييغ العشػان الثابت ميسة إدارية أما  .ومحفػضة
تخيل مجيخ شبكة   ، الحجع أو أكبختشذأ مذكمة ىحه الصخيقة عشجما تربح الذبكة متػسصة حيث   .ضخسة

وأقشعة الذبكة الفخعية والبػابات الافتخاضية وجسيع خيارات التكػيغ الأخخى  TCP/IP عشػان 4000يحاول تعييغ 
 .اللازمة لتذغيل الذبكة بذكل فخدي

وسيمة لتعييغ لتػفيخ  (DHCP) وبجلًا مغ ذلظ، عادةً ما يتع الاستفادة مغ بخوتػكػل التكػيغ الجيشاميكي لمسزيف
  .العشػان الجيشاميكي لأي مزيف يسكشو استخجام البخوتػكػل

وىػ مبشي عمى نسػذج العسيل/الخادم: يدتخجم السزيفػن الحيغ يصمبػن  RFC 2131 في DHCP يتع تعخيف
 DHCP، ويتع التعامل مع تعييغ العشػان بػاسصة خادم DHCP عسيل IP عشاويغ

بشصاق  DHCP يسكشظ تكػيغ خادم وتعييغ الخيارات و IP عسمية تػزيع عشاويغفي مخكدية  DHCP تتسثل ميسة
العشاويغ  - IP ( ومعمػمات التكػيغ الأخخى والدساح لو بتعييغ كافة بارامتخاتPOOLمغ العشاويغ )يدسى 

 Serverعمى خادم  DHCP يسكشظ تثبيت ، و  وما إلى ذلظ DNS والبػابات الافتخاضية وعشاويغ خادم

 .DHCP يحتاج إلى شمب عشػان عبخ  .بعج IP ض أن السزيف يترل بالذبكة، ولكغ ليذ لجيو عشػانلشفتخ 
تكسغ  صالح لاستخجامو كعشػان مرجر؟ IP دون وجػد عشػان DHCP كيف يسكغ إرسال حدمة إلى خادم

 :، والتي تتع في الخصػات الأربع التاليةDHCP الإجابة في مفاوضات
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حتى بجون عشػان مرجر صالح ،   Broadcastكخسالة  "DHCP Discover" يخسل العسيل رسالة .1
 قج يدتسع ، و يتع تزسيغ عشػان DHCP يسكغ لمعسيل الإرسال إلى عشػان البث لمعثػر عمى أي خادم

MAC الخاص بالعسيل في رسالة البث. 

 
وقشاع  IP لاستخجام عشػان يحتػي العخض عمى عخض"   DHCP  بخسالة "عخض DHCP يخد خادم .2

 يتزسغ الخادم أيزًا عشػان .IP الذبكة الفخعية والبػابة الافتخاضية وبعس السعمسات لاستخجام عشػان
IP قج تكػن ىشاك عشاويغ متعجدة معخوضة، إذا تمقى أكثخ مغ ) .الخاص بو لتحجيج مغ يقجم العخض
صالح حتى الآن،  IP ليذ لجيو عشػان نطخًا لأن العسيل (.لمبث DHCP رسالة اكتذاف DHCP خادم

 .يجب عمى الخادم بث العخض حتى يتسكغ العسيل مغ استلامو

 
، يصمب العسيل رسسيًا DHCP " عشجما يكػن راضيًا عغ عخض DHCP يخسل العسيل رسالة "شمب .3

أرسل العخض فقط يتع تزسيغ سجل العخض بحيث يقػم الخادم الحي  .استخجام العشػان السعخوض
مخة أخخى، يتع إرسال الصمب كبث كإعلان عام إلى أي خػادم أخخى قج  .السصمػب IP بتخريز عشػان

 .تكػن استجابت، ولأن العسيل لع يبجأ رسسيًا باستخجام عشػان صالح
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باستخجامو  وجسيع السعمسات الخاصة IP يتع إرجاع عشػان :"DHCP ACK" بخسالة DHCP يخد خادم .4
 كبث أحادي، ولكغ قج يتع بثيا ACK يتع إرسال رسالة .إلى العسيل كسػافقة رسسية لبجء استخجام العشػان

 .بجلًا مغ ذلظ بذكل عام 

  DHCP تجديد عقد إيجار 

قبل انتياء مجة الإيجار  عمى أساس مؤجخ و IP عبارة عغ آلية ديشاميكية، يتع تقجيع عشاويغ DHCP نطخًا لأن
  .وإلا فقج يتع تقجيع ىحا العشػان لعسيل مختمف السعخوضة، يجب عمى العسيل محاولة تججيج عشػانو؛

عشجما  DHCP بغس الشطخ عغ شػل فتخة الإيجار، يخسل العسيل رسالة شمب تأجيخ ججيجة مباشخة إلى خادم
رسالة الصمب وليذ ىشاك سبب ، إذا سسع الخادم   T1 تعخف ىحه الفتخة بالاسع   ترل فتخة الإيجار إلى الشرف

 .يؤدي ىحا إلى إعادة تعييغ فتخة الإيجار .إلى العسيل  DHCPACK لخفزيا، فإنو يخسل

ىحه )وىي شمب تججيج  DHCP يدسع التججيج الاستجابة لخسالة شمب DHCP عشج ىحه الشقصة، يسكغ لأي خادم
لعسيل في أي وقت أثشاء ىحه العسمية إذا حرل ا .وتججيج عقج الإيجار DHCPACK عقج الإيجار( باستخجام

الخاص بو عمى الفػر وبجء  IP سمبية، فيجب عميو التػقف عغ استخجام عشػان DHCPNACK عمى رسالة
 .عسمية التأجيخ مغ البجاية عغ شخيق شمب عقج إيجار ججيج

 : DHCP Serverتثبيت 

 فقط. يسكغ تثبيت الخادم Windows Server عمى أنطسة تذغيل شبكية كـ DHCP يسكغ تثبيت دور خادم
DHCP عمى وحجة تحكع في مجال، ويسكغ لأي خادم يقػم بتذغيل Windows Server استزافة خادم 
DHCP    ويجب أن يكػن لجى الخادم عشػان IP ثابت. 

 أيزًا بتثبيت أدوات Server Manager، يقػم DHCPلتثبيت دور خادم  Server Managerعشج استخجام 
، فزلًا عغ وحجة تحكع cmdletsوىي  Windows DHCP PowerShell، والػحجة الشسصية لـ DHCPإدارة 
  DHCPإدارة 

 :DHCPمدتهيات تطبيق 

 عمى الخيارات في تختيب الأسبكية في أربعة مدتػيات مختمفة.  DHCP تصبيق خجمة العسيل

 :الانتقال مغ الأقل تحجيجًا إلى الأكثخ تحجيجًا، فيي



 المحاضرة الأولى                              م. احمد عقول                               2 ادارة الشبكات 

4 
 

 .DHCP لخادم DHCP الخادم. تعييغ خيار عمى مدتػى الخادم لكافة عسلاء مدتػى  .1
مدتػى الشصاق تعييغ خيار عمى مدتػى الشصاق لكافة عسلاء الشصاق. تتجاوز خيارات الشصاق خيارات  .2

 .الخادم
مدتػى الفئة. تعييغ خيار عمى مدتػى الفئة لكافة العسلاء الحيغ يعخّفػن أنفديع كأعزاء في فئة.  .3

 .اوز خيارات الفئة كلًا مغ خيارات الشصاق والخادمتتج
يتع تصبيق خيارات  .واحج DHCP مدتػى العسيل السحجػز. تعييغ خيار عمى مدتػى الحجد إلى عسيل .4

 .DHCP العسيل السحجػزة عمى الأجيدة التي لجييا حجد

خيار قست في كل مدتػى وحجث تزارب بيشيا، فإن آخخ  DHCP إذا قست بتصبيق إعجادات الخيار
بتصبيقو سيتجاوز الإعجاد السصبق مدبقًا. عمى سبيل السثال، إذا قست بتكػيغ البػابة الافتخاضية عمى مدتػى 

الشصاق، ثع قست بتصبيق بػابة افتخاضية مختمفة لعسيل محجػز، يكػن إعجاد العسيل السحجػز ىػ الإعجاد 
 .الفعال

 : DHCPنطاقات 

بذكل عام، يقترخ    DHCPالستػفخة للإيجار، والتي يجيخىا خادم  IP ىػ نصاق مغ عشاويغ DHCP نصاق
 اة في شبكة فخعية معص IP عمى عشاويغ DHCP نصاق

، 192.168.1.0/24لمذبكة  DHCP بإنذاء نصاق ، إذا قام مػضفػ تكشػلػجيا السعمػمات عمى سبيل السثال
يصمب كسبيػتخ أو جياز عمى عشجما   192.168.1.254إلى  192.168.1.1فإنو قج يجعع نصاقًا مغ 

، يخرز الشصاق الحي حجد الشصاق في ىحا السثال عشػانًا بيغ IP عشػان 192.168.1.0/24
 .192.168.1.254و 192.168.1.1

ليذ نسػذجيًا، يسكشو استزافة نصاقات لذبكات فخعية مختمفة متعجدة، وفي  DHCP عمى الخغع مغ أن خادم
 .بتػزيع تمظ العشاويغ عمى العسلاء عمى الذبكات الفخعية الأخخى  DHCP ىحه الحالة يقػم وكلاء تخحيل

  إذا كشت تخيج كسبيػتخ أو جيازًا لمحرػل عمى عشػان معيغ مغ مجى الشصاق، يسكشظ حجد ىحا العشػان بذكل
التي تع تعييشيا إلى أجيدة مثل  IP والحجػزات مفيجة لتتبع عشاويغ  DHCP لتعييشو إلى ىحا الجياز في دائع

  .الصابعات
 لإنذاء حجد، حجد الشصاق في وحجة تحكع DHCPومغ القائسة ، Action حجد New Reservation. 
 يجب تػفيخ السعمػمات التالية لإنذاء الحجد في مخبع الحػار   New Reservation: 

 .اسع الحجد. اسع مألػف للإشارة إلى الحجد .1
 .إلى الجيازمغ الشصاق الحي تخيج تعييشو  IP عشػان .IP عشػان .2
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 .لمػاجية التي تخيج تعييغ العشػان ليا MAC عشػان .MAC عشػان .3
 .الػصف. حقل اختياري يسكشظ فيو تقجيع تعميق حػل الحجد .4

وغيخىا مغ  NTPوسيخفخ  Syslogو سيخفخ  DNSتػزيع عجة خجمات مثل عشػان سيخفخ ال dhcp يسكغ لل
 الخجمات الذبكية السختمفة .

Using DHCP with a Multilayer Switch : 

باستخجام عشػان الصبقة الثالثة عمى الػاجية، فإنو يربح جياز التػجيو أو البػابة  السبجلعشجما يتع تكػيغ 
السحمية أو  VLAN الافتخاضية التي سيدتخجميا السزيفػن السترمػن لإرسال حخكة السخور مغ وإلى شبكة

  .الذبكة الفخعية الخاصة بيع

 .كعسميات بث DHCP يتع إرسال معطع الخسائل في تبادل .لمعسل ضسغ مجال البثمرسع  DHCP لاحع أن
في ىحا الديشاريػ،  .مػجػدًا في نفذ مجال البث مثل العسيل DHCP وعمى ىحا الأساس، يجب أن يكػن خادم

  .مثل العسيل VLAN مخرز مترل بالذبكة ومػجػد في نفذ شبكة DHCP    قج يكػن لجيظ خادم

عمى الذبكة، وىػ  (VLAN) واحجًا لكل مجال بث أو شبكة محمية ضاىخية DHCP الترسيع خادمسيتصمب ىحا 
عمى الخاوتخ لمدساح بعبػر رسائل  Relay Agentلحا يجب عميشا تفعيل   أمخ ليذ عسميًا دائسًا عمى الإشلاق،

 VLANالى الأجيدة في غيخ  DHCP SERVERالبث مغ 

 192.168.2.2، بفخض DHCP لتكػيغ جياز التػجيو كػكيل تخحيل IP helper-address يتع استخجام أمخ
 يكػن لجيشا :  .DHCP_server عشػان

عبخ  DHCP متعجد الصبقات لتخحيل مفاوضات مبجليسكشظ التغمب عمى ىحا السصمب عغ شخيق تكػيغ أو  
 VLAN عمى محػل متعجد الصبقات داخل شبكة DHCP كيفية تكػيغ خادم فيسا يميتذخح س   VLAN حجود

 .VLAN بيغ شبكات DHCP وكيفية تكػيغ تخحيل

Configuring an IPv4 DHCP Server : 

 حتى يتسكغ السبجل مغ السذاركة في الأنذصة الستعمقة بـ أولًا، قع بتكػيغ عشػان الصبقة الثالثة عمى واجية السبجل
IP ثع يسكشظ تكػيغ خادم DHCP يسكشظ تكػيغ مجسػعة مغ العشاويغ  .الحي يعسل أصلًا عمى السبجل نفدو

في كل ىحه الحالات، يجب أن  .، بالإضافة إلى العشاويغ السحجػزة أو السعيشة يجويًاDHCP التي يقجميا خادم
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سيقػم  .تع تكػيشيا عمى واجية التبجيل IP بذبكة فخعية مغ الصبقة الثالثة لـ DHCP شػان خادميختبط نصاق ع
  .VLAN مغ الأجيدة العسيمة داخل شبكة DHCP السحػل بعج ذلظ باعتخاض حدم بث

الفخعية وعجم تقجيسيا لمعسلاء، فاستخجم  IP العشاويغ السػجػدة داخل شبكةذا كان مغ الزخوري حجد بعس ا
  .يسكشظ تحجيج نصاق مغ العشاويغ أو عشػان واحج ليتع استبعاده  .ip dhcp Excepted-address الأمخ

تمقائيًا يدتبعج الدػيتر   لا داعي لمقمق بذأن استبعاد العشاويغ التي تدتخجميا واجية التبجيل أو عشػان البث؛
 ىؤلاء العشاويغ

 IP شبكة   Networkيحجد أمخ  و  ,لتحجيج  نصاق العشاويغ التي سيتع تقجيسيا ip dhcp pool يدتخجم الأمخ
  .الفخعية وقشاع الذبكة الفخعية لشصاق العشاويغ

 يجب أن تكػن الذبكة الفخعية مساثمة لمذبكة التي تع تكػيشيا عمى واجية الصبقة الثالثة

 .الخاص بو بػاجية الصبقة الثالثة السصابقة DHCP قع، يدتخجم السحػل أمخ الذبكة لخبط خادمفي الػا

بذكل عام، يجب  .يحجد أمخ جياز التػجيو الافتخاضي عشػان جياز التػجيو الافتخاضي الحي سيتع تقجيسو لمعسلاء
 بمة عمى السبجللػاجية الصبقة الثالثة السقا IP أن يكػن جياز التػجيو الافتخاضي ىػ عشػان

بذكل افتخاضي يتع تحجيج مجة  الإيجار  و  Lease باستخجام أمخ  IP وأخيخًا، يسكشظ ضبط مجة تأجيخ عشػان
 .بحج أقرى يػم واحج

Configure DHCP for Failover : 
يختبط كل  DHCP لشذخ خادم  high availability، يتػفخ خياران عاليان التػفخ  Windows Server في

 مغ ىحه الخيارات ببعس التحجيات ىسا : خيار

1- DHCP in a Windows failover cluster : 

التي تتػلى  DHCP في مجسػعة تحتػي عمى خادم إضافي تع تكػيشو باستخجام خجمة DHCP خادم ىشا وضع
 وىحا .يدتخجم خيار نذخ التجسيع مداحة تخديغ مذتخكة واحجة .الأساسي DHCP التحسيل في حالة فذل خادم

بالإضافة إلى ذلظ، يتزسغ  .يجعل التخديغ نقصة فذل واحجة، ويتصمب استثسارًا إضافيًا في التكخار لمتخديغ
 .التجسيع عسمية إعجاد وصيانة معقجة ندبيًا
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2- Split scope DHCP : 

عادةً ما يتع تعييغ  .مدتقميغ يتقاسسان السدؤولية عغ الشصاق DHCP خادمي Split scope DHCPيدتخجم 
% الستبكية إلى خادم الشدخ 30مغ العشاويغ السػجػدة في الشصاق إلى الخادم الأساسي ويتع تعييغ % 70

مغ  IP إذا لع يتسكغ العسلاء مغ الػصػل إلى الخادم الأساسي، فيسكشيع الحرػل عمى تكػيغ .الاحتياشي
للاستخجام في الديشاريػىات التي وىػ غيخ قابل  IP لا يػفخ نذخ الشصاق السقدع استسخارية عشػان .الخادم الثانػي 

مغ  4يعسل فييا الشصاق بالفعل عشج الاستخجام العالي لسداحة العشػان، وىػ أمخ شائع ججًا مع الإصجار 
 (IPv4) بخوتػكػل الإنتخنت

DHCP SNOOPING : 

تاجيا عادةً جسيع السعمػمات الأساسية التي يح (DHCP) يػفخ خادم بخوتػكػل التكػيغ الجيشاميكي لمسزيف
، وقشاع الذبكة IP عمى سبيل السثال، قج يتمقى العسيل عشػان .جياز الكسبيػتخ العسيل لمعسل عمى الذبكة

 ، وما إلى ذلظDNS الفخعية، وعشػان البػابة الافتخاضية، وعشاويغ

مخادع عمى جياز مػجػد في نفذ الذبكة الفخعية مثل  DHCP لشفتخض أن أحج السياجسيغ يسكشو إحزار خادم
الخاص بو، يسكغ لمخادم السحتال إرسال  DHCP الآن، عشجما يبث العسيل شمب .نفذ جياز الكسبيػتخ العسيل

عشجما يتمقى العسيل الخد، فإنو يبجأ  .الخاص بو كبػابة افتخاضية IP مرسع بعشاية مع استبجال عشػان DHCP رد
الذبكة الفخعية السحمية تشتقل بعج ذلظ إلى جياز الحدم السػجية لعشاويغ خارج  .باستخجام عشػان البػابة السخادعة

  .السياجع أولاً 

 .يسكغ لمسياجع إعادة تػجيو الحدم إلى الػجية الرحيحة، ولكغ في ىحه الأثشاء، يسكشو فحز كل حدمة يعتخضيا
 .السياجع محرػر في السدار ولا يجركو العسيل في الػاقع، يربح ىحا نػعًا مغ ىجػم الخجل في الػسط؛

لمسداعجة في تخفيف ىحا الشػع مغ  DHCPsnooping استخجام ميدة  Cisco Catalyst غ لسحػلاتيسك
يسكغ  .، يتع ترشيف مشافح التبجيل عمى أنيا مػثػقة أو غيخ مػثػقةsnooping   DHCPعشج تسكيغ .اليجسات

الآخخيغ خمف مشافح غيخ الذخعية عمى مشافح مػثػقة، بيشسا يػجج جسيع السزيفيغ  DHCP العثػر عمى خػادم
 .مػثػقة
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 :   (DNS)نظام أسماء النطاقات 

 و  IP خجمـة تحميـل الاسـع الكياسـية ، و نقرـج بتحميـل الاسـع عسميـة تحػيـل أسـساء الكسبيـػتخ إلـى عشـاويغ  ىـػ
الأرقـام يعتبخ تحميل الاسع جدءًا أساسيًا مغ شبكة الكسبيػتخ لأنو مغ الأسيل عمى السدـتخجميغ تـحكخ الأسـساء مـغ 

 . IPv6      أو   IPv4 التجخيجية، مثل عشػان

لمصمبـات مـغ السزـيفيغ وأجيـدة الذـبكة الأخـخى لحـل أسـساء  DNS تدـتجيب الخـػادم التـي تقـػم بتذـغيل دور خـادم
إلـى أسـساء. تدـتخجم  IP حـل عشـاويغ DNS ويسكـغ لخـػادم IP ,أجيـدة الكسبيـػتخ وأسـساء السزـيفيغ فـي عشـاويغ

عمـى حـل  DNS نطـخًا إلـى عـجم قـجرة خـادم .DNS    السخدنـة فـي مشـاشق DNS مـػارد سـجلات DNS خـػادم
أخــخى باســتخجام تمسيحــات الجــحر أو إعــادة  DNS الاســتعلامات لجيــاز شــبكة الاترــال، فقــج يذــيخ إلــى خــػادم

 .التػجيو

 Host names and IP Addressesلشقارن في البجاية ما ىػ الفخق بيغ اسع السزيف وعشػان الإنتخنت

 Host namesاسع السزيف  IP Addressesعشاويغ الإنتخنت 

o  العشػان العجدي لو أىسية بالشدبة لأجيدة التػجيو 
o ل ثابتػ ش 
o أرقام ثشائية 
o ) تدمدل ىخمي متعمق بسػقع السزيف ) في الذبكة 
o  212.58.224.138,  128.148.32.110: أمثمة            

o  سيل الاستحكار لحلظ لو أىسية بالشدبة لإندان 
o شػل متغيخ 
o محارف ASCII 
o تقجيج معمػمات قميمة )إن وججت( حػل السػقع 
o  : أمثمةwww.google.com  

 لحلظ فإنو مغ السيع لشا أن نفرل بيغ التدسية والعشػنة :

 الأسساء أسيل في التحكخ . -1
 تتغيخ العشاويغ بجون أن نذعخ بأنيا تغيخت . يسكغ أن -2
وىحا يقجم  IPيسكغ تعييغ الاسع إلى عشاويغ متعجدة : مثلا مػقع واحج يسكغ أن يكػن لو عجة عشاويغ  -3

 العجيج مغ الفػائج :
a.  مػازنة الحسلLoad Balancing 
b.  تقميل زمغ الػصػل إلى السػقع Latency reduction 
c.  معالجة شمبات السدتخجميغ بشاء عمى مػقع / جياز /ىػية السدتخجم

location/device/identity 
 أسساء متعجدة لشفذ العشػان , ومغ أمثمة ذلظ : -4

http://www.google.com/
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a.  الأسساء السدتعارةAliases  مثلًاwww.google.com/mail  وmail.google.com 
b.  إمكانية الاستفادة مغ خػادم متعجدة في نفذ العقجة ) مثلًا عجة خػادمapache  افتخاضية عمى

 مخجم واحج ( .

DNS Server : 

بغس الشطخ عغ مكان وجػد  DNS أي جياز كسبيػتخ يػفخ خجمات اسع السجال ىػ خادم   
خادم  13عمى سبيل السثال، يكػن  .DNS ، فإنو لا يدال خادم اسعDNS الخادم في مداحة اسع

تػفخ خػادم الجحر إحالات  .TLD مدؤوليغ عغ تفػيس نصاقات DNS اسع جحر في أعمى شجخة
 .، والتي بجورىا تػفخ إحالات إلى خادم اسع مػثػق لشصاق معيغTLD إلى خػادم الأسساء لشصاقات

أحيانًا في مكتبات البخامج، والتي تتعامل مع ىي عسميات بخمجية، يتع تشفيحىا  :  Resolverأدوات الحل   
 DNS العسمية الفعمية لمعثػر عمى إجابات للاستعلامات الخاصة ببيانات

إجابة ويعخض  DNS ىشا يصمب العسيل مغ خادم iterative queries  الاستعلامات التكرارية
لا  .التخديغ السؤقت لمخادمالخادم أفزل إجابة، مغ السحتسل أن تأتي ىحه السعمػمات مغ ذاكخة 

إذا كان الخادم لا يعخف الإجابة،  .يخسل الخادم مصمقًا استعلامًا إضافيًا ردًا عمى استعلام متكخر
 .فقج يػجو العسيل إلى خادم آخخ مغ خلال الإحالة

 

 Goals for an Internet-scale nameماهي أهداف نظام التدمية على نطاق الإنترنت 
system 

  Scalabilityقابلية التهسع    (1

o   يجب أن تكػن قادرة عمى التعامل مع عجد كبيخ مغ الدجلات 

o   يجب الحفاظ عمى إمكانيات التحجيث والبحث بذكل دائع 

  Distributed Controlالتحكم المهزع   (2
o  .يجب أن لا يكػن التحكع مخكدياً بحيث يسكغ لمشاس التحكع في أسساء الشصاقات الخاصة بيع 

  Fault Tolerance( التدامح مع الأخطاء  3

http://www.google.com/mail%20و%20mail.google.com
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o  .تقميل حالات فذل البحث في مػاجية مذاكل الذبكة الأخخى 

 Domain Name System (DNS)نظام أسماء النطاقات 

 

   root ).(حيث نلاحع السشصقة الجحر  zonesنطام تدسية نصاقات الأسساء بذكل ىخمي مقدع إلى مشاشق  

. ، تخبـخك السشصقـة الأصـمية ) السشصقـة .cs.brown.edu ، brown.edu. ، eduكسـا نلاحـع السشـاشق التاليـة: 
 (    subdomainsالأب ( بكيفية العثػر عمى خػادم لمشصاقات الفخعية ) 

   replicated serversمغ عجة خػادم مكخرة   zoneتتع خجمة كل مشصقة 

إلــى ثلاثــة  DNSل الدــابق يسكــغ لشــا أن نرــشف التدمدــل اليخمــي لخــػادم ومــغ ىــحا الذــخح وكســا نلاحــع فــي الذــك
 مدتػيات وىي:  

o  خػادم الجحر Root servers   

o خػادم نصاق السدتػى الأعمى Top-level domain (TLD) servers  (TLD) 

o    خػادم DNS  السػثػقة Authoritative DNS servers 

 بذكل أساسي بعسمية تخجسة العشاويغ وذلظ بالاعتساد عمى:   DNSيقػم مخجم 

o    خػادم DNS السحمية Local DNS servers  

o   بخمجيات السحمل Resolver software 
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وحيـث أن الخـػادم السحميــة تقـػم بعسميــا فـي الحالـة الصبيليــة لمحرـػل عمــى العشـاويغ السػجـػدة ضــسغ ىـحه الخــػادم 
تــتسكغ الخــػادم السحميــة مــغ معخفــة العشــاويغ يــأتي ىشــا دور السحمــل ، والذــكل التــالي وذلــظ بذــكل محمــي ، فــإذا لــع 

 خصػة بخصػة :   Resolverيػضح مبجأ عسل السحمل 

 
 السثال الػارد في الذكل الدابق (  (خصػة بخصػة وبذكل مبدط:  Resolverيسكغ أن نذخح مبجأ عسل السحمل 

(  recursive queriesالػيب مثلاً ( بإجخاء استعلامات عػدية )تقػم التصبيقات السختمفة ) كسترفح  -1
 ( في الذكل الدابق .  1السحمي، وىػ ما يقابل الخصػة رقع )  DNSلخادم 

o  معشى ذلظ أنشا نصمب مغ الخادم الحرػل عمى إجابة. ) وىي الإجابة التي سيحرل عمييا في
 ( .  8الشياية عشج الخصػة رقع 

( لمخػادم البعيجة ، وىػ ما يقابل كل مغ  iterative queriesستعلامات تكخارية ) يقػم الخادم بإجخاء ا -2
 ( في الذكل الدابق .  6،4،2الخصػات رقع ) 

o   معشى ذلظ أنشا نصمب مغ الخادم أن يخبخنا مغ ندأل بعج ذلظ. وفي كل مخة سيقػم الديخفخ بالخد
الحي نخيج تخجستو . مثلًا بحدب الذكل  IPعشػان ليخبخنا بالسخجم اللازم أن ندألو تالياً  لمحرػل عمى 
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يقػم بدؤال الديخفخ  Local DNS Server( أن الديخفخ السحمي  2الدابق نلاحع في الخصػة ) 
 TLD DNS( بعشػان مخجم  3فيقػم الجحر بالخد عميو في الخصػة )  Root DNS Serverالجحر 

Server  ( فيقػم  ) 4وىػ الحي سيتع سؤالو في الخصػة التاليةTLD  ( 5بالخد عميو في الخصػة  )
بعشػان السخجم السػثػق السشاسب لمحرػل عمى العشػان السصمػب وىػ الخادم الحي سيتع سؤالو في 

 IP( فيقػم الديخفخ السػثػق بالخد عمى سؤالشا بالإجابة عمى سؤالشا ما ىػ عشػان  6الخصػة التالية ) 
( فيجيبو بالعشػان  1ي قادراً عمى الخد عمى شمب التصبيق رقع  ) السصمػب. وىشا سيربح الديخفخ السحم

 ( .   8الحي شمبو وىػ ما نلاحطو في الذكل مغ خلال الخصػة الأخيخة ) 

 DNS Root Server الخادم الجذر 

أدى إلى الحاجة إلى مديج مغ خػادم الجحر  IPv6إلى  IPv4في البجاية كان يػجج خادم جحر واحج فقط لكغ الانتقال مغ 
 في مشاشق مختمفة .  Replicationبالإضافة إلى عجد مغ الشدخ  DNS Root Serverخادم  13حيث يػجج 

 servers.org-www.rootيسكغ الاشلاع عمى مديج مغ التفاصيل عغ خػادم الجحر عبخ السػقع : 

 Top Level Domain (TLD) servers خهادم المدتهى الأعلى 

 وليا أربعة أصشاف:  

 (com, org, net) عمى سبيل السثال Generic domains الشصاقات العامة  (1
 (uk, br, us, in, sy)عمى سبيل السثال Country domainsنصاقات البمجان   (2
 ( arpaعمى سبيل السثال ) Special domainsالشصاقات الخاصة  (3
  managed professionally domainsالشصاقات التي تجار بذكل احتخافي  (4

 Authoritative DNS servers المهثهقة   DNSخهادم

 ,wwwوىي خػادم تػفخ الدجلات العامة لمسزيفيغ في مشطسة ما ، ومغ أمثمة الخػادم الخاصة بسشطسة ما ) 
mail اً أو بػاسصة مدود خجمة .  ( وغيخىا . يسكغ صيانة ىحه السخجمات محمي 

 DNS Protocol     DNS بروتهكهل 

  يدتخجم بخوتػكػلي الشقلTCP  وUDP  53ويعسل عمى السشفح  port 
  معطع حخكة الشقل تدتخجم بخوتػكػلUDP   

http://www.root-servers.org/
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o   بخوتػكػل خفيف لايدبب حسلًا كبيخاً عمى الذبكة حيث أن حجع الخسالة الػاحجة لا يتجاوز
 بايت.  512
o  يقػم بإعادة السحاولة باستخجامTCP  إذا فذلUDP  

 بت .  16بادئة لمخسالة ، حيث تكػن بادئة جسيع الخسائل بصػل  TCPيتصمب  •

 يػجج بت محجد في كل استعلام وضيفتو تحجيج إذا كان الاستعلام تكخارياً أم لا .   •

 Reliability  الػثػقية :

DNSيجب أن تتستع خػادم  بػثػقية عالية ولحلظ يجب أن تتحقق الخرائز التالية:     

o ( قج تحتػي الإجاباتAnswers . عمى عجة خػادم بجيمة ) 

o  . جخب خػادم بجيمة عشج انتياء السيمة 

o  استخجم نفذ السعخفID  . لجسيع الاستفدارات 

 : DNS Caching المؤقت DNS تخزين  

مسا يسكغ أن يتدبب بحسل ىائل عمى خػادم الجحر، وىحا الاستعلامات تدتغخق وقتاً شػيلًا ندبياً  -
يحرل عشج كل مخة نقػم فييا بصمب مػقع ما، ويدبب زمغ الاستجابة تأخيخاً قبل حرػل الاترال 

  الحكيقي لمػصػل إلى السػقع السصمػب .
 ما تتغيخ نادراً  TLDالتخديغ السؤقت يقػم بتقميل الحسل بذكل كبيخ. وذلظ لأن خػادم السدتػى الأعمى  -

دون الحاجة لمػصػل إلى  TLD. لحلظ يتع تخديغ السػاقع الذعبية التي تتع زيارتيا كثيخاً في خػادم 
السحمي بتخديغ السعمػمات التي يحرل عمييا مغ العجيج مغ  DNSالخادم الجحر. كسا يقػم خادم 

  السدتخجميغ .
وىي السجة التي يحجدىا لو الخادم  ttlتحتفع ىحه الخػادم بالاستجابات بذكل مؤقت لفتخة زمشية محجدة  -

أي أن الخادم الحي أرسل الاستجابة يخبخ الخادم الحي سيقػم بالتخديغ السؤقت عغ السجة  الأصمي )
الإدخال بعج انتياء  التي يحتفع فييا بيحه الاستجابة ( وعشج انتياء ىحا الدمغ سيقػم الخادم بححف

 الرلاحية.  
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  Negative Cachingالتخزين المؤقت الدلبي  

والسقرػد بحلظ تخديغ الأشياء التي لا تعسل، أي تخديغ الشتائج الدمبية. وأشيخ مثال عمى ذلظ ىػ الأخصاء 
www.google.commالإملائية مثلًا لػ كتبشا  أو   ww.google.com وقتاً  فإن مثل ىحه الأخصاء ستدتغخق  

شػيلًا حتى تفذل في السخة الأولى. لحلظ فإنو مغ الجيج استخجام التخديغ السؤقت الدمبي بحيث يكػن الفذل 
أسخع في السخة القادمة. وعمى الخغع مغ ذلظ فإن التخديغ السؤقت الدمبي اختياري وىػ غيخ مدتخجم عمى نصاق 

 واسع . 


