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CLOUD COMPUTING 
Virtualization : 

عمى سبيل السثال، إذا قست  .ىي طخيقة لاستخلاص السؾارد السادية مؽ طخيقة تفاعميا مع السؾارد الأخخى 
باستخلاص الأجيدة السادية مؽ نغام التذغيل، فدتحرل عمى فائجة القجرة عمى نقل نغام التذغيل بيؽ الأنغسة 

 السادية السختمفة
ولكؽ ىشاك أيزًا أشكال أخخى مؽ السحاكاة الافتخاضية الستاحة، مثل    server virtualizationوىحا ما يدسى 

presentation virtualization, desktop virtualization, and application virtualization  . 
في  .بتذغيل نغام تذغيل واحجوىؾ جياز كسبيؾتخ قؾي يقؾم  كجياز كسبيؾتخ واحج —أي الجياز  —إن الخادم 

، ونؾعًا مؽ (RAM) ، وبعض ذاكخة الؾصؾل العذؾائي(CPU) الجاخل، تتزسؽ الأجيدة وحجة السعالجة السخكدية
ويسكؽ لشغام التذغيل الؾاحج ىحا  NIC وحجات التخديؽ الجائسة )مثل محخكات الأقخاص(، وواحجة أو أكثخ مؽ بظاقات

 تمػ الأفكار الخئيدية 1ويبيؽ الذكل  .داخل الخادم، ثؼ تذغيل تظبيق واحج أو أكثخ استخجام جسيع الأجيدة السؾجؾدة

 
 Physical Server Model: Physical Hardware, One OS, and Applications(   1الشكل )

وىحا يعشي أن الذخكة تذتخي أجيدة الخادم،  .واليؾم، تقؾم معغؼ الذخكات بجلًا مؽ ذلػ بإنذاء مخكد بيانات افتخاضي
في  كؾحجة متكاممةوتثبتيا عمى الخفؾف، ثؼ تعامل كل وحجة السعالجة السخكدية وذاكخة الؾصؾل العذؾائي وما إلى ذلػ 

 .افتخاضيًا لجيشا عجة أنغسة عؽ الجياز، وبالتالي يكؾن  افتخاضي بعج ذلػ، يتؼ فرل كل نغام تذغيل .مخكد البيانات
في نفذ افتخاضية نغام تذغيل عجة أتقؾم كل قظعة مؽ الأجيدة التي كشا نعتبخىا في الدابق بسثابة خادم بتذغيل 

  VM .، أوالافتخاضي الؾقت، مع تدسية كل مثيل لشغام التذغيل الغاىخي بالجياز 
، تحتؾي وحجات السعالجة .واحجغالبًا ما يتستع السزيف الفعمي )الخادم( بقجرة معالجة أكبخ مسا تحتاجو لشغام تذغيل 

قج يكؾن كل  .واحجة (CPU) الحجيثة لمخادم عمى عجة نؾى في شخيحة وحجة السعالجة السخكدية (CPUs) السخكدية
 الخظؾطباستخجام ميدة تدسى تعجد  Theardsعسميات  خظؾطنؾاة أيزًا قادرًا عمى تذغيل عجة 

(multithreading). لحلػ، عشجما تقخأ عؽ معالج Intel  مخاكد وتعجد الخيؾط )عادةً خيظان  8معيؽ يحتؾي عمى
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 يسكؽ لبخنامج .بخنامجًا مختمفًا في وقت واحج 16لكل مخكد(، يسكؽ لذخيحة وحجة السعالجة السخكدية الؾاحجة تشفيح 
Hypervisor ة)الحي سيتؼ تقجيسو قخيبًا( التعامل مع كل مؤشخ تخابط متاح كؾحجة معالجة مخكدية افتخاضي 

(vCPU) ،وإعظاء كل جياز افتخاضي عجدًا مؽ وحجات السعالجة السخكدية الافتخاضية ، 
أن يتؼ تشفيحه عمى  -أي مثيل نغام التذغيل السشفرل عؽ أجيدة الخادم  -لا يدال يتعيؽ عمى الجياز الغاىخي 

 جة السخكدية الافتخاضيةيحتؾي كل جياز افتخاضي عمى تكؾيؽ يتعمق بالحج الأدنى لعجد وحجات السعال .الأجيدة
(vCPUs) التي يحتاجيا، والحج الأدنى مؽ ذاكخة الؾصؾل العذؾائي (RAM)يقؾم نغام السحاكاة  .، وما إلى ذلػ

الافتخاضية بعج ذلػ بتذغيل كل جياز افتخاضي عمى بعض الخؾادم الفعمية بحيث تتؾفخ سعة كافية لأجيدة الخادم 
لحلػ، في أي وقت مؽ الأوقات، يتؼ تذغيل  .ية التي تعسل عمى ىحا السزيفالفعمي لجعؼ جسيع الأجيدة الافتخاض

كل جياز افتخاضي عمى خادم فعمي، باستخجام مجسؾعة فخعية مؽ وحجة السعالجة السخكدية وذاكخة الؾصؾل العذؾائي 
ؾم، مع أربعة أجيدة رسسًا بيانيًا ليحا السفي 2ويبيؽ الذكل  .السؾجؾدة عمى ذلػ الخادم NIC والتخديؽ وبظاقات

 افتخاضية مشفرمة تعسل عمى خادم فعمي واحج

 
 Four VMs Running on One Host; Hypervisor Manages the Hardware (2الشكل )

مزيف في عالؼ السحاكاة الافتخاضية  Hostلجعل السحاكاة الافتخاضية لمخادم تعسل، يدتخجم كل خادم فعمي )يدسى 
بإدارة وتخريص الأجيدة السزيفة )وحجة السعالجة  Hypervisor قؾم بخنامج،حيث ي  Hypervisor لمخادم( بخنامج

يعسل  .السخكدية، وذاكخة الؾصؾل العذؾائي، وما إلى ذلػ( لكل جياز افتخاضي بشاءً عمى إعجادات الجياز الافتخاضي
 بحاتو، مع عجد محجد مؽ وحجات السعالجة السخكديةكل جياز افتخاضي كسا لؾ كان يعسل عمى خادم فعمي قائؼ 

(CPU) وبظاقات NIC الافتخاضية وكسية محجدة مؽ ذاكخة الؾصؾل العذؾائي (RAM) عمى سبيل السثال،  .والتخديؽ
 8سعة  (RAM) إذا تؼ تكؾيؽ جياز افتخاضي واحج لاستخجام أربع وحجات معالجة مخكدية، مع ذاكخة وصؾل عذؾائي

بتخريص الأجداء السحجدة مؽ وحجة السعالجة السخكدية وذاكخة الؾصؾل  Hypervisor ؾم بخنامججيجابايت، يق
 .التي يدتخجميا الجياز الافتخاضي بالفعل (RAM) العذؾائي
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 :تتزسؽ القائسة التالية عجدًا مؽ أسساء البائعيؽ وعائلات السشتجات السختبظة بسخاكد البيانات الافتخاضية
■VMware vCenter 

■ Microsoft HyperV 

■ Citrix XenServer 

■ Red Hat KVM 

Networking with Virtual Switches on a Virtualized Host : 
 .تؾفخ أدوات السحاكاة الافتخاضية لمخادم مجسؾعة واسعة مؽ الخيارات لكيفية تؾصيل الأجيدة الافتخاضية بالذبكات

  .في الحؾسبة الدحابيةسشحاول تؾضيح بعض الأساسيات قبل التفكيخ أكثخ 
واحجة أو أكثخ، ربسا بدخعة  NIC أولًا، ما الحي يتزسشو الخادم الفعمي لؾعائف الذبكات؟ عادةً ما تحتؾي عمى بظاقة

 40جيجابت في الثانية اليؾم، وربسا بدخعة ترل إلى  10جيجابت في الثانية، وغالبًا ما ترل إلى  1ترل إلى 
 . جيجابت في الثانية

واحجة،  (NIC) عادةً، يحتؾي نغام التذغيل عمى بظاقة واجية شبكة .ػ، لؾ فكخنا في الأجيدة الافتخاضيةبعج ذل .
واحجة )عمى الأقل(،  NIC لجعل نغام التذغيل يعسل كالسعتاد، يحتؾي كل جياز افتخاضي عمى بظاقة .وربسا أكثخ

ل، في أنغسة السحاكاة الافتخاضية الخاصة عمى سبيل السثا) افتخاضية NIC ، فيي بظاقةVM ولكؽ بالشدبة لجياز
 . ( vNIC باسؼ VM الافتخاضية لجياز NIC ، تُعخف بظاقةVMware بذخكة

 

 
 Basic Networking in a Virtualized Host with a Virtual Switch( 3الذكل )
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 : The Data Canter Networkشبكة مركز البيانات 
يحتاج كل  .  معًا، فكخ بعج ذلػ في ما يحجث مع الذبكة الفعمية في مخكد البيانات الافتخاضي لجسع ىحه الأفكار

، يحتاج ىحا 4-27وبالشغخ مخة أخخى إلى الذكل   .  إلى اترال فعمي بالذبكة —أي السزيف الفعمي  —مزيف 
في مخكد  LAN يتيؽ بذبكةفعميتيؽ، إلى تؾصيل ىاتيؽ الذبكتيؽ الفعم NIC السزيف، الحي يحتؾي عمى بظاقتي

يسثل كل مدتظيل حاملًا  . الخاصة بسخكد البيانات LAN الكابلات التقميجية لذبكة 5-27يؾضح الذكل  . البيانات
   .، والخظؾط التي تسثل الكابلاتNIC واحجًا داخل مخكد البيانات، حيث تسثل السخبعات الرغيخة مشافح

 

 Traditional Data Center Top-of-Rack and End-of-Row Physical Switch( 4الشكل )

يُظمق  -مختمفيؽ في الجدء العمؾي مؽ الحامل  سؾيتذيؽفي كثيخ مؽ الأحيان، يتؼ تؾصيل كل مزيف بكابل إلى 
     ةإلى الذبكة السحمي   redundant pathsلتؾفيخ مدارات احتياطية - Top of Rack (ToR) عمييسا مبجلات

 TOR Switchيتؼ بعج ذلػ تؾصيل كل  .مؽ مشغؾر الترسيؼ Accessطبقة  كسبجل TOR Switch يعسل كل  
 .، ويترل أيزًا ببكية الذبكة Ditributing ، الحي يعسل كسبجل تؾزيع(EoR) نياية الرف بسبجل

Hyper-V : 
الإصجارات القميمة الساضية ىؾ تشفيحىا لخادميا خلال  Microsoft أحج أعغؼ التحديشات التي تؼ إدخاليا عمى خؾادم

 .Hyper-V الغاىخي السدسى
  Hyper-V ىؾ دور خادم في Windows Server 2016  يدسح لػ بإضفاء الظابع الافتخاضي عمى بيئتػ

لا يداعجك ىحا عمى تحديؽ استخجام  .تذغيل عاىخية متعجدة في وقت واحج عمى خادم فعمي سةوبالتالي تذغيل أنغ
  .الخادم فحدب، بل يداعجك أيزًا عمى إنذاء نغام أكثخ فعالية مؽ حيث التكمفة وديشاميكية
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يسكؽ لذخكة صغيخة  .لسؤسدة مؽ أي حجؼ بالعسل والتشافذ مع السشغسات الأخخى مؽ أي حجؼ Hyper-V يدسح
قجرة عمى تذغيل خؾادم شخكة صغيخة ال Hyper-V يسشح .شخاء خادم واحج ثؼ تحؾيل ىحا الخادم إلى خؾادم متعجدة
  .متعجدة في صشجوق واحج والتشافذ مع شخكة مؽ أي حجؼ

وبالتالي تؾفيخ الؾقت والسال  Hyper-V بالشدبة لمسؤسدات الكبيخة، يسكؽ لمسدؤول دمج خؾادم متعجدة في خؾادم
 .لتذغيل الأعساللمسؤسدة باستخجام عجد أقل مؽ الرشاديق السادية ولكؽ لا يدال لجيو جسيع الخؾادم اللازمة 

Hyper-V Installation and Configuration : 

 وفق الخطوات التالية :  Windows server 2016على  Hyper-vيتم تنزيل 

 

 

 

 : (5)كما هو مبين في الشكل 

 
 (5الشكل )
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 الحوسبة الدحابية: تعريف
 والذبكات، البيانات، وقؾاعج والتخديؽ، الخؾادم، ( الحؾسبة خجمات تقجيؼ بانيا الدحابية الحؾسبة ميكخوسؾفت عخفت

 مقجمي ىحه الحؾسبة خجمات تقجم التي الذخكات وتدسى ،الإنتخنت عبخ )ذلػ مؽ وأكثخ والبخمجيات, والتحميلات
 عخفتيا بيشسا أساس الاستخجام، عمى الدحابية الحؾسبة خجمات مقابلاً  رسؾم تتقاضى ما وعادة الدحابية الخجمات

IBM السؾارد. ىحه استخجام قابلم الإنتخنت والجفع عبخ الظمب حدب الحؾسبة مؾارد تقجيؼ أنيا عمى 
، ولكشيا تدتخجم أيزًا التي تؼ شخحيا سابقاً تدتخجم الحؾسبة الدحابية مشتجات مثل مشتجات السحاكاة الافتخاضية 

  .لتسكيؽ السيدات الدحابيةمشتجات مرسسة خريرًا 
 . ىي طخيقة لتقجيؼ خجمات تكشؾلؾجيا السعمؾمات، بل الحؾسبة الدحابية ليدت مجخد مجسؾعة مؽ السشتجاتإن 

 :الدحب نواعأ
 :ىي لمدحب اشكال ثلاثة ىشالػ
 العام  ( public )  
 الخاص( private )  
 اليجيؽ /السختمط ( hybrid ) 
 السظمؾبة. والإدارة للأمؽ السختمفة السدتؾيات حيث مؽ تختمف
 )خارجية السؾارد ( العامة الدحب
 .لمكل متاحة  )والتخديؽ التظبيقات مثل ( السؾارد تكؾن  حيث، الإنتخنت الأساس في ىي العامة الدحابة

 :العامة لمدحب أمثمة
 Amazon Elastic Compute Cloud (EC2) 
 IBM’s Blue Cloud 
 Google AppEngine 
 العامة الدحابة تكؾن  لا فقج القيؾد بعض ىشاك لكؽ، مكمف وغيخ اقترادي الشؾع ىحا يعتبخ لمسدتخجميؽ، بالشدبة
 .غيخ كافية والأمان التييئة تكؾن  فقج حداسة بيانات لمسشغسة كان فاذا، مشغسة لكل تساما مشاسبة
 )داخمية السؾارد( الخاصة الدحب
 السخونة فييا تتؾفخ معسارية ذات واحجة، لذخكة مسمؾكة بيانات مخاكد تكؾن  ان يسكؽ الخاصة الدحب   

(flexibility)، التؾسعيةscalability) ) ، الأتستة( automation ) والسخاقبة،monitoring) ( .  
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 عمى الديظخة عؽ التخمي دون  الدحابية اليشجسة معسارية مؽ الاستفادة ىؾ الخاصة الدحابة مؽ اليجف 
 .بػ الخاصة البيانات مخكد

 لإنذاء  تقؾم الدحابة الخاصة بإنذاء خجمة، داخل الذخكة، لمعسلاء الجاخمييؽ، والتي تمبي معاييخ الدحاب
سحابة خاصة، غالبًا ما تقؾم السؤسدة بتؾسيع أدوات تكشؾلؾجيا السعمؾمات الخاصة بيا )مثل أدوات السحاكاة 

  .أدوات إضافية، وما إلى ذلػالافتخاضية(، وتغييخ عسميات سيخ العسل الجاخمية، وإضافة 
  باستخجام الدحابة الخاصة، يسكؽ لمسظؾر أن يظمب تذغيل ىحه الأجيدة الافتخاضية وتمػ الأجيدة

الافتخاضية تمقائيًا وتكؾن متاحة في غزؾن دقائق، مع كؾن معغؼ الفارق الدمشي ىؾ وقت تذغيل الأجيدة 
لافتخاضية، فيسكشو افتخاض أن الدحابة الخاصة سيكؾن إذا أراد السظؾر السديج مؽ الأجيدة ا .الافتخاضية

ويجب أن تعمؼ جسيع الأطخاف أن مجسؾعة تكشؾلؾجيا  .لجييا سعة كافية، وستتؼ تمبية الظمبات الججيجة بدخعة
 .السعمؾمات يسكشيا قياس استخجام الخجمات لمفؾاتيخ الجاخمية

  ،الحيؽ يحتاجؾن إلى خجمات ججيجة )مثل الأجيدة خسل السظؾرون والسذغمؾن يقبل استخجام الدحابة الخاصة
الافتخاضية الججيجة( طمب تغييخ يظمبؾن فيو مؽ فخيق السحاكاة الافتخاضية إضافة أجيدة افتخاضية )كسا ىؾ 

 (5)مبيؽ في الذكل 

 
 (5الذكل )

   السظؾريؽ  -تكشؾلؾجيا السعمؾمات باستخجام الدحابة الخاصة، يسكؽ لمسدتيمكيؽ )الجاخمييؽ( لخجمات
وإذا كان الظمب يتعمق بسجسؾعة ججيجة  .الشقخ للاختيار مؽ كتالؾج الخجمات الدحابية -والسذغميؽ وما شابو 

مؽ الأجيدة الافتخاضية، فدتغيخ الأجيدة الافتخاضية وتكؾن جاىدة للاستخجام خلال دقائق، دون تجخل 
 (6) مؽ الذكل 2لخظؾة بذخي ليحه الخظؾة، كسا ىؾ مؾضح في ا
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 6الشكل 

 ىحا يكؾن  لا ما وعادة كثيخا، التؾسع عمى السقجرة عجم مع التكمفة باىغة الخاصة الدحب تكؾن  ما غالبا 
 .الكبيخة السؤسدات قبل مؽ عادة ويدتخجم الحجؼ، الرغيخة والستؾسظة لمذخكات جيجا خيارا

 حساية ججار داخل مؾارده في والتحكؼ عالية تأميؽ ةور د يخيج لسؽ مفيجة الخاصة الدحب. 
 )خارجية واخخى  داخمية مؾارد(  الدحب الهجينة 

 .الحاجة حدب العامة الدحابة عمى الاعتساد مع داخميا تجار خاصة سحب استخجام الذخكات تدتظيع ىشا
 .كؾارث مثلاً  حجوث حالات خلال مفيجا ذلػ يكؾن  وسؾف ،العامة الدحابة إلى التظبيقات مؽ جدء تخحيل يسكؽ مثلا
 :الدحب خدمات أنواع
 :أىسيا مختمفة خجمات الدحب تؾفخ
 كخجمة البخمجيات : ( Software As A Service (SaaS)) مثل gamil 
 كخجمة السشرة ( Platform as a Service (PaaS))  :مثل Cloud Foundry 
 كخجمة التحتية البشية (  Infrastructure as a Service (IaaS ))  :مثل SUSE OpenStack 

Cloud 
 البنية التحتية كخدمة :

 : البنية التحتية كخدمة تعريف
حيث يتؼ تقجيؼ كامل ، الانتخنت  عبخ عادة لمسؤسدات الافتخاضية الحؾسبة مؾارد تؾفخ ىي الحؾسبة الدحابية التي

 التذغيل .التجييدات مع أو بجون أنغسة 
 نموذج البنية التحتية كخدمة:

 و والخؾادم البخامج مؽ وغيخىا التذغيل أنغسة و الأجيدة معجات الخجمات مقجمؾ يدتزيف ، IaaS نسؾذج في
 الحالات بعض في، كامل بذكل آلي لمعسلاء وتقجيسيا الأخخى  تكشؾلؾجيا السعمؾمات مكؾنات ومختمف التخديؽ أنغسة
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 استسخارية ضسان في والسداعجة الاحتياطي لمبيانات والشدخ للأنغسة سخةتالسد الريانة مثل اضافية خجمات تقجم
 .العسل
 بيئة في السعمؾمات تكشؾلؾجيا مؾارد إلى الؾصؾل امكانية IaaS يؾفخ ، خخى لأا الدحابية الحؾسبة خجمات غخار عمى

 .عادة الانتخنت يكؾن  عام اترال عبخ ، افتخاضية
 السعمؾمات تكشؾلؾجيا مشرات انذاء يسكشػ بحيث الافتخاضية السكؾنات إلى الؾصؾل تؾفيخ يتؼ ، IaaS مع ولكؽ 

 .بػ الخاص البيانات مخكد في مؽ انذائيا بجلاً  عمييا بػ الخاصة
 عجيجة بيانات مخاكد عبخ عام بذكل تقجيسيا يتؼ متعجدة وشبكات خؾادم مؽ لمعسلاء السقجمة IaaS خجمات مجسؾعة 

 .الدحابة مدود بيا ويحتفع يستمكيا
 :  IaaS فوائد
 :مشيا ،  IaaS [40] إلى تحؾلت اذا والسؤسدات الذخكات تجشييا التي الفؾائج مؽ العجيج ىشالػ
- IaaS   التي السعمؾمات لتكشؾلؾجيا التحتية التقميجية البشى مع مسكشة غيخ الحخكة خفة مؽ مدتؾى  يتيح 

 . الجاخمي البيانات مخاكد عمى تعتسج
 تعجيميا يسكؽ والتي ، الكبيخ لمتؾسع القابمة السعمؾمات تكشؾلؾجيا مؾارد إلى الؾصؾل IaaS مشرات تؾفخ -

 السختفعة العسل أعباء مؽ تعاني التي لمذخكات مثاليًا الشسؾذج يجعل وىحا، الدعة عمى تغييخات كظمب
  .السؤقتة

 الذخكات مع أفزل بذكل التشافذ أجل مؽ ( flexible) مخونة أكثخ تكؾن  أن إلى اليؾم الذخكات تتظمع -
 .  ( on the fly)الحال في اجخاء تغييخات يسكشيا التي الؾيب عمى القائسة

 ةيالخئيد العؾامل بيؽ مؽ ( scalability ) التؾسع وقابمية ( business agility ) سالعالأ سخعة زيادة -
 . IaaS  إلى تقؾد التي

 نفقات تؾفيخ يسكشػ الدحابة، إلى السعمؾمات لتكشؾلؾجيا التحتية البشية تحؾيل خلال مؽ   :التكاليف تقميل -
  الاستخجام مقابل الجفع مؽ خلالوذلػ   التذغيمية والشفقات السال رأس

 :  IaaS لتقنيات أمثمة
 و IBM و Google و Microsoft و IaaS: Amazon Web Services (AWS) خجمة مدودي بيؽ مؽ

Alibaba Cloud  وOracleو Virtustream  يؾفخ كسا، والذبكات والتخديؽ الحؾسبة مؾارد الذخكات، تمػ تؾفخو 
 API ) التظبيقات بخمجة وواجيات الؾيب إلى السدتشجة السدتخجم واجيات ذلػ في بسا الخجمة ذاتية واجيات بعزيا

 .الدحابية لمبخامج التحتية البشية وخجمات كخجمات، يتؼ تقجيسيا الإدارة التي أدوات و ،(
 :(( load balancing الحمل موازنة
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 و ! Yahoo و Google مثل مؾاقع تذيج الذبكة مخور حخكة متظمبات مؽ واسعة مجسؾعة السؾاقع تعخض 
Amazon و Microsoft تدتخجم  ىحه طمبات الؾيب مع لمتعامل ،يؾم كل في السدتخجميؽ مؽ الدوار ملاييؽ 

حيث  ،متعجدة خؾادم عبخ الظمبات لسذاركة("  ( load balancing التحسيل مؾازنة"  ؼسبا تعخف تقشية السؾاقع
 .العسل عبء في تذتخك بجورىا والتي ، متعجدة خؾادم إلى السخور حخكة لتؾجيو خادمًا التحسيل تؾازن  يدتخجم
 المكررة البيانات وقواعد التحميل موازنة  Load Balancing and Replicated Databases  

 قاعجة كل ،متعجدة خؾادم عمى البيانات قؾاعج تكخار واحياناً  البيانات، لتكخار  متؾازنة تحسيل أنغسة تؾجج
 .الخؾادم بيؽ البيانات مدامشة عمى لمحفاظ خخى لأا إلى البيانات تحجيثات ستخسل ، بجورىا بيانات

 :Platform as a Servic (PaaS) كخدمة المنرة
 . لتكشؾلؾجيا السختمفة الاحتياجات تمبية إلى تيجف التي الخجمات مؽ متشؾعة مجسؾعة الدحابية الحؾسبة

 تظيعيدت تحتية بخمجية بشية تؾفخ والتي ،  PaaS ) ) كخجمة السشرة ىي الدحابة عبخ السقجمة الخجمات ىحه احجى
 .  البخمجة ولغات والبيئات تالأدوا باستخجام وخجماتيؼ تظبيقاتيؼ ونقل بشاء العسلاء خلاليا مؽ

 تذسل التي الخجمة لسؾفخ التحتية البشية مؽ الاستفادةأيزاً  البخمجية للأدوات بالإضافة PaaS عخض يتزسؽ
 .عميو مباشخ تحكؼ دون  التذغيل ونغؼ والتخديؽ والذبكة الخؾادم

 و تظبيقاتيؼ بتظؾيخ السقتخن  الاحتياطي والشدخ والتخديؽ الخؾادم مع والتعامل تؾفيخ نبذأ القمق السظؾرون  يخيج لا
 .اطلاقو و التظبيق واختبار الكؾد كتابة عمى التخكيد يخيجون  وانسا، اطلاقيا

 ،معيشة بخمجة لغة عمى بالاعتساد ويب تظبيقات تظؾيخ مثلا مشيا الغخض يكؾن  عادة PaaS تؾفخىا التي الخجمات
 يؾفخ Google’s App Engine مثلا ،فييا تظبيقاتو أو وضع وتظؾيخ لتجخبة مشفرمة بيئة لمعسيل يكؾن  حيث

  .أو بايثؾن  جافا بيئة خلال مؽ ويب تظبيقات ترسيؼ امكانية
 : PaaS نموذج  

 وتقجيسيا خخى،أ بخمجية دواتأو  مختمفة بخمجة لغات تذسل تظؾيخية بيئات الخجمات مقجمؾ يؾفخ ، PaaS نسؾذج في
 عمى العسيل مقجرة ذلػ ويذسل ،عمييا تظبيقاتو ونقل وتجخبة تظؾيخ العسيل يدتظيع بحيث مشفرل بذكل لمعسلاء

 و.تخر بخمجية خجمات بشاء
 :Software as a Service (SaaS) كخدمة البرمجيات

 :SaaS تعريف
 الييا الؾصؾل ويتؼ مخكدياً  بيا السختبظة والبيانات البخامج استزافة فيو يتؼ حيث ،الظمب عشج البخمجيات تدسى احيانا

 .الانتخنت عبخ ويب مترفح يكؾن  ما عادة رفيع عسيل باستخجام
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 الخجمة مقجم ويجيخىا يدتزيفيا التي الظمب حدب التظبيقات يقجم سحابي نسؾذج ىؾ ( SaaS ) كخجمة البخمجيات
 .الاشتخاك أساس عمى عادةً  الجفع ويتؼ
 ة،والريان دارةالإ مؽ دنىالأ الحج ذلػ في بسا الجاخمية، الشذخ عسميات عمى السدايا مؽ عجدًا SaaS حمؾل تقجم

 القائسة دواتالأ بعض ستثبت كسا ( والتعاون  الاترال تحديؽ الحالات مؽ كثيخ وفي مكان، أي مؽ يايال والؾصؾل
 .الجاخمية التقميجية نغيخاتيا مؽ التكمفة حيث مؽ فعالية أكثخ أنيا الدحابة عمى

 :SaaS نموذج
 إلى بعيجًا وصؾلاً  تؾفخ التي البخامج لتؾصيل طخيقة SaaS تعتبخ ،كخجمة البخمجيات تقجيؼ يتؼ ، SaaS نسؾذج في

 .جامتخالاس حدب والجفع شيخي  ؼسبخ  البخامج خجمة شخاء يسكؽ ،الؾيب عمى السدتشجة كخجمة البخامج
 بخنامج مؽ كاممة ندخة شخاء ،الججد العسلاء مؽ كبيخة عجادأ  مع التعامل إلى ناشئة شخكة مؤسذ بفخض حاجة :مثال

 والتؾسع  الاستخجام حدب والجفع الؾيب عمى مبشي بخنامج شخاء يسكشػ ، SaaS مع،  مكمف العسلاء علاقات دارةإ
 .الظمب حدب
 وشخاء ، الريانة عمى التكمفة وخفض البخنامج، تخخيص شخاء عمى السشفق السال الذخكة ستؾفخ الظخيقة بيحه

 .الاستثسار عمى عأسخ  عائجات عمى والحرؾل التذغيل بجء تكاليف خفض مع جشب إلى جشباً  الأجيدة،
  :virtual network function 

افتخاضي لجياز شبكة تقميجي، يسكؽ لمسدتيمػ اختيار استخجامو  مذابوبسثابة  (VNF) تعج وعيفة الذبكة الافتخاضية
  .في الدحابة

بالإضافة إلى ذلػ، يعخضؾن الدساح عمى سبيل السثال، يقجم مؾفخو الخجمات الدحابية خجمات أمشية مختمفة، ولكؽ 
وبالسثل، يقؾم مؾفخ الدحابة بتؾجيو الحدم والكيام  .لمسدتيمكيؽ بتذغيل ججار الحساية الخاص بيؼ في الدحابة

بؾعائف جياز التؾجيو الشسؾذجية الأخخى، ولكؽ إذا أراد السدتيمػ التحكؼ الكامل في جياز التؾجيو، فيسكؽ لسدتيمػ 
 .VNF أي جياز شبكة افتخاضية مؽ ىحا القبيل ىؾ .ز تؾجيو افتخاضي كجياز افتخاضيالدحابة تذغيل جيا

عامة مذتخكة لسدتأجخ واحج )السدتيمػ( حيث اختار السدتيمػ إضافة اثشيؽ مؽ  WAN يؾضح الذكل ترسيؼ شبكة
 اضي عبارة عؽيسكؽ أن يكؾن ججار الحساية الافتخ  .ججار حساية افتخاضي وجياز تؾجيو افتخاضي :  VNF شبكات

Cisco ASAv (أي الإصجار الافتخاضي لججار الحساية ASA الخاص بذخكة Cisco) والحي يعسل كجياز ،
 Cisco Cloud ، وتحجيجًا جياز تؾجيوCisco وبالسثل، يسكؽ أن يكؾن جياز التؾجيو ىؾ جياز تؾجيو .افتخاضي

Services (CSR)وىؾ جياز تؾجيو ، Cisco مدود بشغام التذغيل IOS XE ستكؾن  .الحي يعسل كجياز افتخاضي
 .ىحه الأجيدة متاحة لمسدتيمػ لتييئتيا واستخجاميا تسامًا كسا لؾ أنيا تدتخجم إصجارًا فعميًا مؽ نفذ الجياز
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 (7الشكل )

،  (NTP) ذبكةلإنياء مشاقذة وعائف وخجمات الذبكة الافتخاضية، فكخ مخة أخخى في مؾضؾع بخوتؾكؾل وقت ال
بعج ذلػ تمػ السعمؾمات  NTP يتمقى عسلاء  .مفيؾم الخؾادم التي تؾفخ معمؾمات عمى مجار الداعة NTP يدتخجم

بسخور الؾقت، يجب أن تتؼ مدامشة  .ويقؾمؾن بزبط )مدامشة( ساعاتيؼ لتتشاسب مع وقت الخادم NTP في رسائل
في الخجمة الدحابية، سؾاء كانت  VMsو VNFs غالبًا ما تحتاج .ساعة العسيل لتكؾن قخيبة مؽ نفذ وقت الخادم

 VNFsو VMs لمكيام بحلػ، يسكؽ تكؾيؽ .خاصة أو عامة، إلى مدامشة وقتيا مع بكية الأجيدة والخؾادم في السؤسدة
  (8) داخل السؤسدة، كسا ىؾ مؾضح في الذكل NTP ، بالخجؾع إلى خؾادمNTP كعسلاء

 
 (8) الشكل

في الدحابة، مثل جياز التؾجيو، فقج يكؾن مؽ السشظقي تكؾيؽ جياز التؾجيو  VNF إذا كان السدتيمػ يدتخجم بالفعل
الحي يعسل  CSR في ىحا السثال، يقؾم (9)، كسا ىؾ مؾضح في الذكل NTP ىحا لمعسل في وضع العسيل/الخادم

 يعسل .داخل السؤسدة NTP بسدامشة وقتو مع خادم، حيث يقؾم NTP أولًا كعسيل CSR يعسل .في الدحابة بحلػ
CSR أيزًا كخادم للأجيدة الافتخاضية وVNFs )الأخخى السدتخجمة ليحا السدتيمػ )السدتأجخ. 
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 (9)الشكل 

 :الدحابي التخزينمفهوم 

 إتاحتيا ويتؼ بعج عؽ تخدن  حيث وادارتيا، بالبيانات للاحتفاظ يدتخجم خجمة نسؾذج ىؾ الدحابي التخديؽ
 الخغؼ وعمى ،بياناتيؼ تخديؽ لخجمة مادي مقابل السدتخجمؾن  ويجفع،) الإنتخنت تكؾن  ما عادة(شبكة عبخ لمسدتخجميؽ

 يقؾمؾن بإضافة الدحابي التخديؽ خجمات مدودي أن إلا بذكل جحري، تخفيزيا تؼ قج جيجابايت كل تكمفة أن مؽ
 .لمسدتخجميؽ بالشدبة تكمفة أكثخ التكشؾلؾجيا ىحه يجعل مسا التذغيمية الشفقات

 مؽ السخاوف تمػ مع التعامل الخجمات مقجمؾ حاول وقج ،السدتخجميؽ بيؽ قمق مرجر الدحابي يدال الأمؽ لا 
 . [52] خجماتيؼ في ) التذفيخ والتؾثيق مثل  ( أمشية قجرات تؾفيخ خلال

 في والتذارك إلى الؾصؾل لمتخديؽ، تدتخجم لمتؾسع، وقابمة بديظة وسيمة" أنو عمى الدحابي التخديؽ أمازون  عخفت
 بالذبكة، السترمة والبخامج بالأجيدة ويحتفغؾن  يستمكؾن  الدحابي التخديؽ خجمات مدودي" ،إن عبخ الإنتخنت البيانات

  .ويب عبخ تظبيق يحتاجو ما باستخجام السدتفيج يقؾم بيشسا

 الحخكة سيؾلة مؽ ويديج لمتخديؽ، التحتية البشية وصيانة وإدارة امتلاك تكاليف يمغي الدحابي التخديؽ استخجامإن 
 ت.وق أي وفي مكان أي في البيانات إلى الؾصؾل ويؾفخ

 تحسيل مؽ التظبيقات يسكؽ الدحابي التخديؽ أن عمى IBM (International Business Machines)ذكخت
 مكان أي مؽ إلييا والؾصؾل البيانات مع تمػ التعامل مؽ ويسكشيا ،بعيجة بذبكة مترمة مخجمات إلى البيانات

 .الؾيب عمى مبشية   (Application Program Interface ) (APIتظبيقات) واجية بخمجة باستخجام

 :أنواع التخزين الدحابي

 ىشاك ثلاثة أنؾاع مؽ تخديؽ البيانات الدحابية  ، ولكل مشيا مداياىا الخاصة وليا حالات الاستخجام الخاصة بيا: 

ىؾ بشية  (السعخوف أيزا باسؼ التخديؽ السدتشج إلى الكائؽ)(تخديؽ الكائشات Object Storageالكائؽ: ) تخديؽ -1
يؽ الأخخى مثل أنغسة السمفات التي تجيخ البيانات كتدمدل ىخمي التخد  بشىمؽ  تخديؽ تجيخ البيانات ككائشات، بجلاً 

تزسؽ كل كائؽ البيانات نفديا وي ،[54الحي يجيخ البيانات ككتل ضسؽ القظاعات والسدارات]مشع التخديؽ لمسمف و 
"السؾلؾدة عمى الدحابة" العجيج مؽ التظبيقات الججيجة ،إن  عالسياً  فخيجاً  وكسية متغيخة مؽ البيانات التعخيفية ومعخّفاً 
 .تدتخجم تخديؽ الكائشات كآلية تخديؽ أساسية
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  ( File Storage ) :السمفات تخديؽ -2

 ىؾ طؾيمة  فتخة كان  ومشح  (network-attached storage (NAS)) ـب إليو يذار كسا أو السمفات، تخديؽ
الؾصؾل  إلى تحتاج التظبيقات بعض نلأ ذلػ، اتالتظبيق ولياكل السدتخجميؽ عبخ السمفات لتبادل ساسيةالأ الجعامة

 الاستخجام حالات لبعض مثالي يعتبخ السمفات تخديؽ حمؾل ، وبالتالي فإنممفات نغام وتتظمب السذتخكة السمفات إلى
 . الؾسائط ومخازن  التظؾيخ وبيئات(large content repositories)  الكبيخة السحتؾى  مدتؾدعات مثل

شيا في نغام حفع يتخد  يتؼيخدن تخديؽ السمفات البيانات ويشغسيا في مجمجات ، عمى غخار السمفات الفعمية التي 
معخفة الغخفة والخدانة والجرج والسجمج  لابج مؽحاجة إلى معمؾمات مؽ ممف ، ال فعشج ،السمفات الؾرقي في السكتب

يتؼ استخجام نفذ بشية التخديؽ اليخمية لتخديؽ السمفات ، حيث يتؼ تدسية  ،الحي يحتؾي عمى ىحا السدتشج السحجد
 السمفات ، وتسييدىا ببيانات التعخيف ، ثؼ وضعيا في مجمجات.

 (Block Storage) :  الكتمة تخديؽ -3

 يعسل التخديؽ الكتمي عمى تحديؽ أداء تخديؽ السمفات ، حيث يقدؼ السمفات إلى كتل مشفرمة ويخدنيا بذكل
يقؾم نغام التخديؽ الكتمي بتعييؽ معخف فخيج لكل جدء مؽ البيانات الأولية ، والحي يسكؽ استخجامو بعج و  ،مشفرل

 إلى الؾصؾل إليو. الحاجة ذلػ لإعادة تجسيعيا في السمف الكامل عشج

استخدادىا بدخعة عشج  إمكانيةلا يتظمب التخديؽ الكتمي مدارًا واحجًا لمبيانات ، لحا يسكؽ تخديشيا في أي مكان مع  
 الحاجة.

يعسل التخديؽ الكتمي بذكل جيج لمسؤسدات التي تعسل مع كسيات كبيخة مؽ بيانات السعاملات أو التظبيقات ذات 
، ولا يؾفخ أي  ومع ذلػ يسكؽ أن يكؾن مكمفاً  ،السيام الحخجة التي تحتاج إلى أدنى حج مؽ التأخيخ والأداء الستدق

 فية ، ويتظمب نغام تذغيل لمؾصؾل إلى الكتل.إمكانات لمبيانات الؾص
 :نظام الممفات الموزعة

يذيخ نغام السمفات السؾزعة إلى أن إدارة نغام السمفات لسؾارد التخديؽ السادية ليدت بالزخورة مختبظة مباشخة بالعقجة 
يعتسج ترسيؼ نغام السمفات ، و يتؼ الاترال عؽ طخيق تؾصيل شبكة الكسبيؾتخ بالعقجة السترمة ، حيثالسحمية

 ،قج تتزسؽ الذبكة الشسؾذجية عجة خؾادم لمؾصؾل الستعجد السدتخجميؽ، و الخادم/ السؾزعة عمى نسؾذج العسيل 
عمى ، فبالإضافة إلى ذلػ  تدسح ميدات الشج لمشج لبعض الأنغسة بمعب الأدوار السددوجة لكل مؽ العسيل والخادم
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ىحا الجليل يذبو  وصؾليؼ اليو،دليل يدسح لمعسلاء الآخخيؽ بالؾصؾل إليو بسجخد سبيل السثال يسكؽ لمسدتخجم نذخ 
  .محخك الأقخاص السحمي لمعسيل

، يجيخ الكسبيؾتخ البيانات مؽ خلال نغام السمفات : حيث يخدن البيانات ، ويسكؽ لمسدتخجميؽ الحرؾل عمى البيانات
ة لتؾسيع سعة التخديؽ لشغام ممفات الكسبيؾتخ، فإن حجؼ ببداطة وعؽ طخيق زيادة عجد محخكات الأقخاص الثابتو 

 الدعة ومعجل نسؾ البيانات الاحتياطية لأمؽ البيانات والجؾانب الأخخى للأداء لا يربح جيجاً.

يسكؽ لشغام السمفات السؾزعة أن يحل بذكل فعال تخديؽ البيانات وسيتؼ إصلاح مذاكل الإدارة في مؾقع معيؽ مؽ  
أنغسة السمفات الستعجدة ، وتذكل العجيج مؽ العقج شبكة نغام / ويستج إلى أي عجد مؽ السؾاقع نغام السمفات  

 .السمفات

، ولكؽ عشجما تؼ ترسيؼ نغام السمفات في الأصل كان مخرراً فقط لخجمات البيانات السحمية داخل الذبكة السحمية
تغييخ لآلية تخديؽ البيانات  ا التؾسع لؼ يكؽ مجخد ، وىحنغام السمفات السؾزعة إلى الذبكة بأكسمياتؼ تؾسيع خجمة 

 .وإدارتيا ، ولكؽ يزيف ميدة الشدخ الاحتياطي لمبيانات ، وأمان البيانات في نغام السمفات السحمي

يتستع نغام التخديؽ الدحابي بقابمية جيجة لمتؾسع ، والتدامح مع الأخظاء ، والتشفيح الجاخمي لسيدات السدتخجم العابخ 
 كل ذلػ لا يشفرل عؽ دعؼ نغام السمفات السؾزع.، لجيؽ وغيخىا مؽ السيداتلمؾا

  


