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قوائم التحكّم بالوصول

Access Control Lists (ACLs)

زم ) (Packet filteringفلترة الرُ

زم الواردة زمة الثابتة، في الوصول إلى الشبكة عن طريق تحليل الرُ زم، التي تسمى أحيانًا تصفية الرُ تتحكم تصفية الرُ

 الوجهة، والبروتوكول المنقولIP المصدر، وعناوين IPوالصادرة وتمريرها أو إهمالها بناءً على معايير معينة، مثل عنوان 

زمة. داخل الرُ

زم أو رفضها وفقًا لقواعد التصفية )الفلترة(. زم عندما يقوم بإعادة توجيه الرُ يعمل جهاز التوجيه كمُصفّي للرُ

access control entries هي قائمة متسلسلة من عبارات السماح أو الرفض، والمعروفة باسم ACLقائمة التحكم بالوصول 
(ACEs).

إرشادات عامة لإنشاء قوائم التحكم في الوصول

 استخدم قوائمACL( في موجهات جدار الحماية firewall routersالموضوعة بين شبكتك الداخلية والشبكة )

خارجية مثل الإنترنت.

( استخدم قوائم التحكم في الوصولACLsعلى جهاز توجيه يقع بين جزأين من شبكتك للتحكّم في حركة المرور )

التي تدخل أو تخرج من جزء معين من شبكتك الداخلية.

( قم بإعداد قوائم التحكم في الوصولACLsعلى أجهزة التوجيه الحدودية، وهي أجهزة التوجيه الموجودة على )

حواف الشبكات الخاصة بك.
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( قم بإعداد قوائم التحكم في الوصولACL. ه الحدوديّ ( لكل بروتوكول شبكة تم إعداده على منافذ الموجّ

 يتم وضعACL واحدة لكل بروتوكول -للتحكّم في تدفّق حركة المرور على منفذ ما، ويجب تحديد ACLلكل 

فعّل على المنفذ. بروتوكول مُ

 يتم وضعACL( واحدة لكل اتجاه -تتحكّم قوائم التحكم في الوصول ACLفي حركة المرور في اتجاه واحد في كل )

( منفصلة للتحكّم في حركة المرور الواردة )ACLمرة على المنفذ. يجب إنشاء اثنين من قوائم التحكم في الوصول )

Inbound( والصادرة )Outbound.)

 يتم وضعACL( واحدة لكل واجهة -تتحكّم قوائم التحكّم في الوصول ACLفي حركة المرور لمنفذ ما، على سبيل )

.GigabitEthernet 0/0المثال، 

(Types of Cisco ACLsأنواع قوائم التحكّم بالوصول )

لدينا نوعان:

1)Standard ACLs  :   تسمح لك قوائم ACLs القياسية بالسماح بحركة المرور أو رفضها بناءً على عناوين IPالمصدر 

.فقط

زمة والمنافذ ) ( المعنية.TCP portsلا يهم وجهة الرُ

: مثال توضيحيّ

.24192.168.30.0السماح لجميع حركات المرور من الشبكة / هنا سيتم 

منيًا في  deny any  هذه بسبب وجود عبارة "ويتم حظر جميع حركات المرور الأخرى باستخدام قائمة التحكم بالوصول    " ضِ
  .  ACL  نهاية أي قائمة 

2)Extended ACLs  :      تقوم قوائمACL زم البيانات وسعة بتصفية رُ نوع بناءً على العديد من السمات ؛مثل IP المُ

.   للمصدر و / أو للوجهة  UDP   أو   TCP   للمصدر أو/و للوجهة ومنافذ   IP  البروتوكول وعنوان 

: مثال توضيحيّ
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 إلى أي مضيف )جهاز( وجهة على24192.168.30.0بحركة المرور التي تنشأ من أي عنوان على شبكة / يتم هنا السماح 
(.HTTP )وهو منفذ البروتوكول 80المنفذ 

مجالات ترقيم قوائم التحكّم بالوصول

اة سمّ قوائم التحكّم بالوصول المُ
يتم فيها استخدام اسم محرفيّ من أجل تسمية القائمة:

 المسماة تسميةACLلا تخبرك قائمة التحكم في الوصول المرقّمة بالغرض أو الهدف من القائمة لكن يمكننا باستخدام قوائم 
القائمة باسم ما يدل على عملها.

( مكان تموضع قوائم التحكّم بالوصولWhere to Place ACLs)

 بمكان يكون لها فيه أكبر تأثير على الكفاءة.ACLيجب وضع كل 

القواعد الأساسية هي:

Standard ACLs: ا لأن قوائم  القياسية لا تُحدد عناوين الوجهة.ACL يتم وضعها بالقرب من الوجهة قدر الإمكان نظرً

Standard ACL Placement
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Extended ACLs: يتم وضع قوائم ACLs.راد تصفيتها وسّعة في أقرب مكان ممكن من مصدر حركة المرور المُ  المُ

Extended ACL Placement

ACL Wildcard Masking
- Wildcard Mask Examples: Hosts / Subnets (  مطابقة جهاز معين أو شبكة كاملة  )  :

- Wildcard Mask Examples: Match Ranges (  طابقة مجال من العناوين :  (  مُ
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- Calculating the Wildcard Mask:

Wildcard Mask (Wildcard Mask Keywords)كلمات مفتاحية بديلة عن ال -

- Examples   Wildcard Mask Keywords:
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 إعداد الStandard ACL

 Numbered Standard ACLإنشاء -

 كما يلي:standard ACLالصيغة الكاملة لتعليمة انشاء 

.no access-list، يتم استخدام أمر التكوين العام ACLلإزالة 

ا.remarkملاحظة: يُستخدم الأمر   للتوثيق وتجعل فهم قوائم الوصول أسهل كثيرً

:مثال

access-list 2 deny host 192.168.10.10

access-list 2 permit 192.168.10.0 0.0.0.255

access-list 2 deny 192.168.0.0 0.0.255.255

access-list 2 permit 192.0.0.0 0.255.255.255

ملاحظة هامة:

هم جداً. ترتيب كتابة العبارات ضمن قائمة ما مُ

ا. ا مهمً تتم معالجة بيانات قائمة الوصول بالتتابع. لذلك، يعد الترتيب الذي يتم إدخال البيانات به أمرً
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Router (config) # access-list access-list-number deny   or   permit   remark IP source Address [ source-wildcard ]



 Named Standard ACLإنشاء -

 تطبيق الStandard ACLsعلى المنافذ 
:ip access-group، يتم ربطها بمنفذ ما باستخدام التعليمة standard ACLبعد إعداد ال 

 إذا أردتno access-list ضمن المنفذ، ثم أدخل الأمر no ip access-group من منفذ، أدخل أولاً الأمر ACLلإزالة 
(.Configuration Mode بالكامل من وضع الإعدادات )ACLإزالة القائمة 

منع جهاز محدد من الخروج عبر الراوتر مثال:

:Numbered and Named Standard ACLsنعرض فيما يلي مثالين توضيحيين عن -
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Router (config) # ip access-list access-list-name 

Router (config) # [deny or permit or] ip-source-address wildcard-mask

Router (config) # remark some-description (خطوة اختيارية)

Router (config-if) # ip access-group {access-list-number | access-list-name}  { in | out }



Editing Standard Numbered ACLs
حرر النصوص:-1 باستخدام مُ

راد تعديلها ونعدّلها ونستخدم بعدها الأمر ACLنستخدم محرر النصوص حتى ننسخ إليه عبارات القائمة  no المُ
لحذف القائمة القديمة وبعدها ننشئ أُخرى جديدة وننسخ ضمنها العبارات الجديدة.

باستخدام الأرقام التسلسلية:-2
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إضافة وحشر سطر جديد ضمن قائمة:-3

 التحقّق من الACLs
يتم ذلك باستخدام التعليمات التالية:

( عرض بعض الاحصائياتACL Statistics)
ت على كل عبارة ضمن القوائم:matchesلدينا ضمن هذه الاحصائيات عدد التطابقات ) ( التي مرّ
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 إعداد  Standard ACL   لتأمين المنفذ   VTY   (  securing Telnet & SSH  )  

وسّعة لأنه بإمكانها الفلترة حسب بروتوكول ما.ACL عادةً من وظيفة ال SSH أو Telnetتعتبر فلترة حركة مرور    المُ

ا لاستخدام التعليمة   الواردة أو الصادرة حسب عنوان المصدر،Telnet / SSH لفلترة جلسات access-classومع ذلك، نظرً

(.Standard ACL قياسية )ACLيمكن استخدام قائمة 

  (:  simple-ACL-standard  مثال )
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Router (config) # line vty 0 4

Router (config-line) # access-class access-list-number  {in [ vrf-also ] | out }

192.168.11.1 / 24 192.168.10.1 / 24



( وسّعة (Extended ACLsقوائم التحكّم بالوصول المُ

قلنا إنه يمكننا هنا فلترة حركة البيانات بتحديد عنوان المصدر والهدف وتحديد البروتوكول ورقم المنفذ أو اسمه كالتالي:

تبعة لإعداد قوائم التحكم في الوصول الموسّعة هي نفسها الخاصة بقوائم التحكم في الوصول القياسية حيث يتم الخطوات المُ
إعداد قائمة التحكم بالوصول الموسّعة أولاً، ثم يتم تنشيطها على منفذ ما.
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11.0.0.0 / 30

10.0.0.0 / 2412.0.0.0 / 24



 تطبيق الExtended ACLsعلى المنافذ 

نُوضّح ذلك كالتالي:

  (:  FTP   )منع بيانات ال   1  مثال 

  (:  Named   Extended ACLs   )إنشاء   2  مثال 

(Surfing the netللسماح للشبكة الداخلية بالخروج إلى الانترنت ) SURFINGنرى في المثال أدناه قائمتين الأولى باسم 

(.establishedللسماح لها باستعراض محتوى الويب الذي يتم طلبه فقط ) BROWSINGوالثانية باسم 

ملاحظة: 
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 أي رد على حركةباستثناء القادمة من الإنترنت TCP كل حركة البيانات التي تم إنشاؤها بواسطة establishedتمنع الكلمة 
رتبطة بحركة مرور TCP replyمرور ) ؤسّسة وتم البدء بها من داخل الشبكة TCP( مُ .مُ

اً كالتالي: ويتم التحقّق أيض

  :  3  مثال 
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11.0.0.0 / 30

12.0.0.0 / 24 10.0.0.0 / 24



   :  4  مثال 

 بعض الأمثلة عن استكشاف أخطاء الACLs

 Troubleshooting Common ACL Errors - Example 1

Host 192.168.10.10 has no connectivity with 192.168.30.12.
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 Troubleshooting Common ACL Errors - Example 2

The 192.168.10.0 /24 network cannot use TFTP to connect to the 192.168.30.0 /24 network.

 Troubleshooting Common ACL Errors - Example 3

The 192.168.11.0 /24 network can use Telnet to connect to 192.168.30.0 /24, but according to company 
policy, this connection should not be allowed.
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 Troubleshooting Common ACL Errors - Example 4

Host 192.168.30.12 is able to Telnet to connect to 192.168.31.12, but company policy states that this 
connection should not be allowed.
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 Troubleshooting Common ACL Errors - Example 5

Host 192.168.30.12 can use Telnet to connect to 192.168.31.12, but according to the security policy, this 

connection should not be allowed.

Homework: 🙂 

Implementing and configuring the following lab…

25
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Zone-Based Policy Firewall (ZPF)

( التقليدية نموذجACLتستخدم قوائم التحكم بالوصول )

إعداد قائم على الواجهة، حيث سيتم تطبيق سياسة فحص

الحالة على الواجهة. تتلقى جميع حركات المرور التي تمر

عبر تلك الواجهة نفس سياسة الفحص.

عتمد على المنطقة بينما في جدار حماية السياسة المُ

ا باسم  (، يتم تعيين الواجهات التي يُراد معاملتها بطريقة أمنية مماثلةZFW، أو Zone-Policy Firewall)المعروف أيضً

يتم تطبيق سياسة الفحص على حركة المرور التي تنتقل بين هذه المناطق.ثم إلى مناطق 

.واحدة فقطيمكننا إسناد واجهة ما لمنطقة أمان 

 الأفعال الأساسية ضمنZPF(  إجراءات الفحص ضمنZPF)
توجد ثلاثة أفعال أساسية:

1.Inspect  :    بين منطقتين )ذهاب وإياب(يسمح تلقائيًا بحركة العودة.

2.Pass  :   مشابه لعبارة السماح permit( الموجودة في قائمة التحكم بالوصول ACL.)

لا يتتبع حالة الاتصالات أو الجلسات داخل حركة المرور.

(.من منطقة إلى أُخرى باتجاه واحديسمح التمرير لحركة المرور في اتجاه واحد فقط )

 اخر( للسماح بحركة العودة بالمرور في الاتجاه المعاكس.Passهنا يجب تطبيق سياسة مقابلة )تحوي فعل 

3.Drop  :    مماثل لعبارة الرفضdeny( الموجودة في قائمة التحكم بالوصول ACL.)

زم المرفوضة.Logكما يتوفّر خيار التسجيل   لتسجيل الرُ

 بعض القواعد لتطبيقZone-Based Policy Firewall

 قبل أن يتم إسناد الواجهات إليها.zoneيجب تعريف المنطقة .1

يمكن إسناد أي واجهة )منفذ( إلى منطقة واحدة فقط..2

يتم بشكل ضمني السماح بالمرور بين الواجهات الواقعة في نفس المنطقة. .3

حتى يتم السماح للمرور من وإلى واجهة من منطقة ما يجب تعريف سياسة تسمح أو تفحص المرور بين هذه المنطقة.4

أو أي منطقة أخرى.
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لا يمكن أن تمر الرزم بين اي واجهة من منطقة وواجهة اخرى لا تنتمي الى منطقة. .5

Note: Pass, inspect, and drop actions can only be applied between two zones.

 خطوات إعداد الZPF

. تعريف المناطق.1

 التي تصف حركة المرور التي يجب أن يتم تطبيق سياسة عليها أثناء عبورها بين منطقتين ضمنclass-maps. تحديد 2

zone-pair.معيّنة 

حددة ضمن ال policy-maps. تعريف 3  السابق ذكرها.class-maps لتطبيق فعل على حركة المرور المُ

راد تطبيق حماية بينهما.zone-pairs. تحديد 4  يحوي كل منطقتين مُ

.zone-pairs على ال policy-maps. تطبيق 5

. إسناد المنافذ للمناطق.6

ZPF Example 1

 الذي يسمح للمضيفين )الأجهزة( الداخليين بالوصول إلى المواردR3 أساسي على جهاز توجيه الحافة ZPFقم بإعداد 

الخارجية ويمنع المضيفين الخارجيين من الوصول إلى الموارد الداخلية.

ح العناوين المستخدمة ضمن الطوبولوجيا السابقة: وهنا جدول يُوضّ
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الحل:

Task 1  :     إنشاء المناطقFirewall Zones على جهاز التوجيه R3
     :  1  الخطوة 

.OUT-ZONE ومنطقة باسم IN-ZONE لإنشاء منطقة ولتكن باسم منطقة zone securityاستخدم التعليمة 

Task 2   :  

:ACLتحديد فئة لحركة المرور وقائمة الوصول 

 لمطابقة كل حركة المرور التي نريد السماح بها من المنطقة الموثوق بها إلى المنطقة الخارجية.class mapأي إنشاء 

   :  1  الخطوة 

الداخلية ( تُحدد حركة المرور الداخلية )ACLإنشاء قائمة تحكم في الوصول ) (.الشبكة

   :  2  الخطوة 
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R3 (config) # zone security IN-ZONE

R3 (config-sec-zone) # zone security OUT-ZONE

R3 (config-sec-zone) # exit

R3 (config) # access-list 101 permit ip 192.168.3.0 0.0.0.255 any



 الخاصة بحركة البيانات الداخلية.ACL تُشير إلى قائمة ال class mapإنشاء 

-IN-NET-CLASS ولتكن باسم class map لإنشاء match-all مع الخيار class map type inspectنستخدم التعليمة 

MAP وبعدها نستخدم التعليمة ،match access-group التي أنشأناها في مثالنا.101 لمطابقة القائمة 

Task 3: تحديد سياسات جدار الحماية (Specify Firewall Policies)

   :  1  الخطوة 

 ونُنشئpolicy-map type inspect لتحديد ما يجب فعله مع حركة البيانات المتطابقة، وهنا نستخدم التعليمة policy mapإنشاء 
policy map ولتكن باسم IN-2-OUT-PMAP .

        :  2  الخطوة 

: الخاصة بحركة البيانات الداخليةACLتُشير إلى قائمة ال  التي class mapتحديد نوع الفعل واسم ال 

       :  3  الخطوة 

. policy mapتحديد إجراء الفحص )الفعل( لهذه ال 
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R3 (config) # class-map type inspect match-all IN-NET-CLASS-MAP

R3 (config-cmap) # match access-group 101

R3 (config-cmap) # exit

R3 (config) # policy-map type inspect IN-2-OUT-PMAP

R3 (config-pmap) #

R3 (config-pmap) # class type inspect IN-NET-CLASS-MAP

R3 (config-pmap-c) #

R3 (config-pmap-c) # inspect

% No specific protocol configured in class IN-NET-CLASS-MAP for 
inspection. All protocols will be inspected.

R3 (config-pmap-c) # exit

R3 (config-pmap) # exit



Task 4  :    ( تطبيق سياسات الجدار الناري  Apply Firewall Policies  )  

 إنشاء زوج من المناطق.  :  1  الخطوة 

 ونحدّد المنطقتينIN-2-OUT-ZPAIR حتى نُنشئ زوج من المناطق وليكن باسم zone-pair securityنستخدم التعليمة 
.Task 1المصدر والوجهة واللتين تم إنشاؤها في المهمة 

( للتعامل مع حركة المرور بين المنطقتين.policy map تحديد خريطة السياسة )ال   :  2  الخطوة 

service-policy type inspectنقوم بربط خريطة السياسة والإجراءات المرتبطة بها بزوج المنطقة باستخدام التعليمة 

.IN-2-OUT-PMAP التي تم إنشاؤها مسبقًا وهي policy mapوتحديد والإشارة إلى ال 

نقوم بإسناد الواجهات لمناطق الأمان المناسبة.وبعدها 

( لإسناد المنفذ )الواجهة(interface config mode في وضع إعداد الواجهة )zone-member securityنستخدم التعليمة 
Fa0 / 1 إلى IN-ZONE والمنفذ S0 / 0/1 إلى OUT-ZONE.

 ونستعرض هنا جميع الخطوات السابقة:
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R3 (config) # zone-pair security IN-2-OUT-ZPAIR source IN-ZONE destination OUT-ZONE

R3 (config-sec-zone-pair) #

R3 (config-sec-zone-pair) # service-policy type inspect IN-2-OUT-PMAP

R3 (config-sec-zone-pair) # exit

R3 (config) #

R3 (config) # interface fa0/1

R3 (config-if) # zone-member security IN-ZONE

R3 (config-if) # exit

R3 (config) # interface s0/0/1

R3 (config-if) # zone-member security OUT-ZONE

R3 (config-if) # exit
zone-pair security IN-2-OUT-ZPAIR source IN-ZONE destination OUT-ZONE

service-policy type inspect IN-2-OUT-PMAP

exit

interface fa0/1

zone-member security IN-ZONE

exit

interface s0/0/1

zone-member security OUT-ZONE

exit

zone security IN-ZONE

zone security OUT-ZONE

exit

access-list 101 permit ip 192.168.3.0 0.0.0.255 any

class-map type inspect match-all IN-NET-CLASS-MAP

match access-group 101

exit

policy-map type inspect IN-2-OUT-PMAP

class type inspect IN-NET-CLASS-MAP

inspect

exit

exit
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(:  Test Firewall Functionality from   IN-ZONE   to   OUT-ZONEنتحقق أخيراً )-

اً من الشبكة الداخلية  اً بالاتجاهIN-ZONEيجب أن يكون الاتصال وطلب صفحات الويب مسموح  إلى الخارجية وممنوع
عاكس. المُ

ZPF Example 2

و ICMP الذي يسمح للمضيفين الداخليين بالوصول عبر البروتوكولين R3 أساسي على جهاز توجيه الحافة ZPF قم بإعداد

TCPالموارد الخارجية ويمنع المضيفين الخارجيين من الوصول إلى الموارد الداخلية. إلى 
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IN_ZONE OUT_ZONE

F 0/1
S 0/0/1



سنستعرض فيما يلي جميع خطوات الحل:

ه الأوامر ) :R3( على الراوتر CLIنعرض هنا أخيراً توضيح لطريقة كتابة هذه التعليمات ضمن موجّ
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zone security IN-ZONE

zone security OUT-ZONE

exit

class-map type inspect match-any IN-NET-CLASS-MAP

match protocol icmp

match protocol tcp

exit

policy-map type inspect IN-2-OUT-PMAP

class type inspect IN-NET-CLASS-MAP

inspect

exit

exit

zone-pair security IN-2-OUT-ZPAIR source IN-ZONE 
destination OUT-ZONE

service-policy type inspect IN-2-OUT-PMAP

exit

interface fa0/1

zone-member security IN-ZONE

exit

interface s0/0/1

zone-member security OUT-ZONE

exit
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:Class-mapsملاحظة عن ال 

،match-any لتحديد كيفية تطبيق معايير المطابقة. إذا تم تحديد match-all أو match-any يمكن أن تطبق عمليات

 يجب،match-all إذا تم تحديد. class-map يجب أن تفي حركة البيانات بمعيار واحد فقط من معايير المطابقة في ال

.class-map أن تتطابق حركة البيانات مع جميع معايير ال



المراجع

يّة -السنة الخامسة ر أمن الشبكات   /جامعة البعث -كلية الهندسة المعلومات يّة /مُقرّ الحاسوب
لوف. الدُكتورة زينب خَ
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ر الشبكات الحاسوبيّة / ةرابعجامعة البعث -كلية الهندسة المعلوماتيّة -السنة ال قرّ  الدُكتور أحمد العلي. /2 مُ

Any Questions???
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