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IP Security (IPSec)

IPSec( باستخدام VPN – Virtual Private Network)حماية الشبكات الافتراضية 

الطوبولوجيا المستخدمة:

24 / 192.168.2.0 و 24 / 192.168.1.0 سنقوم بإنشاء وصلة افتراضية بين الشبكتين
.IPSecوحمايتها باستخدام 

ح بالشكل السابق وكذلك تطبيق توجيه  مثلاً(Static معين )وليكن توجيه لا ننسى أولاً إعطاء العناوين المناسبة كما هو موضّ
كالتالي:

ه  وجّ   :  Router 0  على المُ

ه  وجّ   :  Router 1  على المُ

ه  وجّ   :  Router 2  على المُ
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:  IPSec   لإعداد   الخطوات

هين  وجّ .Router2 وRouter1تتم الخطوات على كل من طرفي الاتصال وهما المُ

( الخطوات على طرف الاتصال الأولRouter1:)

الخطوة الأولى:

اً IPSec تعرف لنا الرزم التي نريد حمايتها باستخدام ACLبالبداية سنقوم بتعريف قائمة وصول  عِلم
زم لا يتم تصنيفها ضمن القائمة لن يتم حمايتها:أنّ يّة رُ  أ

الخطوة الثانية:

والتي يتم من IKE (Internet Key Exchange) لبروتوكول المرحلة الأولىتعريف وسطاء 

ISAKMP SA (Internet Security Association and Key Management    رابطة حماية  تأسيسخلالها 

Protocol) ثّق والتشفيروالتي نُحدد فيها خوارزميات التو  كما يلي:الوسطاء وغيرها من  س
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access-list 110 permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255

24 / 192.168.2.0 و 24 / 192.168.1.0 للسماح بالاتصال ومرور البيانات بين الشبكتين Numbered Extended ACL/ أنشأنا /

10 برقم isakmpأنشأنا سياسة أو رابطة حماية -1/ /

crypto isakmp policy 10

شترك )وتحديد طريقة التوثّق من بين الطرفين المتصلين ولتكن باستخدام  AESبعدها نُحدّد خوارزمية التشفير ولتكن -2// (Pre-Shared Keyمفتاح مُ

encryption aes
authentication pre-share

ه  وهو2نعطي رقم للمجموعة التي ستحوي طرفي الاتصال السابقين وليكن  - 3// وجّ .Router2نفسه سنستخدمه ضمن الطرف الثاني وهو المُ

group 2
exit

ستخدم للتوثّق بين الطرفين وليكن  نُحدّد الان المفتاح -4// شترك المُ ه ونحدّد معهُ عنوان الطرف الثاني vpnpa55المُ وجّ ( وهوRouter2 )عنوان المُ
10.2.2.2

crypto isakmp key vpnpa55 address 10.2.2.2



الخطوة الثالثة:

وذلك عن طريق إنشاء مجموعة ISAKMP لبروتوكول المرحلة الثانيةتعريف وسطاء 

Transform Set زموسطاء المرحلة الثانية وهي التي ستستخدم في  نجمع من خلالها  كماحماية الرُ

يلي:

الخطوة الرابعة:

مع( VPN-MAP )والتي أسميناها mapربط بيانات المرحلة الثانية التي حصلنا عليها من خلال 
كما يلي: IPSecوذلك لتطبيق الحماية باستخدام  Router1 للمُوجّه s0/3/0الواجهة الخارجية

( الخطوات على طرف الاتصال الثانيRouter2:)
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زم ولتكن  VPN-SET باسم Transform setننشئ -1/ / اً في تشفير الرُ ستخدمة فعلي ستخدمة 3DESونحدد فيها الخوارزميات المُ والخوارزميات المُ
زم ولتكن  :SHA-HMACللتوثّق من صحة هذه الرُ

crypto ipsec transform-set VPN-SET esp-3des esp-sha-hmac

 مع رابطة الحماية التي أنشأناها ضمن الخطوة الثانية وكنا قدTransform setلربط هذه ال  VPN-MAP وليكن باسم mapننشئ بعدها -2//
10أعطيناها الرقم 

crypto map VPN-MAP 10 ipsec-isakmp

10.2.2.2 عن طريق عنوانه Router2نحدد الطرف الثاني من الاتصال وهو - 3//

set peer 10.2.2.2

:Transform set نكتب التعليمة التالية من أجل وضع واعتماد هذه ال-4//

set transform-set VPN-SET

110تحديد البيانات التي سيتم حمايتها وهي البيانات بين طرفي الاتصال التي حددناها ضمن قائمة التحكّم بالوصول التي أنشأناها في الخطوة الأولى ذات الرقم - 5//

match address 110

exit

interface s0/3/0
crypto map VPN-MAP



مُوجّهالآن سنقوم بتطبيق الخطوات ذاتها مع بعض التغيرات على طرف الاتصال الثاني وهو ال
Router2 :كما يلي

اً يجب مراعاة استخدام نفس الخوارزميات والمفاتيح التي تم إعداداها في الطرف الأول) طبع
(حتى يتمكنا من الاتصال

للتحقّق يمكننا كتابة الأمر التالي:-
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access-list 110 permit ip 192.168.2.0 0.0.0.255 192.168.1.0 0.0.0.255
##################################################
crypto isakmp policy 10

encryption aes

authentication pre-share

group 2

exit

ه // وجّ اً هنا سنُحدّد عنوان الطرف الأول وهو عنوان المُ Router1طبع

crypto isakmp key vpnpa55 address 10.1.1.2 

##################################################
crypto ipsec transform-set VPN-SET esp-3des esp-sha-hmac

crypto map VPN-MAP 10 ipsec-isakmp

set peer 10.1.1.2

set transform-set VPN-SET

match address 110

exit

##################################################
interface s0/3/1

crypto map VPN-MAP 

 Show crypto ipsec sa



Done
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المراجع

يّة -السنة الخامسة يّة /  /جامعة البعث -كلية الهندسة المعلومات ر أمن الشبكات الحاسوب مُقرّ
لوف. الدُكتورة زينب خَ

Any Questions???

منيات بالنجاح والتوفيق
لأُ
أطيب ا

قرر: م. علي مصطفى س المُ درّ مُ
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