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 الملخص 

اذَّة التي  �افةً  یَتَأَثَّر تَحْلِیل الب�انات في المجالات التطب�ق�ة   على نحوٍ    تُؤشّر أَنْ    ُ�مكن�الب�انات الشَّ

تطب�قات    ضِمْنَ   ذُوذالشُّ إسقاط �بیر لمفهوم اكتشاف    یُوجَدشيء خارج نطاق الب�انات الطب�ع�ة.    إلىأو آخر  

َ�كِ�َّةالعالم الحق�قي مثل اكتشاف العمل�ات الاحت�ال�ة والعیوب الصناع�ة والاختراقات   ؛ وهذا ما یدعو  الشَّ

 �الكشف عن تلك الحالات. على نحوٍ أو آخر الاهتمام  إلىإلى الحاجة 

اذَّةالكشف عن الحالات    تَحْتَاج عَمَلِ�َّة َ�اتِ   أَنْظِمَةإلى أسالیب و   الشَّ قَادِرَة عَلَى التَّعَامُل مَعَ التَّحَدِّ

لُوكِ ة  خاصّ �طب�عة المسألة و   الَّتِي تَفْرِضُهَا اذَّة، وَتَكَ�َّف السُّ حِّ الْكَبِیرِ ِ�عَدَدِ الْحَالاَتِ الشَّ اذّ   الْمُتَمَثِّلَة فِي الشُّ الشَّ

لُوكِ الطَّبِ�عِيّ فِي َ�عْضِ الأَْحَْ�ان، وَالْكَثِ  قَات الأُْخْرَى الَّتِي تَجْعَل عَمَلِ�َّةَ مَعَ السُّ  الْكَشْف عَمَلِ�َّةً   یر مِنَ الْمُعَوِّ

 .، عَلَى عَكْسِ تِلْكَ الْمَجَالاَتِ الَّتِي تكون فِیهَا الأَْنْمَاط مُنْتَظِمَةً وَوَاضِحَةً مُعَقَّدَةً 

إِلاَّ أَنَّ الأَْنْظِمَة الْقَائِمَة عَلَى طَرَائِقِ التَّعَلُّمِ  ،  الْمَعْمُولِ بِهَا حَالِ�َّاً ذُوذ  الْعَدِید مِنْ أَنْظِمَةِ َ�شْف الشُّ   یُوجَد

َ�اتِ الْمُرْتَِ�طَةِ ِ�عَمَلِ�َّةِ الْكَشْف،    الْعَمِیق هِي الأَْكْثَر فَعَالَِ�ة لَما تَلْعَ�ه مِنْ دَوْرٍ  مُهِمّ فِي التَّخْفِ�فِ مِنْ آثَارِ التَّحَدِّ

وَعَلَى الرَّغْم مِنْ ذَلِكَ، تُوَاجِه هَذِهِ الأَْنْظِمَة مَجْمُوعَةً مِنَ  .  الأَْْ�عَاد  ذُوذ فِي الْبََ�انَاتِ عَالِ�ةِ هَا َ�شْف الشُّ هَمُّ وَأَ 

عُوَ�اتِ الَّتِي تَحُ  �َّةً فِي اِكْتِشَافِ الشُّ  مِنْهَا، مِثْل دِرَاسَة الْمِ دُّ الصُّ م ال�ارامترات �َ ، وَاِخْتَِ�ار قِ ذُوذیْزَات الأَْكْثَر أهََمِّ

) لِفَصْلِ الْبََ�انَاتِ الطَّبِ�عِ�َّةِ  (الْكَشْف  التصن�فالْفَائِقَة الأْفْضَل؛ إضَافَةً إِلَى دِرَاسَةِ تَوْزِ�عِ الْبََ�انَات وَتَحْدِید عَتََ�ة  

اذَّة  اذَّة.  وَلَْ�سَ آخراً تَنَوَّعُ  دینَام�كِي، وَأَخِیراً  على نحوٍ عَنِ الْبََ�انَاتِ الشَّ  الْحَالاَت الشَّ

رَاسَة فِي ثَلاث مَةُ ضِمْنَ هَذِه الدِّ تَحْلِیل أَنْظِمَة ،  الاتجاه الأول:  اِتِّجَاهَاتٍ   ة تَتَلَخَّصُ الْمُسَاهَمَةُ الْمُقَدَّ

رَاسَة   .الْكَشْف  لتَّدْرِ�ب وَنِسَْ�ةُ ا  ذُوذ بِهَدَفِ دِرَاسَة َ�فَاءة هَذِه الأَْنْظِمَة مِنْ حَیْث زَمَنُ كَشْف الشُّ  لَت الدِّ تَوَصَّ

�َّةً مَتْبُوعاً إِلَى أَنَّ أَفَضْل أَدَاء لأَِنْظِمَةِ َ�شْف الشُّ  ِ�ضَْ�طِ ال�ارامترات    ذُوذ �كون عِنْدَ اِخْتَِ�ار الْمَیْزَات الأَْكْثَر أهََمِّ

اِسْتِخْدَام    الْفَائِقَة. د عَلَى عَدَدٍ مِنَ الأَْنْظِمَة فِي تَقْل�صِ فَقَدْ سَاهَمَ  مَنِ الْمُسْتَغْرَ   لٍّ �ُ   التَّرْتِیب الْمُحَدَّ قِ مِنَ الزَّ

،  %35و %  1بین    (FPR)، ومعدل الإ�جاب�ات الخاطئة  %60.2و  %51.5  سَبٍ تَتَرَاوَحُ بَیْنَ لبنَائِهَا بِنِ 

اذَّةِ  �الإضافة إلى ز�ادة في �شف الحالات   وذلك �النظر إلى مساحة السطح تحت   % 6و  % 1  بَیْنَ الشَّ

 مقای�س الأداء.  مِ �َ مُعْظَمِ قِ هناك تَحسِین في  أنّ  ، �ماAUCPR)منحني الدقة والاسترجاع (

َ�ات الَّتِي    عَلَى تَجَاوُزِ   الْبََ�انَاتِ قَادِرٍ ذُوذ فِي  لِكَشَف الشُّ   مُتَكَامِلٍ   بِنَاءُ نِظَامٍ ،  الاتجاه الثاني أهَُمِ التَّحَدِّ

رَّاسَة نَظَّام َ�شْفِ الشُّ   :وهو اختصار لـ  AEDT(M)-ADSذُوذِ  تَوَاجه أَنْظِمَة الْكَشْف الْحَالِ�َّة. اِقْتَرَحَتِ الدَّ

Auto-Encoder with a Dynamic Threshold (LSTM)- Anomaly Detection System .
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ضِمْنَ   ) الْمُقْتَرَحَةِ AEDT( دینَام�كِ�َّةذُوذ الْمُقْتَرَح عَلَى شََ�كَة الترمیز الآْلِي مَعَ عَتََ�ة َ�عْتَمِد نِظَام َ�شْف الشُّ 

رَاسَة، وَهِي نُسْخَةٌ  لَةٌ   الدِّ كْتِشَاف وَتُحَدّدُ تُ   مِنْ شََ�كَةِ الترمیز الآْلِي التَّقلیدِ�َّة ِ�إضَافَةِ مَرَاحِلَ   مُعَدَّ عَزّز مِنْ آلِ�َّةِ الاِْ

وحدة الذَّاكِرَة   َ�مَا أَنَّ الْهَدَف مِنْ إِمْكَانِ�َّةِ إضَافَةِ   دینَام�كِي.   على نحوٍ عَتََ�ة التصن�ف المُتَغَیِّرَة ِ�مُرُورِ الْوَقْتِ  

الشُّ LSTM(   الْمُدَىطَوِ�لَة  رة  قصی لِتَسَلْسُلِ  مَنِ�َّة  الزَّ التَّ�عَ�ات  اِلْتِقَاط  هُوَ  فَتْرَةٍ )  خِلاَلَ  ، مُعَیَّنَةٍ   زَمَنِ�َّةٍ   ذُوذ 

 مُنَاسِبٍ.  هَا قَبْلَ حُدوثِهَا بِوَقْتٍ وَاِكْتِشَافُ 

عَتََ�ة التصن�ف    ، وَتَحْدِیدِ یْزَات غَیْر الْمُرْتَِ�طَة خَطّ�اً اِكْتِشَافِ الْمِ یَتَمَتَّع النِّظَام الْمُقْتَرَح ِ�قُدْرَتِهِ عَلَى  

نحوٍ  الشُّ   على  أَنْوَاع  وَمُعَالَجَة  الْمُخْتَلِفَة.دینَام�كِي،  تَطْبِ�قَاتٍ   ذُوذ  عَلَى  إِسْقَاطِهِ  عِنْدَ  النِّظَام  اِسْتَطَاعَ  َ�مَا 

أَنْظِمَ  عَلَى  قَ  التَّفَوُّ الشُّ حَقِ�قِ�َّةٍ  َ�شْف  الأُْخْرَى ةِ  الشُّ .  ذُوذ  عَنِ  الْكَشْف  نِسَْ�ةُ  اِرْتَفَعَتْ    (الْعَمَلَِ�اتِ ذُوذ  فَقَدِ 

حْتَِ�الِ�َّة) ضِمْنَ المُنَاقَلاَت المَالِ�َّة الأور  مُقَارَنَةً بَِ�اقِي الأَْنْظِمَة وَذَلِكَ ِ�النَّظَر   %36  إلى  % 2  ��ة ِ�مِقْدَارو الاِْ

الاِسْتِرْجَاع  مِقَْ�اس  اذَّة  ).Recall(  إِلَى  الشَّ الْحَالاَتِ  عَنِ  الْكَشْف  نِسَْ�ة  اِرْتَفَعَتْ  فِي    (كَسر  َ�ذَلِكَ  الْوَرَقِ) 

أَضِفْ إِلَى ذَلِكَ أَنَّ جَمِ�عَ الأَْنْظِمَة على الأقل.    %27  مُنَاسِبٍ ِ�مِقْدَار  مُعَامِل اللُّبّ وَالْوَرَق قَبْل حُدوثِهَا بِوَقْتٍ 

ة. مِمَّا یُؤَ�ِّدُ  الْحَالِ�َّة تَسْتَخْدِم عَتََ�ة تَصْنِ�ف ثَابتة، عَلَى عَكْسِ النِّظَام الْمُقْتَرَح الَّذِي َ�سْتَخْدِم عَتََ�ة دینَام�كِ�َّ 

قِ النِّظَام   الْمُقْتَرَح عَلَى َ�اقِي الأَْنْظِمَةِ الأُْخْرَى.عَلَى تَفَوُّ

الثالث  تَخَاطُبِ�َّةٍ ،  الاتجاه  وَاجِهَاتٍ  أَيِّ   تَطْوِ�رُ  مَُ�اشرَةً فِي  اِسْتِثْمَارِهِ  إِمْكَانِ�َّةِ  لِبََ�انِ  الْمُقْتَرَح  لِلنِّظَام 

 لَةِ.مَتِهِ لِیُنَاسِب الْبََ�انَاتِ الْمُدْخَ ءَ تَطْبِیقٍ مِنْ تَطْبِ�قَاتِ الْعَالَمِ الْحَقِ�قِيِّ َ�عْدَ مُلاَ 

 
  ، الب�انات الشاذة، �شف الشذوذ، أنظمة �شف الشذوذ، التعلم العمیق، المیزات  الكلمات المفتاح�ة: 
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Abstract 
Data analysis in various application fields is affected by anomalous data that can, 

in one way or another, point to something outside the normal data range.  There is a major 
projection of the concept of anomaly detection within real-world applications such as fraud 
detection, industrial defects, and network intrusions; This calls for the need to pay 
attention, in one way or another, to the detection of such cases.  

The process of detecting anomalies requires methods and systems capable of 
dealing with the challenges posed by the nature of the issue, especially the great rarity in 
the number of anomalies, the adaptation of anomalous behavior to normal behavior, and 
many other obstacles that make detection a complex process. Unlike those areas where 
patterns are uniform and clear.  

There are many current anomaly detection systems in place, but systems based on 
deep learning methods are the most effective, as they play an important role in mitigating 
the challenges associated with detection, the most important of which is the detection of 
anomalies in high-dimensional data.  However, these systems face a range of difficulties, 
such as selecting the most important features of anomaly detection and selecting the best 
hyperparameter values; In addition to the study of data distribution and the determination 
of a classification threshold (detection) to dynamically separate normal data from 
anomalous data, and last but not least the diversity of anomalies.  

The contribution made in this study is summarized in three directions: The first 
direction is the analysis of anomaly detection systems to study the efficiency of these 
systems in terms of training time and detection rate.  The study concluded that the best 
performance of anomaly detection systems is when the selection of the most important 
features is followed by setting the hyperparameters.  The use of the specified arrangement 
on a number of systems has reduced both the time taken to build them by 51.5% to 60.2%, 
the FPR rate between 1% and 35%, and an increase in anomalies detection between 1% 
and 6%, given the surface area under the accuracy and retrieval curve (AUCPR), there is 
also an improvement in most performance metrics’ values.  

The second direction is to build an integrated system for anomaly detection in data 
capable of overcoming the most important challenges facing existing detection systems. 
This study proposed AEDT(M)-ADS, an abbreviation for Auto-Encoder with a Dynamic 
Threshold (LSTM)- Anomaly Detection System.  The proposed anomaly detection system 
is based on the autoencoder network with a dynamic threshold (AEDT) proposed within 
the study, a modified version of the traditional autoencoder network with additional stages 
that enhance the detection mechanism and dynamically determine the variable rating 
threshold over time.  The goal of the LSTM capability is to capture the time dependencies 
of the anomaly sequence within a given period and detect it in time before it occurs.  

The proposed system can detect features that are not linearly correlated, 
dynamically determine a classification threshold, and handle different anomalies.  When 
applied on real applications, the system also outperformed other anomaly detection 
systems.  In European financial transfers, anomalies (fraudulent transactions) detected 
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were up 2% to 36%, compared to other systems, given the recall metric. The detection rate 
of anomalies (paper breakage) in pulp and paper mills has also risen by at least 27% in 
advance of their occurrence.  In addition, all current systems use a fixed classification 
threshold, as opposed to the proposed system which uses a dynamic threshold.  This 
confirms the superiority of the proposed system over other systems.  

The third direction, develop user interfaces to the proposed system to show that it 
can be directly invested in any real-world application after it is adapted to fit the input data.  

 
Keywords: Anomalous Data - Anomaly Detection – Anomaly Detection Systems 

– Deep Learning – Features – Hyperparameter – Classification Threshold – Autoencoder 
with Dynamic Threshold – Long Short-Term Memory.  
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 112 ------------------------ ب�انات �سر الورق  –  AEDT-ADSنتائج أداء   34-7الجدول  

 114 -------------- ب�انات �سر الورق   - AEDT-ADSتحلیل التكلفة والفائدة لنظام   35-7الجدول  

𝐦𝐦عند حجم نافذة    LSTM-AEDTنتائج ال�حث العشوائي لش�كة   36-7الجدول   = الب�انات الأورو��ة –  𝟑𝟑

 --------------------------------------------------------- 115 

𝐦𝐦عند حجم نافذة    LSTM-AEDTنتائج ال�حث العشوائي لش�كة   37-7الجدول   = ��ةو الب�انات الأور   –  𝟓𝟓

 --------------------------------------------------------- 116 

 116 ----------------------- الب�انات الأورو��ة  – LSTM-AEDTبن�ة ش�كة   38-7الجدول  

𝐦𝐦عند حجم نافذة   AEDTM-ADSنتائج أداء   39-7الجدول   =  117 -------- الب�انات الأورو��ة  –  𝟑𝟑

𝐦𝐦عند حجم نافذة   AEDTM-ADSنتائج أداء   40-7الجدول   =  118 --------- الب�انات الأور��ة  –  𝟓𝟓

𝐦𝐦عند حجم نافذة    LSTM-AEDTنتائج ال�حث العشوائي لش�كة   41-7الجدول   = ب�انات �سر الورق   –   𝟑𝟑

 --------------------------------------------------------- 120 

𝐦𝐦عند حجم نافذة    LSTM-AEDTنتائج ال�حث العشوائي لش�كة   42-7الجدول   = الورق   ب�انات �سر  –  𝟓𝟓

 --------------------------------------------------------- 121 

𝐦𝐦عند حجم نافذة    LSTM-AEDTالعشوائي لش�كة    نتائج ال�حث  43-7الجدول   = ب�انات �سر الورق   –   𝟕𝟕

 --------------------------------------------------------- 121 

𝐦𝐦عند حجم نافذة    LSTM-AEDTنتائج ال�حث العشوائي لش�كة   44-7الجدول   = ب�انات �سر الورق   –  𝟗𝟗

 --------------------------------------------------------- 122 

 122 ---------------------- ب�انات �سر الورق   – LSTM-AEDTبن�ة ش�كة   45-7الجدول  

𝐦𝐦عند حجم نافذة   AEDTM-ADS  نتائج أداء 46-7الجدول   =  123 -------- ب�انات �سر الورق   –  𝟑𝟑

𝐦𝐦عند حجم نافذة   AEDTM-ADSأداء    نتائج 47-7الجدول   =  124 -------- ب�انات �سر الورق   –  𝟓𝟓

𝐦𝐦عند حجم نافذة   AEDTM-ADSنتائج أداء   48-7الجدول   =  126 -------- ب�انات �سر الورق   –  𝟕𝟕

𝐦𝐦عند حجم نافذة   AEDTM-ADSنتائج أداء   49-7الجدول   =  127 -------- ب�انات �سر الورق   –  𝟗𝟗

 129 ------------- ب�انات �سر الورق   -AEDTM-ADSتحلیل التكلفة والفائدة لنظام   50-7الجدول  
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 الفصل الأول 

 المقدمة 
 الفصل الأول: مقدمة  -1

من حیث  �بیر في الآونة الأخیرة (  على نحوٍ مكان    لّ �ُ   فِي   الْمُتَوَافِرِ الب�انات    مِ نت�جة ازد�اد �َ 

إلى الب�انات  إنتاج  �صل  أن  عام    Zettabytes +200 المتوقع   الحاجةُ أَصَْ�حَ    ، [1]  ) 2025�حلول 

  الْخَفِ�َّة أنماط الب�انات    وَاِسْتِخْرَاج،  �افةً   أشكالها�لتحلیل مجموعات الب�انات في العالم الحق�قي    ضرور�ةً 

 فة. لِ ختَ ، لاستخدامها في العدید من المجالات المُ وَالْمُعَقَّدَة

اذَّةالمجالات التطب�ق�ة �الب�انات    مُخْتَلِفالب�انات في    تَحْلِیل  یَتَأَثَّرُ  على    شیرت  أَنْ   مكن�ُ التي    الشَّ

فالتحلیل السل�م للب�انات للحصول على    ومن ثَمَّ   ،شيء خارج نطاق الب�انات الطب�ع�ة  علىخر  آأو    نحوٍ 

بین الب�انات الطب�ع�ة وغیر    ُ�مَیِّز  أن   المعلومات الصح�حة والدق�قة والمعبرة عن الحالة الطب�ع�ة �جب

 .ذُوذالشُّ خر �الكشف عن آأو  على نحوٍ لحاجة إلى الاهتمام إلى االطب�ع�ة. وهذا ما یدعو 

 )Anomaly( ذُوذالشُ  -1-1
الأكثر عْتَبر  �ُ الذي    الآتي التعر�ف    الدراسة على   تاِعتَمَدَ ولهذا السبب    ذُوذشُّ لِلد  لا یوجد تعر�ف موحّ 

جید مع السلوك    على نحوٍ مجموعة أنماط الب�انات التي لا تَتَوَافق    وذ هو ذُ . الشُّ مَفْهُومِهَا  مِنْ استخداماً وقر�اً  

 .  [2]الطب�عي للب�انات 

  ضِمْنَ ع قَ تَ  الب�انات التي نقاطمن مجموعة  دِرَاسَة ُ�مْكِنُ �س�ط،  على نحوٍ  ذُوذالشُّ مفهوم  لِتَوْضِ�ح

 .الآت�ة الثنائ�ةحداث�ات جملة الإ

 

اذَّة توز�ع    1- 1الشكل    الحالات الشَّ
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هذه   ضِمْنَ ع  قَ تَ ذات ب�انات طب�ع�ة، لأن غالب�ة الملاحظات    مناطق  𝑁𝑁1,𝑁𝑁2  انالمجموعتعْتَبِر  تُ 

,𝑜𝑜1النقاط    دّ عتُ   بینما   .المناطق 𝑜𝑜2    لأنها تَبتَعِد عن مناطق توز�ع الب�انات الطب�ع�ة (تَسْلُك  شَاذَّةحالات ،

 الطب�ع�ة).سلو�اً مغایراً للب�انات 

 )Types of Anomaliesذُوذ (أنواع الشُّ  -1-2
 :، وهيفئاتٍ ثلاثَ  رئ�سي  على نحوٍ ف نَّ صَ تُ ، لكنها [2]ذُوذ یوجد أنواع مختلفة للشُّ 

عندما �كون عنصر واحد مختلف تماماً عن ث  حْدُ �َ  (Point Anomalies): نقطةالشذوذ   .1
المُ  العناصر  النوع  إوجد  یة.  �َ �قّ تَ جم�ع  لهذا  �بیر  اكتشاف    فيسقاط  مثل  الحق�قي،  العالم 

 .�طاقات الائتمان على أساس المبلغ المصروف ضِمْنَ الاحت�ال 
غیر    سلو�اً   العنصرَ�سْلُك  عندما  ث  حْدُ �َ  (Contextual Anomalies): شذوذ الس�اق  .2

  و�كون  (Conditional Anomaly) الشرطي  ذُوذالشُّ �سمى أ�ضاً �  .طب�عي في س�اق محدد
  100إنفاق مبلغ  أحد الأمثلة على شذوذ الس�اق، هو أن .ب�انات السلاسل الزمن�ةفي  اً شائع

  خارج غر��اً    الأمر  یَبدُو  لكن قد  ؛أمر طب�عي  الأع�اددولار على الطعام یوم�اً خلال موسم  
 .موسمال

مجموعة من العناصر   تكون عندما  ث  حْدُ �َ  (Collective Anomalies): الجماعي  ذُوذالشُّ  .3
إذا قام شخص  على سبیل المثال    . مختلفة تماماً عن �اقي العناصر  ،�عضٍ بها  �عضُ   مرت�طٌ 

رَتْ   إِذَالكن    ؛شَاذّ السلوك �حد ذاته غیر    اهذ  ، فإنمن جهاز الصراف الآلي  �عمل�ة سحب  تَكَرَّ
ةَ سحب ال عمل�ات  . شَاذَّةحالة على أنها ها إلی یُنْظَرُ  فَقَدْ  متتال�ة،  مَرَّاتٍ  عِدَّ

ُ�مكن رَ   التنب�ه على  َ�جِبُ  السا�قة  أنه  الحالات  �ُ �عضٍ بها  �عضِ �ط جم�ع  أنه  أن ، �معنى  مكن 

ط�َ   النقطة  ذُوذشُّ ص�ح  �ُ  إذا  س�اق�ة  و�ُ حالة  الس�اق،  مفهوم  عل�ه  تُ قنا  أن  درسنا مكن  إذا  ص�ح جماع�ة 

 . مُعَیَّنَةمنطقة ضِمْنَ مجموعة من النقاط الفرد�ة 

 )Anomaly Detection Challengesذُوذ ( اكتشاف الشُّ تحد�ات  -1-3
اذَّة تَهَدف عمل�ة الكشف عن الحالات   تَحَدید �ُ   [3]  الشَّ الب�انات التي    لّ إلى  سلو�اً   تَسْلُكنقاط 

اذَّةمختلفاً عن �اقي نقاط المجموعة. ُ�مْكَنْ أن تَنتُج الحالات  أ�ضاً  لّ دَ عن خطأ في الب�انات؛ ولكنها تَ  الشَّ

حرجة في مجموعة واسعة من التطب�قات.    تَكَون على عمل�ات أساس�ة جدیدة لم تكن معروفة مس�قاً وغال�اً ما  

ي تطب�قات العالم الحق�قي �تطب�قات اكتشاف الاحت�ال المالي،  ف   ذُوذالشُّ یوجد إسقاط �بیر لمفهوم اكتشاف  

على    لّ دَ تَ ، وغیرها من الأمثلة التي  اكتشاف العیوب الصناع�ةو الأمراض النادرة،  و الاختراقات الش�ك�ة،  و 

اذَّة   الشَّ الب�انات  النظام   مَثّلتُ أن  على  المُحتَمَلة  ونتائجها  أس�ابها  ودراسة  عندها،  التوقف  �جب  حالات 
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تلك الحالات جذا�ة لمحلل الب�انات، لذلك ُ�عدّ اكتشافها عمل�ة مهمة ومیزة أساس�ة في  عْتَبِر  تُ .  الْمَدْرُوس

 أنظمة صنع القرار. 

َ�اتمجموعة من    دُ تُوجَ  عكس    على،  مُعَقَّدَةَ عمل�ة    ذُوذالشُّ من عمل�ة اكتشاف  ل  جعَ التي تَ   [4]  التَّحَدِّ

ذُوذ الأحداث النادرة وغیر  لتي تَكَون فیها الأنماط مُنتَظمة وواضحة. ُ�عالج اكتشاف الشُّ تلك المجالات ا

 المتوقعة، وهذا بدوره یؤدي إلى �عض التعقیدات الفر�دة الخاصة �المجال وهي: 

(  نقص .1 اذَّة الحالات    تَرْتَِ�طُ  ):Lack of Knowledgeالمعرفة  الأش�اء    الشَّ من  �العدید 
اذَّةوتوز�ع الحالات    ،الحالات ذات السلو��ات المفاجئة�  المجهولة، غیر معروفة    تَْ�قَى التي    الشَّ

 .فعلاً  تَحَدثحتى 
ذُوذ �عض حالات الشُّ   قَدْ تَسْلُك  ):Heterogeneous Anomaly(  ذُوذالشُّ عدم تجانس   .2

اذَّةسلو�اً مختلفاً تماماً عن الحالات   الأخرى. الشَّ
الب�انات   .3 اذَّةالحالات    لمثّ تُ   :(Rarity and Data Imbalance)ندرة وعدم توازن   الشَّ

ب�انات   الحالات    نادرة،عادةً  عكس  غال�اً   الطب�ع�ةعلى  من    الأكبرنس�ة  التَمثّل  ما    التي 
اذَّةجمع �م�ة �بیرة من الحالات  المستحیل،ه من إنف ومن ثَمَّ  الب�انات.  . الْمُصَنَّفَة الشَّ

اذَّةتكّ�ف الأنماط   .4 في �عض   تَكَ�َّفیَ   ):Adaptation of Anomalous Patterns(  الشَّ
اذُّ    تَحْدیدذلك صعو�ة في    ُ�سَبِّب  ومن ثَمَّ مع السلوك الطب�عي للب�انات،    الأح�ان السلوك الشَّ

اذَّة الحالات   . واكتشافها الشَّ
اذَّة    عْتَبِر�ُ   ):High Dimension Data(الُْ�عْد    عَالِ�َّةالب�انات   .5 الكشف عن الحالات الشَّ

ال�عد ثنائ�ة  الب�انات  �المقابل   أمراً �س�طاً؛  في حالة  أَنَّهُ نَجِ   لكن  الحالات   لا   د  �مكن تحدید 
اذَّة حیث   )2-1الشكل    انظر إلى الأشكال في �مین(من خلال فحص متغیر واحد    م�اشرةً   الشَّ

المتغیر،   لق�م  الطب�عي  المجال  تحدید  ثَمَّ �صعب  عندما تُصِْ�ح    ومن  تعقیداً  أكثر  المشكلة 
الب�انات عشرات أو مئات المتغیرات، وهذا ما �حدث في �ثیر من التطب�قات العمل�ة   تَتَضَمَّن
 . ذُوذالشُّ لكشف 

 ) Diverse Types of Anomaly( ذُوذلشُّ لالأنواع المختلفة  .6
 سا�قاً، وهي شذوذ النقطة وشذوذ الس�اق   ترَ كِ یوجد مجموعة متنوعة من أنماط الشذوذ والتي ذُ 

 والشذوذ الجماعي.
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 ذُوذ الشُّ تأثیر أ�عاد الب�انات على �شف    2- 1الشكل  

 ) Anomaly Detection Methodsذُوذ (طرائق �شف الشُّ  -1-4
للمفهوم العام الطب�عي،   اً سلو�اً مغایر   تَسْلُكالنقاط التي    تَحْدِید ُ�لِّ ذُوذ على  طرائق �شف الشُّ   تُرَكِّزُ 

اذَّة    تَمْثیلِ �آل�ة    عن �عضٍ   ها�عضُ   تَخْتَلِفو  عام �إحدى   على نحوٍ   تكون والتي   ،[2]مخرجات الحالات الشَّ

 :الآتیتینالطر�قتین 

نقطة    ُ�لِّ مفهوم الدرجة، على إعطاء    إلى  تَسْتَنِدُ   الطرائق التي  تَعْتَمِدُ ):  Scoreدرجة ( .1
النقاط   تملكُ الدرجات، حیث  تِلْكَ    اً الب�انات وفق  تَصْنِ�ف �عد ذلك  لِیَتِمّ  ،  ذُوذشُ ب�انات درجة  
اذَّة درجة   عال�ة. ذُوذشُ الشَّ

الب�انات    دسْنِ تُ ):  Binaryتَمْثیل ثنائي ( .2 ثنائ�ة  Label(  تسم�ةهذه الطرائق إلى نقاط   (
 أو طب�ع�ة).  شَاذَّة(

تحت هاتین الطر�قتین مجموعة من الأسالیب والطرائق، وهي �ما یلي وفقاً لتسلسل ظهورها   یَنْدَرِج

 التار�خي.  

 ) Statistical Anomaly Detection(  طرائق الكشف الإحصائ�ة -1-4-1
هذه الطرائق  تَعْتَمد  ذُوذ.  التقن�ات الإحصائ�ة هي الطرائق الأساس�ة والتقلید�ة للكشف عن الشُّ دُّ  تُعَ 

مَّ حساب درجة انحراف ُ�لّ نقطة في تَدَفُّقَات واحد، وهو دراسة الب�انات الطب�ع�ة أولاً، ثَ  على مبدأ عام

اذَّة درجة انحراف عال�ة. فعلى سبیل المثال،    تُستخدَمُ الب�انات عن الوضع الطب�عي، حیث َ�كُون للنقاط الشَّ

هذه النظر�ة على إنشاء ملف تَعْتَمِدُ   [5]. ذُوذ) الشهیرة للكشف عن الشُّ Chi-Squareنظر�ة مر�ع �اي (
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د ذُوذ، ثُمَّ  للب�انات الطب�ع�ة في نظام �شف الشُّ  النظام جم�ع الأحداث التي لها درجات انحراف عال�ة   ُ�حَدِّ

 . شَاذَّةالطب�عي �أحداث عن الوضع 

لإ�جاد  )(Standard Deviationوالانحراف المع�اري  )Mean(أ�ضاً استخدام المتوسط  ُ�مْكِن

اذَّة،    نقاطاً مُعَیَّن  انحراف مع�اري    المتوسط �مقدارعن  تَبْتَعِد  جم�ع النقاط التي    حَیْثُ تُعْتَبَر الحالات الشَّ

اذَّة  حیث  غیر ثابتة.  م�َ القِ ل سلسلة زمن�ة فإن ذلك لن �في �الغرض لأن  ثِّ لكن في حالة الب�انات التي تُمَ   ؛شَّ

لحساب المتوسط عبر نقاط ب�انات  ،  (Rolling Window)حر�ة  تَ مُ   نافذةعلى وجود    تلك الحالةفي    ُ�عْتَمَد

 . Moving Average([2](ى ذلك المتوسط المتحرك سمّ السلسلة الزمن�ة، و�ُ 

َ�ات  یوجد مجموعة من   من استخدامها في تطب�قات   دُّ وَتَحُ التي تواجه الطرائق الإحصائ�ة،  التَّحَدِّ

ذُوذ وهي  :  [6]كشف الشَّ
ومن  ،  شَاذَّ له سلوك مشا�ه للسلوك ال  َ�كُون الب�انات في أغلب الحالات على ضج�ج،  تَحْتَوِي   .1

اذَّة بدقة. ثَمَّ   �سبب ذلك صعو�ة في تحدید الحالات الشَّ
اذَّة  الحالاتتَنْقَسِمُ   .2 من    َ�كُون )، حیث  Global(  عام  شَذُوذ و  (Local) محلي  ذُوذشُّ   إلى  الشَّ

ذُوذ السهل الكشف عن     المحلي   ذُوذالشُّ   على عكس،  الطرائق الإحصائ�ةالعام من خلال    الشَّ
 .له أنماط شبیهة �الب�انات الطب�ع�ة الذي

 الب�انات. ضِمْنَ  الْخَفِ�َّةدراسة العلاقات والأنماط  صعو�ة .3
قُ أَدَّى    ،الْمُوَلّدَة الب�انات  �م�ات  تَزَایَدَ   .4 الطر صُ إلى  هذه  نحوٍ ق  ائور  وذلك لأن  على    ها�بیر، 

 مرحلة من مراحل عمل النظام.   لّ إلى تدخل �شري في �ُ تَحْتَاج 
اذَّة المُتَداخلة  یوضح الشكل الآتي صعو�ة تطبیق الطرائق الإحصائ�ة، في اكتشاف الحالات الشَّ

النقاط الشاذة المحل�ة في مناطق قر��ة من    تقعُ �ما یبدو واضحاً  و ذُوذ المحلي)،  مع الحالات الطب�ع�ة (الشُّ 

 الب�انات الطب�ع�ة.
 

 
 تحد�ات الطرائق الإحصائ�ة  -ذُوذ العام والمحليالشُّ   3- 1الشكل  
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 )Machine Learning Methodsطرائق تَعَلُّم الآلة ( -1-4-2
م الآلة، �ما هو الحال في لُّ عَ إلى استخدام تقن�ات تَ   ذُوذالشُّ مجال اكتشاف  ضِمْنَ  ه ال�احثون  جّ توَ 

یُوجد مجموعة واسعة  .  ؛ لتفادي القصور الحاصل في الطرائق الإحصائ�ةالعدید من المجالات المختلفة

تحت ثلاث فئات رئ�س�ة هي: التصن�ف  تَنْدَرِج  و ذُوذ،  الآلة المستخدمة في مجال �شف الشُّ م  لُّ عَ تَ من طرائق  

)Classification ،( التَّجْمِ�ع )Clustering أقرب جار ،()Nearest Neighbor(. 

 
• LOF:        Local Outlier Factor 
• CBLOF:    Cluster-Based Local Outlier Factor 
• LDCOF:     Local Density Cluster based Outlier Factor 
• CMGOS: Clustering-based Multivariate Gaussian Outlier Score 
• RF:     Random Forest 
• SVM:    Support Vector Machine 

  تَنْتَمِي و ،  )(Supervised Learningالخاضع للإشراف    عَلُّمالتَ التصن�ف إلى    خوارزم�ات  تَنْتَمِي

 ). upervised LearningsUn( غیر الخاضع للإشراف عَلُّمالتَ وأقرب جار إلى  التَّجْمِ�عخوارزم�ات 

 مُصَنَّفَة�استخدام خوارزم�ات التصن�ف، �الاعتماد على ب�انات    ذُوذ�شف الشُّ   نظامتَدْرِ�ب    یَتمُّ 

الب�انات   تَتَجَمَّع التَّجْمِ�ع،  وارزم�اتعلى ختَعْتَمِدُ في الأنظمة التي . بینما وشَاذَّةة �مس�قاً إلى ب�انات طب�ع

إلى  أما �النس�ة    .شَاذَّةً   اً لهذه العناقید هي نقاط  تَنْتَمِيجم�ع النقاط التي لا    تكون و   ،عناقید  ضِمْنَ   ةالمتشابه

اذَّة ، بینما النقاط  متجاورةً تكون  جم�ع نقاط الب�انات الطب�ع�ة    أَنَّ   رِضتتَفْ خوارزم�ات أقرب جار فإنها   الشَّ

 تكون �عیدة. 

 :  [7]ذُوذ علىأنظمة �شف الشُّ  الآلة في بناءم لُّ عَ تَ  تقن�اتاستخدام  ساعدَ 

الشذوذم الآلة المستخدمة في كشفلُّ عَ طرائق ت ـَ

أقرب جارب
KNN

k-NN
K*-NN

LOF
LOCL

التجميع
Clustering

CBLOF
K-NN

LDCOF
CMGOS

التصنيف
Classification

SVM RF

 طرائق تَعلُّم الآلة المستخدمة في �شف الشذوذ   4- 1الشكل  
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 .شَاذّ ال�السلوك  الاسترات�ج�ات الجدیدة المرت�طة�عض  اكتشاف .1
 في الب�انات.  وَالْخَفِ�َّة الْمُعَقَّدَةاكتشاف �عض الأنماط  .2
الكشف،  مَ دَ  .3 دقة  لتحسین  تلقائ�اً  المحققین  التي ج ملاحظات  التقلید�ة  الطرائق    على عكس 

 .أطول وقتاً  تَسْتَغْرِق  ومن ثَمَّ  ،مراجعة القواعد تَتَطَلَّب
ذلك،  النَّقِ�ضِ على    المتوازنة   اِصْطَدَمَت  من  غیر  الب�انات  مشكلة  �سمى  �ما  التقن�ات   هذه 

)Unbalanced Data  صف الب�انات الأغلب�ة الطب�ع�ة (  فِیهَا  یُهَْ�مِنُ )، التي(Majority Class  على 

اذَّة     على نحوٍ الآلة أن الب�انات موزعة    تَعَلُّمتقن�ات    مُعْظَم  فْرِضُ ت  ). (Minority Classصف الأقل�ة الشَّ

إنشاء نماذج ذات  في  صعو�ة    ُ�سَبِّب  مِمَّا؛ لكن لا ینطبق ذلك على الب�انات غیر المتوازنة،  ش�ه متساوٍ 

اذَّةكفاءة عال�ة نظراً لشح الب�انات   ي.  في مجموعات الب�انات  الشَّ ذلك إلى خلق ما �سمى �مشكلة   ُ�لُّ   یُؤَدِّ

قَّة  ضنَاقُ تَ  أكبر من دقة    الب�انات الطب�ع�ةدقة تصن�ف    تكون   خرآ�معنى    )، (Accuracy Paradox  الدِّ

اذَّةتصن�ف   اذَّة �  لذلك،  الب�انات الشَّ  تُمَثِّل  ب�انات التدر�بلأن غالب�ة    ،فشل النموذج في التنبؤ �الحالات الشَّ

 .ذُوذالشُّ �شف  تطب�قات جم�ع على �س الأمر ذاتهُ قِ . نَ ب�انات طب�ع�ة 

ر للتغلب على    طُوِّ َ�ات  هَذِهِ العدید من الأسالیب  تنفیذها في    ثارها،آمن    فوالتخف�  التَّحَدِّ ُ�مكن 

المعالجة  ما  مرحلة   الأسالیب  )Pre-Processing(قبل  هذه  تسمى  العینات  .  تكو�ن  إعادة 

)Resampling Methods(  .الأسالیب    هَذِهِ   قَتْ خَلَ ذلك،    ومع، وتعمل على إعادة توازن صفوف الب�انات

َ�اتٍ  عند استخدام الكشف  مهمة لعمل�ة    تكون ) فقدان الب�انات المفیدة التي ر�ما  1في:    تَتَمَثَّلُ  [8] أخرى   تَحَدِّ

عند استخدام تقن�ات   )Overfitting(  مة زائدةءَ ) ملا 2،  (Under-Sampling)العینات    تَقْل�صِ تقن�ات  

ي  الَّذِيو �سبب النسخ المتماثل للعینات  ،  )Over-Samplingالعینات (  تَوْسِ�ع إلى تداخل بین  بدوره    یُؤَدِّ

ؤَال  یَْ�قَى.  الصفوف هل �جب علینا إعادة التوازن إلى مجموعة الب�انات للحصول على أكبر قدر ممكن   :السُّ

؟ إذا �ان الأمر �ذلك، فما تَمْثیلاًِ من الب�انات لكلا الصفین؟ أم ین�غي أن �ظل صف الأغلب�ة هو الأكثر  

 ِ�عَرْضِ   نَقُومَ   وَأَنْ لتوازن الب�انات؟ لذلك �جب استخدام هذه التقن�ات �حذر    نُحَقِّقَهَا  أَنْ النسب التي �جب  

  حُ یُوضّ   نتائج النموذج.  تعن�ه   مَانأخذ �عین الاعت�ار    �ضاف إلى ذلك أن النسب الحق�ق�ة لكلا الصفین،  

 العینات.  تَوْسِ�عالعینات و  تَقْل�صِ مفهوم �ل من تقنیتي  5- 1الشكل  
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 طرائق إعادة تكو�ن العینات  5- 1الشكل  

   )Deep Learning Methodsالْعَمِیق ( طرائق التَّعَلُّم -1-4-3
َ�ات  نَتِ�جَة بد من    �ان لا  الْمُعَقَّدَة،والتي خلقتها طب�عة المشكلة   الْمَذْكُورَةِ أعْلاَهذُوذ  �شف الشُّ   تَحَدِّ

 تُوَفِّرُهُ ا  مَ لِ . �أتي ذلك  الْعَمِیق   لتَّعَلُّم�الاعتماد على ا   ذُوذ شُّ أنظمة �شف ال إِلَى بَنَّاءالتوجه في الآونة الأخیرة  

دوراً مهماً    أَنْ تَلْعَبَ اِسْتَطَاعَتْ  ، حیث  ذُوذالشُّ لتعامل مع مشكلة اكتشاف  في اأداة قو�ة  هذه الطرائق من  

َ�اتِ ثار تلك آفي التخف�ف من   : وَمِنْهَا  التَّحَدِّ

اذَّةالب�انات  اِسْتِرْجَاعانخفاض معدل  .1  (Low Anomaly Data Recall Rate) الشَّ
اذَّة،  اِسْتِرْجَاع  من صعو�ة    [4]ذُوذ  تُعَانِي معظم طرائق �شف الشُّ  (اكتشاف) جم�ع الحالات الشَّ

الحالات الطب�ع�ة  لْعَدِیدِ مِنَ  اتَحْدِید    إِلىتلك التي لها سلوك مشا�ه للسلوك الطب�عي. �الإضافة    خاصةٍ �و 

اذَّةعلى أنها حالات   ارات الإنذتقلیل    من  ُ�لّ   ُ�عدُّ ارتفاعاً في معدلات الإنذارات الكاذ�ة.  ُ�سَبِّب    مِمَّا ،  شَّ

سْتِرْجَاع وتحسین معدلات    الكاذ�ة، َ�ات  أهَم   أَحَدَ   ذُوذ،للشُّ   الاِْ لا س�ما �النس�ة  و   ،َ�صْعُبُ تَحْقِ�قُهَاالتي    التَّحَدِّ

اذَّةاكتشاف الحالات  فَشَل الَّتِي ُ�سَبِّبُهَالتكلفة الكبیرة إلى ا  . الشَّ

 )High-Dimensional Data(  الأ�عاد عَالِ�َّةفي الب�انات   ذُوذالشُّ  كشف .2
 ص�حتُ   إذ،  [9]الأ�عاد مشكلة �بیرة لفترة طو�لة من الزمن    عَالِ�َّةذُوذ في ب�انات  كان اكتشاف الشُّ 

اذَّة   الشَّ الب�انات  المیزات   مَخْفِ�َّةخصائص  اخت�ار  القائمة على  الطرائق  ظَلّت  الأ�عاد.  في فضاء عالي 

)Feature Selection  ([10] لكن وجود علاقات غیر خط�ة وغیر متجانسة    ؛ حلاً م�اشراً لهذه المشكلة
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اذَّة المرت�ط �عضها   �عض، مثل بحَدّ من فعال�ة هذه الطرائق. �الإضافة إلى صعو�ة اكتشاف الحالات الشَّ

 العلاقات الزمان�ة، وغیرها من علاقات الترا�ط.

اذَّةالفعال للحالات  التَّعَلُّم .3  (Efficient Learning Anomaly) الشَّ
جَ  لصعو�ة  ب�انات  مَ نظراً  �كون    ،تهاوتكلف  )Labeled(  الْمُسَمَّاة  ذُوذالشُّ ع  ما  غال�اً   لتَّعَلُّم افإنه 

ذُوذغیر عملي في اكتشاف    )(Supervised Learningللإشراف    الخاضع الجهود ال�حث�ة    تَرَكَّزَت .الشُّ

 )، upervised LearningsUnغیر الخاضع للإشراف (  لتَّعَلُّمافي العقد الماضي، على استخدام طرائق  

وضع فرض�ة حول توز�ع  عَلَى    تَعْتَمِد   ن ِ�الْمُقَابِللَكِ ؛  (مُسَمَّاة)   مُصَنَّفَةالتي لا تَتَطلب أي ب�انات تدر�ب  

اذَّة   مِنْ   دون أن تكون هذه الفرض�ة صح�حة دائماً.من  ، و بِهَا  وَمُسَ�قَةٍ دون معرفة شاملة  من  الب�انات الشَّ

سْتِفَادَة جِهَةِ أُخْرَى، ُ�مْكِن   ش�ه الخاضع    لتَّعَلُّمامس�قاً، �الاعتماد على  الْمُصَنَّفَة  من الب�انات الطب�ع�ة    الاِْ

  في   فقط  الْمُسَمَّاةعلى الب�انات الطب�ع�ة  َ�عْتَمِدُ    لَّذِي، اLearning Supervised-Semi  ([4]للإشراف (

ذُوذمجال �شف    ضِمْنَ اتجاهاً �حث�اً في الآونة الأخیرة    ُ�شَكِّلُ   هُ عَلَ مِمَّا جَ أثناء عمل�ة التدر�ب.   ساعد    إذ،  الشُّ

اذَّة في   تَجَاوُز  عَلَى اذَّة في نماذج التصن�ف، ومشكلة عدم شمول�ة الحالات الشَّ مشكلة شَحّ الب�انات الشَّ

 .التَّجْمِ�ع نماذج 

 ) Detection of Complex Anomalies(قْدَة عُ الْمُ  ذُوذالشُّ الكشف عن حالات  .4
تفشل في    إذ إنهاذُوذ الحال�ة للكشف عن حالات شذوذ النقطة،  معظم طرائق �شف الشُّ   مسْتَخْدَ تُ 

أكبر مع   على نحوٍ   تَتَكَ�َّفذُوذ  للشُّ الأنواع    لأن هذه  ، وذلكالس�اق والشذوذ الجماعي  ذُوذشُ   مَنْ اكتشاف ُ�لّ  

َ�ات  أحَد  تَتَمَثَّل.  الأنماط الطب�ع�ة للب�انات  قادرة على التعامل مع ُ�لّ    ذُوذكشف الشُّ لأنظمة    بناء  في  التَّحَدِّ

 ذوذ الجماعي.الس�اق والشُّ  ذُوذشُ  مَنْ 

 ) Anomaly Explanation( ذُوذالشُّ تفسیر  .5
ذُوذ  أنظمة �شف الشُّ   مُعْظَمُ   رَكِّزُ من التطب�قات الحرجة أمراً هاماً. تُ   لْعَدِیدِ اذُوذ في  الشُّ   تَفْسِیر  عْتَبِر�ُ 

اذَّة،الحال�ة على اكتشاف الحالات   فَقَدْ َ�كُون  حول السبب المؤدي لتلك الحالات.    تَفْسِیردُونَ تَقْد�م    من  الشَّ

اذَّة    لِتَفْسِیر الْعَمِیق    لتَّعَلُّمطرائق ا  تُوَفِّر.  نفسها  أهم�ة دقة الكشف   في �عض التطب�قات فَةالْمُكْتَشَ الحالات الشَّ

ي  مِمَّاه في إطار عمل واحد،  تَفْسِیر ذُوذ و �عض الخ�ارات لتوحید الشُّ  أكثر واقع�ة للأشكال تَفْسِیر    إِلى  یُؤَدِّ

اذَّة التي   َ�اً   ُ�مَثِّلیزال    ماذُوذ؛ لكنه  أنظمة �شف الشُّ   رَصْدَتِهَاالشَّ لتحقیق التوازن الجید بین قابل�ة   رئ�س�اً   تَحَدِّ

 ة النظام. وفعال�  التَّفْسِیر

 

 



                                                                           Chapter -1: Introduction                                                                                 الفصل الأول: المقدمة 

10 | P a g e 
 

 ) Selecting the Classification Threshold( اً �دینام�ك التصن�فعَتََ�ة تحدید  .6
بین   لِلْفَصْلِ ذُوذ أن تكون قادرة على اخت�ار عَتََ�ة التصن�ف (الكشف)،  كشف الشُّ  أنظمةتَتَطَلَّب  

اذَّة.   ذُوذأنظمة �شف    تَخْتَلِف خصَائِصالحالات الطب�ع�ة والشَّ حسب مجال التطبیق. ففي    وأهدافها  الشُّ

سْتِرْجَاع�عض التطب�قات،   اذَّة أهم�ة أكبر من دقة الكشف. أما    َ�كُون لاِِ أكبر عدد ممكن من الحالات الشَّ

ا�النس�ة   الكشف  إلى  الحرجة فإن دقة  تَقُ لتطب�قات  المكتشفة.    ل لاَ  اذَّة  الشَّ الحالات    یَتِمّ   لذلكأهم�ة عن 

الْعَتََ�ة ُ�مَثِّل اخت�ار    زَالیَ   مالَكِن  بناءً على هدف التطبیق؛  )  Static(  ثابت  نحوٍ   علىاً  �تجر�ب اخت�ار العَتََ�ة

ذُوذ  في أنظمة �شف    رئ�س�اً   تحد�اً  ِ�مَا دینام�كي،    على نحوٍ الْعَتََ�ة  اخت�ار قِ�مَة    لاَ ُ�مْكِنُهَا الحال�ة، حیث  الشُّ

 . وطب�عتها  حَجم ب�انات التطبیق یَتَنَاسَب مَعَ تَغَیُّر

ق   َ�اتعلى طرائق الكشف السا�قة    التَّعَلُّم الْعَمِیقطرائق  تَتَفَوَّ  ِ�قُدْرَتِهَا عَلَى التَّعَامُل مَعَ ُ�لَّ التَّحَدِّ

اذَّة،    تَحْقِیق اِسْتِرْجَاع تكون قادرة على    لذلك  .السا�قة إلى حَدٍّ ما  والعلاقاتالأنماط  م  وَتَعْلّ أعلى للحالات الشَّ

 ذُوذ. جم�ع أنواع الشُّ   التَّعَامُل مَعَ على    فَضْلاً عَنْ قُدْرَتِهَاوالسلاسل الزمن�ة،    عَالِ�َّة الأَْْ�عَادفي الب�انات    الْمُعَقَّدَة

 ) Categorization of Deep Learningتَصْنِ�ف طرائق التَّعَلُّم الْعَمِیق ( •
ذُوذ  في الكشف عن   الْعَمِیقالتَّعَلُّم    طرائق  ُ�مْكِن تَصْنِ�ف ، ضمنها [11]  رَئِ�سِ�َّةٍ إلى ثلاث فئات  الشُّ

 : الآتي هِي وَفْقَ أحد عشر نموذجاً مختلفاً. وهذه الفئات 

 ) Features Extractionالمیزات ( رَاجاِسْتِخْ  .1
 )Learning Representations of Normalityالطب�ع�ة ( م التَمْثیلاِت تَعَلُّ  .2
ذُوذ القائم على درجة التَّعَلُّم  .3  ) Anomaly Score Learning(الشُّ

َ�ات الَّتِي الفئات الثلاث مع فروعها، �الإضافة    6-1الشكل  الهرمي في    یُوضِح الْمُخَطَّط إِلَى التَّحَدِّ

ق .  تُعَالِجُهَا تِلْكَ الْمَنْهَجِ�َّات  ت تَمْثیلاِ م العلُّ تَ ) ضمن فئة  Autoencoderش�كة الترمیز الآلي (  لَِ�ظْهَر تَفَوَّ

َ�ات الَّتِي  ، وذلك من خلال عَدَدِ  الطب�ع�ة عَتََ�ةِ  ی�قى تحدید  لَكن ِ�الْمُقَابِل  )؛  5-1(التَّحَدّي    تُعَالِجُهَا التَّحَدِّ

الَّذِي    الأَْمْر ذاته علیها، وهو    اً زال العمل قائم  أهم التحد�ات التي ما  أحد  دینام�كي  على نحوٍ   التَّصْنِ�ف

ذُوذ جم�ع طرائق �شف  تُعَانِي مِنْهُ   . الْعَمِیق التَّعَلُّم  القائمة علىالشُّ
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َ�اتِ الكشف الَّتِي تَعَالُجِهَا ُ�لَّ  و   –ذُوذ  التَّعَلُّم الْعَمِیق الْمُسْتَخْدَمَة في �شف الشُّ   طرائق   تصن�ف   6- 1الشكل   تَحَدِّ
 [11]  طر�قة

• Distance-based measures as Deep Networks based Random Distance [12] 
• One-class measures as combine one-class SVM with CNN [13] 
• Clustering-based measures as deep autoencoding Gaussian mixture model [14] 
• Rankin models as combine Random Forest with Deep Learning [15] 
• Prior-driven models as Bayesian inverse reinforcement learning [16] 
• Soft max models as Deep Networks based likelihood [17] 

 

 ) Anomaly Detection Systems( ذُوذالشُّ أنظمة �شف  -1-5
؟  الب�انات  فِي تَدَفُّقَات  شَاذَّةإذا �انت نقاط الب�انات طب�ع�ة أو  ُ�مْكِنُنَا تَحْدِید فِ�مَا  ��ف    :السؤال  یَْ�قَى

ذُوذأنظمة �شف    من خلال بناء  یَتِمُّ ذَلِك الْمُتَعَلِّقَة ِ�مَجَالِ الب�انات    تَقوم ِ�مُرَاقَِ�ةأجهزة أو برامج  وهي    ،الشُّ

اذَّةالحالات  مُعَیَّن لِتَحْدِید  ذُوذ.�شف الشُّ طرائق ِ�اِسْتِخْدَام فة عن السلوك الطب�عي لِ ختَ والمُ   الشَّ

ه  ذُوذ  أنظمة �شف    أَصَْ�حَ مَنِ الْوَاضِحِ مِمَّا سَبْق تَوَجُّ   الْعَمِیق، التَّعَلُّم  طرائق    إِلَى اِسْتِخْدَامالحال�ة  الشُّ

َ�اتِ الْمُتَعَلِّقَةِ معظم    هُ مِنْ دَوْر مُهِمّ فِي مُعَالَجَة�َ لعَّ لَمَّا تَ  طرائق الكشف  اِسْتَخْدَمَتْ  ذُوذ.  �اكتشاف الشُّ   التَّحَدِّ
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لُوك    تَحْدِیدُ   :مجال واسع من تطب�قات العالم الحق�قي ومنها  الْعَمِ�قَة فِي  تطب�قات   ضِمْنَ الشاذ للمستخدم  السُّ

،  [20]  النادرةالحالات المرض�ة    تشخ�صُ و ،  [19]  �طاقات الائتمان  ضِمْنَ الاحت�ال    �شفُ و ،  [18]الش�كة  

تواجه هذه الأنظمة مجموعة من التحد�ات التي عَلَى النَّقِ�ضِ مِنْ ذَلِكَ،  .  [21]  العیوب الصناع�ة  اكتشافُ و 

) الأكثر أهم�ة في اكتشاف  Features�بیر. ولعلَّ أهمها دراسة المیزات (  على نحوٍ تضعف من فعالیتها  

( ال�ارامترات    م�َ قِ اخت�ار  و ،  ذُوذالشُّ  الأفضلHyperparametersالفائقة  عددها؛   ةٍ خاصّ �و  )  ازد�اد  مع 

دینام�كي، وأخیراً تنوع الحالات الشاذة.   على نحوٍ التصن�ف  عَتََ�ةِ    تَحْدِیدِ إضافةً إلى دراسة توز�ع الب�انات و 

َ�ات تجاوز ل �ل ما سبق تحد�اً �بیراً لبناء نظام �شف شذوذ متكامل قادر على شكّ �ُ   المطروحة.التَّحَدِّ

 مشكلة ال�حث -1-6
تَمَّ إ�ضاحه سا�قاً ومع   لِحَجْم  الازد�اد  كما  الشاذة ما  ،  وأ�عادها   الب�اناتالمُسْتَمِرّ  زلت الحالات 

ضمن الب�انات تُمثل إشكال�ة هامة تحتاج إلى دراسة وتحلیل مستمر�ن لمواجهتها. حیث تُمثل هذه الحالات 

دلالات مهمة جداً في مجالات واسعة من التطب�قات الحرجة، مثل العمل�ات الاحت�ال�ة والأمراض النادرة  

ذُوذ    زالت أ�ضاً الأنظمة الحال�ة للكشف عنما  وغیرها.     كبیرة فيالو�ة  عُ صُ تعاني من �عض القصور والالشُّ

اذَّةفي تصن�ف الحالات  ) الأكثر أهم�ة  Features Selectionاخت�ار المیزات ( �  العدید من الجوانب ، الشَّ

(و  الفائقة  ال�ارامترات  الأنظمة،    )Hyperparameters Tuningض�ط  بهذه  عَتََ�ةِ    وَتَحْدِیدِ الخاصة 

دجم ب�انات النظام  حَ   ِ�مَا یَتَنَاسَبُ مَعَ دینام�كي    ى نحوٍ عل  التَّصْنِ�ف . �الإضافة إلى ذلك  وطب�عتها   الْمُحَدَّ

تَنَوُّ  عَلَى،  ذُوذالشُّ حالات    عفَإِنَّ  مَعَ الأنظمة    فَرَضَ  التَّعَامُل  الحالات،    ضَرُورَةَ  ةٍ �وَ جم�ع هذه  تِلْكَ    خَاصَّ

 .زَمَنِيّ مُعَیَّنِ  الْمُرْتَِ�طَةِ بِتَسَلْسُلٍ 

هِ  دَّ بُ  لا�ان  مَا سَبْق كُلّ ل نَتِ�جَةً    قَادرَة عَلَى حَلّ وذ،  ذُ إلى تطو�ر أنظمة �شف شُ  مِنْ ضَرُورَةِ التَّوَجُّ

َ�ات   التَّطْبِ�قِ�َّة  في المجالات    مَنْ دَوْرِ مُهِمّ ما لَهَا  لالأنظمة،    أداء هذه  فِي تَحْسِینِ   ُ�سهممِمَّا    السا�قةالتَّحَدِّ

 . الْمُخْتَلِفَة

 أهداف ال�حث -1-7
ذُوذ  تطو�ر نظام متكامل لاكتشاف    أساسي إلى  على نحوٍ یَهَدُف ال�حث   في الب�انات قادر على الشُّ

للتفر�ق بین الب�انات الطب�ع�ة  دینام�ك�اً    عَتََ�ة التَّصْنِ�فالمتمثلة بتحدید    ةٍ خاصّ �تجاوز التحد�ات المطروحة و 

 والشاذة، �الإضافة إلى تحدید المیزات الأكثر أهم�ة، واخت�ار ال�ارامترات الفائقة الأمثل لعمل هذا النظام. 

 :الآتيیق حقِ تَ  و�تم ذلك من خلال

 .ذُوذالتكنولوج�ة الأخیرة في أنظمة �شف الشُّ الاتجاهات  مُنَاقَشَة .1
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ذُوذ قد�م دراسة تحلیل�ة لأهم أنظمة �شف تَ  .2  .�استخدام خوارزم�ات مختلفة في الب�انات الشُّ
 .ض�ط ال�ارامترات الفائقة واخت�ار المیزات على أداء هذه الأنظمة تَأْثِیر تَرْتِیب إِجْرَائَِ�ات -

ذُوذ كشف ل دینام�كي نظام تَطْوِ�ر .3  على:   اً ادِر َ�كُونُ قَ  التَّعَلُّم الْعَمِیق�استخدام الشُّ
اذَّة الجدیدة.  -  اكتشاف الحالات الشَّ
 . وحجمها الب�اناتفَرَضِ�َّاتِ حَوْلَ تَوْزِ�ع  دُونَ وَضْعمن دینام�ك�اً  تَحْدِید عَتََ�ة التَّصْنِ�ف -
اذَّة.  تَصْنِ�فِ المیزات الأكثر أهم�ة في تَحْدِید  -  الحالات الشَّ
 .أَفَضْل  على نحوٍ ال�ارامترات الفائقة اللازمة لعمل هذه الأنظمة  م�َ تَحْدِید قِ  -
ذُوذ (حالات شُ  -  الس�اق). ذُوذ  اِلْتِقَاطَ التَِّ�عَِ�ات الزَّمن�َّة لِتَسَلْسُل شُ ذوذ نقطة،  مُعَالَجَة أنواع الشَّ

 حق�ق�ة. سقاطه على تطب�قاتإمن خلال الْمُقْتَرَحِ النِّظَامِ ث�ات �فاءة إ .4

�َّةُ  -1-8  ال�حث أهَمِّ
ذُوذ وأنظمته، و��ف�ة معالجته  �الإضافة لما �قدمه هذا ال�حث من تعر�ف وتحلیل شامل لمفهوم الشُّ  

ذُوذلكشف    متكاملاً   اً ال�حث نظام�قدّم  وتأثیره على مختلف المجالات العمل�ة.   ، �مكن تطب�قه م�اشرةً الشُّ

الحالات غیر الطب�ع�ة �البنوك وأنظمة التأمین الصحي  ضمن مؤسسات وقطاعات مختلفة مهتمة �اكتشاف  

 وغیرها الكثیر. 

أنظمة �شف شذوذ أخرى، لمساعدتها �كما �مكن علم�اً الاستفادة من الخوارزم�ة المقترحة لدمجها  

 آلي. على نحوٍ على تحدید عت�ات التصن�ف 

وتحدیداً ش�كة الترمیز   الْعَمِیق،التَّعَلُّم  على استخدام تقن�ات    مشكلة ال�حثلحل    الدراسة  تاِعتَمَدَ 

  ، (Autoencoder with a Dynamic Threshold)  المقترحة ضمن الدراسة دینام�ك�ةعَتََ�ة  مع   الآلي

، وعلى تقن�ة  ذُوذ�طرائق لكشف الشُّ   (Long Short-Term Memory)طو�لة المدى  قصیرة  الذاكرة  و 

على الْمُقْتَرَح  النظام    تَجْرَِ�ة  تتَمَّ   ال�ارامترات الفائقة.  م�َ تَحْدِید قِ ) لRandom Searchالعشوائي (ال�حث  

في معامل صناعة اللب والورق، واكتشاف العمل�ات الاحت�ال�ة في  اكتشاف حالات فشل آلة الورق  كُلّ من  

ذُوذ مجموعة من مقای�س الأداء الخاصة �كشف ِ�اِسْتِخْدَام النظام  َ�مَا تَمَّ تَقْیِ�م �طاقات الائتمان.  .الشُّ

 فصول الأطروحة -1-9
 تتألف الأطروحة من ثمان�ة فصول على الشكل الآتي:

 المقدمة.  الفصل الأول:  -

 عن طرائق الكشف المستخدمة في الدراسة. اً یتضمن شرح الفصل الثاني:  -



                                                                           Chapter -1: Introduction                                                                                 الفصل الأول: المقدمة 
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؛ إضافةً إلى  ذوذأنظمة �شف الشُّ   في  داءالأ  لأهم مقای�س  اً شرحیتضمن    : الثالث الفصل   -
 .مجموعات الب�انات ال�حث�ة المستخدمة

 للدراسات المرجع�ة السا�قة. اً یتضمن عرض :الرا�ع الفصل  -
 ذُوذ.یتضمن المنهج�ة المت�عة في الدراسة لتحلیل عمل أنظمة �شف الشُّ   الفصل الخامس: -
؛ إضافةً إلى نظام AEDTلخوارزم�ة الكشف المقترحة    اً یتضمن عرض  الفصل السادس: -

 ضمن هذه الدراسة.   AEDTM-ADS الْمُقْتَرَحكشف الشذوذ 
 لأهم النتائج ومناقشتها. اً یتضمن عرض الفصل السا�ع: -
 یتضمن الخاتمة والاستنتاجات والتوص�ات. الفصل الثامن:  -

 : مساهمات الأطروحة

المعمول ذُوذ  �شف الشُّ تحلیل أنظمة    ،الأول   اتجاهات:  ةثلاثتتلخص المساهمة المقدمة ضمن  

نظام متكامل بناء    ،الثاني.  الكشفمن حیث زمن التدر�ب ونس�ة   بِهَدَف تحدید �فاءة هذه الأَْنْظِمَة  بها حال�اً 

ذُوذ  لكشف    ةتخاطب�  اتتطو�ر واجه  ،الثالث.  في الب�انات قادر على تجاوز أهم التحد�ات المطروحةالشُّ

استثمار ل  الْمُقْتَرَح   للنظام إمكان�ة  �عد ملا  هب�ان  الحق�قي  العالم  تطب�قات  تطبیق من  أي  مته ءم�اشرةً في 

 لیناسب الب�انات المدخلة.

 :ضمن الد�توراه الأ�حاث المنجزة

تحدید التول�فة الأمثل من ض�ط ال�ارامترات الفائقة واخت�ار المیزات لتحسین أداء أنظمة �شف  "

 2021/ لعام 43المجلد / –مجلة جامعة ال�عث للعلوم الهندس�ة  -" الشذوذ

تحدید عت�ة التصن�ف المثلى دینام�ك�اً في أنظمة الكشف الم�كر عن الشذوذ القائمة على التعلم "

 2022/ لعام 44المجلد / –مجلة جامعة ال�عث للعلوم الهندس�ة  -" العمیق
"AEDT-ADS Anomaly Detection System Based on Dynamic Classification 

Threshold and Deep Learning". Journal of Ambient Intelligence and Humanized 
Computing (JAIHC). (2022). 
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 الفصل الثاني 

 الخوارزم�ات المستخدمة 
 الفصل الثاني: الخوارزم�ات المستخدمة  -2

الفصل شرح المستخدمة في    اً یتضمن هذا  الكلاس�ك�ة والعم�قة  تَعلُّم الآلة  هذه عن خوارزم�ات 

الدراسة. تندرج الغا�ات العشوائ�ة وآلة شعاع الدعم تحت خوارزم�ات تَعَلُّم الآلة الكلاس�ك�ة، بینما ش�كة  

 طو�لة المدى هي ش�كات عصبون�ة عم�قة. قصیرة الترمیز الآلي والذاكرة 

 ) Random Forest Algorithm�ة (خوارزم�ة الغا�ات العشوائ -2-1
العشوائ�ة  عدّ تُ  الغا�ات  للإشراف.  لُّ عَ التَ   من طرائق  [22]  خوارزم�ة  الخاضع   من�ة  الغا  تتكون م 

). الهدف من شجرة القرار هو إنشاء نموذج یتن�أ �ق�مة  Decision Trees(  القرارمجموعة من أشجار  
الغا�ات   تدر�ب  متُّ یَ   استنتاجها من میزات الب�انات.  مُّ تِ م قواعد قرار �س�طة یَ علُّ متغیر مستهدف من خلال تَ 

 إمكان�ة تتمثل إحدى المیزات الكبیرة لـلغا�ات العشوائ�ة في    .)Bagging�استخدام مفهوم التعبئة (  العشوائ�ة
، تر�ز الدراسة الحال�ة على استخدام الغا�ات العشوائ�ة في  التصن�ف والانحدارمسائل    استخدامها لكل من

 مهام التصن�ف.
�استخدام   ودمجها معاً   ،أشجار القراربناء مجموعة من  على  الغا�ات العشوائ�ة    تعمل  �اختصار:
 .  ) للحصول على تنبؤ أكثر دقةEnsemble Techniqueتقن�ات التجم�ع (

 )Random Forests Classifiers(مصنفات الغا�ات العشوائ�ة  -2-1-1
" �اسم  أ�ضاً  المعروفة  التعبئة  تقن�ة  العشوائ�ة  الغا�ات  في  التصن�ف   Bootstrap�ستخدم 

Aggregation"    اخت�ار مجموعة جزئ�ة عشوائ�ة مع الاستبدال من ب�انات التدر�ب (مما �عني والتي تقوم�
 مُّ تِ یَ .  Bootstrapتُعرف الخطوة السا�قة �اسم  ،  أنه �مكن اخت�ار نفس العینة عدة مرات، سحب مع إعادة) 

نها�ة الأمر في    للوصول  لعمل�ة تدر�ب الأشجار،  Bootstrap Sampleجدیدة   في �ل مرة اخت�ار عینة
النهائي على تصو�ت الأغلب�ة  .المدر�ة  الأشجار مجموعة من    إلى الناتج  )  Majority Voting(   �عتمد 

تُعرف الخطوة الأخیرة �اسم التجم�ع ،  )الذي تختاره غالب�ة أشجار القرار  الناتج النهائي هو(جم�ع النماذج  ل
)Aggregation  .( 

 بناء مصنفات الغا�ات العشوائ�ة •
 أنواع من  الغا�ات العشوائ�ة هي مجموعة من أشجار القرار، و�ل شجرة قرار تتكون من ثلاثإن 

 .) Root Node(وعقدة الجذر    )Leaf Nodes) والعقد الورق�ة ( Decision Nodesعقد القرار (عقد،  ال
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قسم مجموعة  تُ تُمثل هذه العقد میزات مجموعة الب�انات، �استثناء العقد الورق�ة التي تمثل ناتج الشجرة.  
(�مثل �ل فرع سؤالاً   إلى فروع  التدر�ب  أو "لا  جوا�هُ   يتصن�ف ب�انات  العقدة ؟ ""نعم"  ق�مة  )،  بناءً على 

 .  [23]ورق�ة لا �مكن عندها الفصلالوصول إلى عقدة  مُّ تِ یَ في الفروع حتى  التقس�مو�ستمر 
اخت�ار مجموعة    مُّ تِ یَ بدا�ةً  .  )𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖(    بناء شجرة قرار  ونر�د،   𝑋𝑋  �فرض لدینا مجموعة الب�انات

𝑆𝑆(𝑋𝑋)  حیث  𝑋𝑋  عینات عشوائ�ة من  ∈  𝑋𝑋  ،  العینات هذه إلى مجموعتین فرعیتین  تقس�م مجموعة    مُّ تِ یَ ثم

 :وفق المعادلة الآت�ة  [24]  غیر فارغتین
       S(X)L = {x ∈ S(X)} and S(X)R = S(X)/ S(X)L                      (2-1) 

شجرة  في نها�ة الأمر    لینتج، Singleton)تص�ح مفردة (مجموعة فرع�ة حتى  �ستمر تقس�م �ل  
2𝑠𝑠  ساوي �ثنائ�ة عدد عقدها   − من�  .1 متنوعةینتج مجموع،  𝑋𝑋  اخت�ار عینات عشوائ�ة جدیدة  من    ة 

 . الأغلب�ة  ت�الاعتماد على تصو�  الذي تنتمي إل�ه الب�انات،صف  التحدید    مُّ تِ یَ �التالي    أشجار القرار (غا�ة).
إن الاختلاف الرئ�سي بین الغا�ات العشوائ�ة وأشجار القرار، هو  اخت�ار المیزات للعقد؟ مُّ تِ یَ ك�ف 

)  Information Gainفي اخت�ار المیزات. تختار شجرة القرار المیزة التي لها أعلى ق�مة ر�ح للمعلومات (
، �المقابل فإن الغا�ات العشوائ�ة تختار المیزة التي لها  2-2) (من بین جم�ع المیزات �ما في المعادلة  

ق�مة ر�ح ضمن المیزاتجزئ�ة  مجموعة    أعلى  المیزة من مجموعات عشوائ�ة من  اخت�ار  إمكان�ة  ، مع 
مما �عطي استقراراً أكثر    ،في الغا�ات العشوائ�ة  وهذا �فرض تنوع أشجار القرار  مختلفة (سحب مع إعادة)،

 مصنف غا�ة عشوائ�ة �س�ط. 1-2الشكل   یوضح للخوارزم�ة.
                                gain = E(Y) −  E(Y/X)                                        (2-2) 

 
:𝐸𝐸   ،تا�ع الانترو�ي𝑋𝑋  ،المتغیر المستقل :𝑌𝑌 المتغیر الهدف : 

 

 مصنف غا�ة عشوائ�ة    1- 2الشكل  
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 )Random Forest Hyperparameter( ال�ارامترات الفائقة للغا�ات العشوائ�ة -2-1-2
 المستخدمة في تدر�ب الغا�ات العشوائ�ة:  [25] ف�ما یلي عرض لل�ارامترات الفائقة

 ) Maximum Depth of Treeالحد الأعظمي لعمق الشجرة ( .1
  مُّ تِ یَ ق�مة هذا ال�ارامتر فسوف    ض�ط  مُّ تِ یَ لم    و�ذا  ،مكن أن تصل إل�ه الشجرة�حدد أقصى عمق �ُ 

الحد الأدنى للعینات    أو تحتوي على عینات أقل من  ،التوسع في الشجرة حتى تص�ح جم�ع الأوراق نق�ة

 .المطلو�ة للتقس�م

 ) Min of Samples to Split( للتقس�م المطلو�ةالحد الأدنى للعینات  .2
(عقدة قرار). فإذا �ان عدد العینات    عقدة داخل�ةالحد الأدنى لعدد العینات المطلو�ة لتقس�م  �حدد  

الانقسام وتص�ح العقدة الداخل�ة عقدة   ثعندئذ لا �حدفإنه  الموجودة في عقدة داخل�ة أقل من الحد الأدنى،  

 ورق�ة.

 ) Number of Treesعدد الأشجار ( .3
في  . یؤدي وجود عدد �بیر من الأشجار إلى ز�ادة  تتضمنها الغا�ةعدد أشجار القرار التي    مثل�ُ 

 لكنه یؤدي إلى �طء في عمل�ة الحساب.  ؛الأداء وجعل التنبؤات أكثر استقراراً 

 ) Number of Features)  Maxالعدد الأعظمي للمیزات  .4
عند  تُ  الاعت�ار  �عین  الخوارزم�ة  تأخذها  التي  المیزات  لعدد  الأعظمي  الحد  ،  العقد   اخت�ارمثل 

 خر حجم المجموعة الجزئ�ة للمیزات. آو�معنى 

 ) Min of Samples to be at Leafالحد الأدنى للعینات ضمن الأوراق ( .5
عقدة ورق�ة،  فإذا �ان ینتج عن الانقسام  .مثل الحد الأدنى لعدد العینات الموجودة في �ل ورقةتُ 

الانقسام وتص�ح العقدة    ثلا �حدعندئذ  فلدیها عدد عینات أقل من الحد الأدنى للعینات ضمن الأوراق،  

 أم لا. �اً لو �ان عدد العینات المطلو�ة لتقس�م عقدة داخل�ة �افو الداخل�ة عقدة ورق�ة، 

6. Bootstrap 
: هل سوف یتم الاعتماد على �امل مجموعة التدر�ب أو الآتيُ�جِیب هذا ال�ارامتر عن السؤال  

لل�ارامتر، �عني استخدام مجموعة جزئ�ة    Trueسناد ق�مة  إمجموعة جزئ�ة منها عند بناء الأشجار؟ إن  

  من ب�انات التدر�ب. 
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 كشف الشذوذ القائم على الغا�ات العشوائ�ة  -2-1-3
الغا�ات بناء أشجار   إن اعتماد  المیزات في �ل مرة عند  العشوائ�ة على مجموعات جزئ�ة من 

عزز القدرة على التعامل مع ب�انات   ذلكو�  .القرار أدى إلى اختزال فضاء أ�عاد الب�انات (عدد المیزات)

  التنب�ه على�جب    ،خرلكن على الجانب الآ.  تتطل�ه أنظمة �شف الشذوذعال�ة الأ�عاد. ولعلَّ ذلك أهم ما  

على عدد قلیل من    Bootstrap Sampleفي الب�انات غیر المتوازنة من المحتمل جداً أن تحتوي    ه،أن

إلى شجرة ذات أداء ضع�ف للتنبؤ �صف الأقل�ة.    ذلك  یؤديس  أو لا تحتوي علیها.  عینات صف الأقل�ة

 إلى یؤدي    قد  ؛ لكنهبهاالشجرة  قبل عمل�ة تغذ�ة    الب�انات  موازنةثار ذلك من خلال  آمكن التخف�ف من  �ُ 

للتصن�ف. المهمة  الب�انات  نقاط  �عض  المتقاطع  ض�اع  الصحة  من  التحقق  إجراء  أ�ضاً          �مكن 

)Cross Validation ثار المشكلة.آ) عند تدر�ب الخوارزم�ة للتخف�ف من 

طب�ع�ة من خلال احتساب عدد الأصوات    متحدید صف عینات الب�انات سواء �انت شاذة أ  مُّ تِ یَ 

 لجم�ع الاشجار، واعتماد نت�جة سلوك العینة لصالح الصف الأكثر تصو�تاً.

scoreforest(x) = � normal, if most of scoreiTree(x) is normal
anomaly, f most of scoreiTree(x) is anomaly� : i = 1. . n  (2-3)  

 )  AlgorithmSupport Vector Machineخوارزم�ة آلة شعاع الدعم ( -2-2
خوارزم�ة الدعم تعد  شعاع  تَ   SVM  [26])(  آلة  خوارزم�ات  أكثر  من  الآلعلُّ واحدة    شیوعاً   ةم 

وسهولة استخدامها من    ،من جهةر�اض�اً  �سبب �ساطة فكرة عملها وأناقتها    ،على نطاق واسع   ةوالمستخدم

 جهة أخرى.

المستوى   �سمى  �مستوٍ   ،الب�انات  فضاء الصفوف داخل  بین  فصل  ال  على فكرة الخوارزم�ة  تقوم  

أن تكون الب�انات قابلة لا بد من    المستوى، ذلك  من إ�جاد    SVM  تتمكن. لكي  )(Hyperplane  الفائق

  . Linearly Separable)الخطي (للفصل 

 )Separable Linearly( الخطي   فصلال قابل�ة -2-2-1
، ضمن  إلى مجموعتین مختلفتینفصلها  إذا تمكنا من  ،  [27]  قابلة للفصل خط�اً   تكون الب�انات 

 على الترتیب.   فضاء أحادي أو ثنائي أو ثلاثي ال�عد، بنقطة أو مستق�م أو مستوٍ 

،  ، تقع ضمن فضاءات ذات أ�عاد أعلىة �الكشف عن الشذوذ �الب�انات في التطب�قات الحق�ق  إن

 ونت�جة لذلك �أتي مفهوم المستوي الفائق.
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 ) (Hyperplaneالمستوي الفائق  •
 : الآت�ةمستوى الفائق وفق المعادلة  الإن فصل الب�انات عال�ة الأ�عاد ر�اض�اً، یتم �الاعتماد على  

                              f(x) = w. x + b = 0                                              (2-4)  
 

:𝑤𝑤  الفائقشعاع عامودي على المستوي  ،: 𝑏𝑏 المر�زمدى انز�اح هذا الشعاع عن  تَقِ�س 
:𝑥𝑥  نقطة ب�انات 

 )Support Vector Machine Concepts( آلة شعاع الدعم مفاه�م -2-2-2
قادر على فصل الب�انات إلى مجموعتین مختلفتین، تسعى الخوارزم�ة إلى إ�جاد أفضل مستوٍ فائق  

  ف صنّ تُ حیث    بین المستوي ونقاط الب�انات،  Margin)(  هامشم العظّ تُ   التي  𝑏𝑏و    𝑤𝑤إ�جاد ق�م  من خلال  

فصل الب�انات خط�اً �استخدام   الآتي . یوضح الشكل  4-2)في المعادلة (  𝑓𝑓  وفقاً لإشارة  𝑥𝑥  نقطة الب�انات

 المستوي الفائق.

 
 الفائقفصل الب�انات خط�اً �استخدام المستوي    2- 2الشكل  

 إذ ،  ى هذه الحالةعل  مثالاً   3- 2الشكل    یوضح   خط�اً؟ماذا لو �انت الب�انات غیر قابلة للفصل   

 صح�ح.  على نحوٍ  الب�انات نقاطإ�جاد مستوٍ فائق �فصل  في التقلید�ة  SVMخوارزم�ة  تفشل

  آلة شعاع الدعم�سمى نوى    ،على الخوارزم�ة  ر�اضي  تعدیل  �إجراء [26] حل المشكلة السا�قة  مُّ تِ یَ 

)Kernel SVM(، سمح لها بتصن�ف الب�انات التي �  ،ع�ارة عن تعم�م لخوارزم�ة آلة شعاع الدعم  ووه

 فصلها خط�اً.  نلا �مك
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 مجموعة ب�انات غیر قابلة للفصل خط�اً   3- 2الشكل  

 ) Kernel SVMنوى آلة شعاع الدعم ( •
نقول عن مجموعة ب�انات إنها غیر قابلة    حین :  الآت�ةالفكرة الر�اض�ة  على    SVMتعتمد نوى  

للفصل، فهذا �عني أنها غیر قابلة للفصل ضمن الفضاء الأصلي الذي تنتمي له، لكنها قد تكون قابلة  

 �قوم �عمل�ة إسقاط،    ⌽ ما  اً تا�عتستخدم  نها  إ  إذللفصل في فضاء ذي �عدٍ مختلف. �أتي هنا دور النوى  

Mapping)(    يذ  الفضاء الأصليلنقاط الب�انات من   𝑑𝑑   ُ�يإلى فضاء جدید ذ  عد  𝑛𝑛  شرط أن تكون   ،ُ�عد�

على  لب�انات غیر قابلة للفصل خط�اً    آلة شعاع الدعم  تصن�ف  4-2الشكل    قابلة للفصل خط�اً ف�ه. یوضح

 .صح�ح نحوٍ 

 

 تصن�ف آلة شعاع الدعم لب�انات غیر قابلة للفصل خط�اً   4- 2الشكل  
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 Polynomial Kernel)، Gaussian Kernelأكثرها شیوعاً    SVMیوجد مجموعة من نوى  

RBF: Radial Basis Function، (Sigmoid Kernel   .و�عد اخت�ار النواة الصح�حة أمراً �الغ الأهم�ة

مكن ات�اع القاعدة . �ُ في أداء الخوارزم�ة  سیئة للغا�ة  تؤدي إلى نتائج  مناس�ة،العمل�ة الإسقاط غیر    إن

المناس�ة  العامة النوى  دائماً  "وهي:    لاخت�ار  الب�انات خط�ة،  ف� التحقق  إذا �انت مجموعة    مُّ تِ یَ   عندئذٍ ما 

على سبیل    RBF. ل�س الأمر �ذلك مع النواة  " مما یوفر �لفة في المعالجة الحاسو��ة استخدام نواة خط�ة

أ�عاد   ي إلى فضاء ذ  والإسقاطِ   التدر�بِ   �لفةُ   فهي أكثر تعقیداً من حیثُ   ،والتي تعتبر نواة غیر خط�ة  المثال

استخدام حدود القرار الخطي لفصل   ضمنها�مكن  حیث    RBFمبدأ عمل نواة    5-2الشكل   یوضح  .جدیدة

 :الآتي بینما تكون الص�غة الر�اض�ة على النحو  ،الصفوف الخاصة �مشكلة التصن�ف

                   ⌽ (x1, x2) = exp�−
�|x1 − x2|�2

2σ2 �                                     (2-5)   

 
:𝑥𝑥1, 𝑥𝑥2  نقاط ب�انات 

 𝜎𝜎 عرض منطقة التشا�ه بین نقاط الب�انات (متحول :gamma ( 

 
 RBFمبدأ عمل نواة    5- 2الشكل  
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یتم تحو�ل    إذ،  ش�كة عصبون�ة مكونة من ط�قتین  SVMفي    Sigmoid�كافئ مبدأ عمل نواة  

الثنائ�ة. بینما  الدخل إلى نطاق بین الصفر والواحد، لذلك لا �مكن استخدامها إلا من أجل المصنفات 

 :الآتيتكون الص�غة الر�اض�ة على النحو 
                             ⌽ (x, y) = tanh(αxTy + c)                                      (2-6)        

 
: 𝛼𝛼  1المیل و�ساوي/𝑁𝑁  حیث ،N  عد الب�انات� 

:𝑐𝑐  مقدار التسامح في تخطي تصن�ف نقاط الب�انات 

 ) SVM Hyperparameter( لشعاع الدعمال�ارامترات الفائقة  -2-2-3
 المستخدمة في تدر�ب آلة شعاع الدعم [28]ف�ما یلي عرض لل�ارامترات الفائقة 

 )Regularizationالتنظ�م ( .1
، و�ناءً تدر�بال  نقاط  في تخطي تصن�ف  SVMتحدد ق�مة هذه ال�ارامتر مدى السماح لخوارزم�ة  

ال�ارامتر   ق�مة  لل�ارامتر،   مُّ تِ یَ على  �بیرة  ق�م  أجل  الخوارزم�ة من  تختار  للمستوي.  الهامش  تحدید حجم 

جم�ع نقاط  تصنف الخوارزم�ة    لذلكأصغر هامش للمستوي لا �سمح بتخطي الكثیر من نقاط التدر�ب،  

ل�ارامتر إلى اخت�ار الخوارزم�ة . على العكس من ذلك، تؤدي الق�م الصغیرة لصح�ح  على نحوٍ الب�انات  

  الآتيلهامش �بیر للمستوي، حتى لو أخطأ المستوي في تصن�ف العدید من نقاط الب�انات. یوضح الشكل  

 دور ال�ارامتر في تصن�ف نقاط الب�انات. 

 
 في تصن�ف الب�انات ضمن آلة شعاع الدعم    التنظ�م تأثیر    6- 2الشكل  
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2. Gamma 
الفائق الأمثل.    Gamma  متحول�حدد   المستوي  إ�جاد  التدر�ب في  تأثیر عینة  ن ق�مة  إمدى 

Gamma  في    ،ق�مة المنخفضةال  تأخذ  المستوي، بینما  لإ�جادتأخذ في الاعت�ار النقاط القر��ة    ،المرتفعة

 الاعت�ار النقاط الموجودة على مسافات أكبر.

 آلة شعاع الدعم كشف الشذوذ القائم على -2-2-4
  في   مناس�ة  نواة   استخدام  لإمكان�ة  نظراً   اكتشاف الشذوذ  مسألة   فعالة في  خوارزم�ة  SVM  برعتَ تُ 

 الأ�عاد   ذات  الب�انات  مع  التعامل  على  وقدرتها  جهة،  من  خط�اً   للفصل  قابلة  غیر  الب�انات  �انت  حال

  الفائق   المستوي   إ�جاد  فهي تحاول   ،أخرى   جهة   من  �شف الشذوذ)  مسائل  سمة عامة لأغلب (وهي  العال�ة

ة. ول�س على عدد المیزات المستخدم  الب�انات  صفي  بین  الفاصلة  الهوامش  تعظ�م  عامل  على  بناءً   الأفضل

 :الآتيف �الاعتماد على إشارة تا�ع المستوي الفائق �الشكل صنَّ إن الب�انات الشاذة تُ 

                     �
(w, xi) + b ≥ 0 → yi = 0 (normal)
(w, xi) + b < 0 → yi = 1(anomaly)�                      (2-7)  

 ) Autoencoder Networkش�كة الترمیز الآلي ( -2-3
  )، ذاتSemi-Unsupervisedش�ه خاضعة للإشراف ( عصبون�ة متعددة الط�قات،هي ش�كة  

زإدخال، وط�قة إخراج، و   تتكون من ط�قة .Feed-Forward  ([29](  تغذ�ة متقدمة )، Encoder(  مُرَمِّ

من    مكوَن شعاع  �   دخل الش�كة  تغذ�ة  مُّ تِ یَ ).  Latent Space)، وفضاء �امن (Decoderومفكك ترمیز (

في ط�قة    هذا الشعاععلى إعادة إنتاج    الش�كة  تعملومن ثم    ،الدخل  مجموعة ب�انات  Features)(میزات  

ز. یَتَلَخَّص عمل الالخرج في ضغط شعاع الدخل إلى الفضاء الكامن، بینما �قوم مفكك الترمیز �فك    مُرَمِّ

  خوارزم�ات  على   الش�كة �الاعتماد  تدر�ب  مُّ تِ یَ .  من الفضاء الكامن إلى ط�قة الخرج  زمُرَمَّ ضغط التمثیل ال

الناتج عن    الفرق لحساب    (Loss Function)تا�ع خسارة  و ،  Backpropagation)الانتشار الخلفي (

 . إعادة بناء شعاع الدخل في ط�قة الخرج

 )Autoencoder Concepts( ش�كة الترمیز الآلي  مفاه�م -2-3-1
) Bottleneckوجود مشكلة عنق الزجاجة (  Autoencoder  ش�كة   عند تصم�م بن�ة بدا�ةً  نَفرِض  

مناس�ة جداً في مجموعات في المنتصف مما �فرض تمثیل مضغوط للمدخلات الأصل�ة؛ لذلك تُعتبر الش�كة  

الب�انات ذات الأ�عاد الكبیرة حیث تَعمل على اختزال الب�انات في ُ�عد أصغر مع الاحتفاظ �المعلومات  

  .الرئ�س�ة له�كل�ة الب�انات 
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،  (Code)الترمیز    ز،المُرَمِّ هي:     [29]رئ�س�ة  مكونات  ةالش�كة تتكون من ثلاث  ،�ما ذ�رنا سا�قاً و 

یوضح   .تحتاج إلى ثلاث أش�اء: طر�قة الترمیز، طر�قة فك الترمیز، وتا�ع الخسارة�ما  مفكك الترمیز.  

 معمار�ة ش�كة الترمیز الآلي.  الآتيالشكل 
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 معمار�ة ش�كة الترمیز الآلي   7- 2الشكل  

ال ز ُ�عتبر  عصبون�ة  مُرَمِّ ش�كة  الترمیز  ومتصلة    عم�قة  ومفكك  متقدمة،  تغذ�ة    �الكاملذات 

)Fully-Connectedعمل �ضغط الب�انات الأصل�ة إلى ُ�عدٍ أصغر، بینما �َ   مُرَمِّز) ف�ما بینها. �قوم ال

ط�قة    ز الترمیمثل  �ُ ها إلى ُ�عدها الأصلي.  ئالمضغوطة و�عادة بنافك ترمیز الب�انات  على  مفكك الترمیز  

تحدیده قبل عمل�ة التدر�ب (�سمى أ�ضاً عنق الزجاجة). حیث یَتَحَكم   مُّ تِ یَ واحدة في الش�كة �حجم اخت�اري  

 الترمیز. إلى وحدة فك  تهاتغذی مُّ تِ یَ المدخلات المضغوطة التي ُ�عد حجم هذه الط�قة بِ 
زالالإدخال عبر    ب�اناتر  مر تُ  زال(حجم ط�قة    𝑛𝑛إلى ُ�عد �حجم  ضغط الب�انات  ل  ،مُرَمِّ ) �مرحلة مُرَمِّ

𝑞𝑞 )𝑛𝑛 الترمیز لضغطها إلى ُ�عد أصغر �مكن إضافةو  أولى، > 𝑞𝑞(.  ز الط�قة   الآت�ةتمثل المعادلة  . مُرَمِّ
                                 z = σ(Wencx + benc)                                                (2-8)   

 
𝑊𝑊  مصفوفة �حجم :𝑚𝑚 ∗ 𝑛𝑛   ز تمثل الأوزان بین ط�قة الدخل وط�قة  المُرَمِّ

:𝑏𝑏   متجهة �حجم𝑛𝑛 ) تمثل تحیزbias ز ال) ط�قة  مُرَمِّ
:𝑥𝑥  متجهة �حجم𝑚𝑚  ز التمثل دخل ط�قة  مُرَمِّ

:𝜎𝜎  ز التا�ع تنش�ط ط�قة  مُرَمِّ
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زلل   بن�ة مماثلة  لهالذي    الترمیز�قوم مفكك   ، �ما في الدخل في ط�قة الخرجإنتاج  إعادة  �  ،مُرَمِّ

 :الآت�ةالمعادلة 
                                        y = σ(Wdecd + bdec)                                            (2-9)        

لط�قتي �جب    �كون  والخرج  أن  العصبونات  الدخل  عدد  أحجام    تعدیل�مكن    بینما ، 𝑚𝑚نفس 

 �ما نر�د. في الوسط الط�قات

ــارة لخطــأ إعــادة البنــاء  إلى  أثنــاء عمل�ــة التــدر�ــب    في  تهــدف الشــــــــــــــ�كــة تصــــــــــــــغیر تــا�ع الخســـــــــــــ

)Reconstruction Error ــ�كة ). َ�قِ�س خطأ إعادة البناء الفرق بین المدخلات والمخرجات الحال�ة لشــــــــ

) هو التا�ع الأكثر استخداماً �تا�ع  Mean Squared Errorالترمیز الآلي، إن متوسط الخطأ التر��عي (

 للخسارة. 

                               L =  
1
m

 �(xi −  x�i)2                                         
m

i=1

    �2-10� 

 
: 𝑥𝑥𝑖𝑖  لعینة الب�انات  شعاع الدخل𝑖𝑖  ،𝑥𝑥�𝑖𝑖 لعینة الب�انات  شعاع الخرج𝑖𝑖 

  (Types of Autoencoder) أنواع ش�كة الترمیز الآلي  -2-3-2
 : الترمیز الآليش�كة   بن�ةالتي �جب مراعاتها في  القواعدوجد مجموعة من ت، قبناءً على ما سب

اخت�ار عمق الش�كة (عدد الط�قات) �ما نر�د، و�عتمد ذلك على حجم   �مكن  عدد الط�قات: .1
 . الب�انات 

زالعدد العقد في �ل ط�قة َ�عد    یتناقص  عدد العقد في �ل ط�قة:  .2 مرة أخرى في    �زدادو   مُرَمِّ
وحدة فك الترمیز، ولكن هذا غیر ضروري و�مكن أن نختار عدد العقد في �ل ط�قة وفقاً  

 للحالة. 
 أكبر.  الضغط �انالط�قة  هذه في  أقلكان عدد العقد  كُلَّما :میزط�قة التر حجم  .3

یؤدي �ل خ�ار من الخ�ارات السا�قة التي �مكن اعت�ارها �ارامترات فائقة، إلى أنواع مختلفة من  

 ، وف�ما یلي عرض للأنواع التي اعتمدت علیها الدراسة. [30]ش�كة الترمیز الآلي 

 ) Undercomplete Autoencoderش�كة الترمیز الآلي غیر المكتملة ( .1
أقل من عدد    ،ن عدد العصبونات في الط�قة المخف�ةأتتمیز ش�كة الترمیز الآلي غیر المكتملة �

،  أهم المیزات الموجودة في الب�اناتالتقاط  الش�كة،  هذه    منإن الهدف    ولذلك  .العصبونات في ط�قة الدخل

 . مضغوط للب�اناتالتمثیل العلُّم من خلال إج�ار الش�كة على تَ 
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 ) Sparse Autoencoderش�كة الترمیز الآلي المتناثرة ( .2
 ؛ المتناثرة على عدد عُقد في الط�قة المخف�ة أكثر من ط�قة الدخل   الترمیز الآليتحتوي ش�كة  

 لكنها ت�قى قادرة على التقاط أهم المیزات. 

 أكبر من ق�مة صغیرة جداً    -) على الط�قة المخف�ة  Sparsity Penalty(ق عقو�ة الانتثار  تُطبَّ 

تضاف هذه .  الش�كة للب�انات)مة  ء (ملا  نسخها في ط�قة الخرجو لمدخلات  احفظ  من    لِمنع الش�كة  -الصفر

 . الآت�ة�ما في المعادلة ، إلى خطأ إعادة البناء الق�مة 

                                      L =  ‖x − g(f(x))‖  + Ω(h)                               (2-11)     
 

𝑥𝑥 ،دخل الش�كة :𝑔𝑔 :مفكك الترمیز تا�ع  ،𝑓𝑓 :ز ال تا�ع  مُرَمِّ
:𝛺𝛺(ℎ) عقو�ة الانتثار 

أي إن الش�كة   .نشطةالالعُقد غیر    تهملو   النشطة،�العُقد المخف�ة  أثناء التدر�ب    في  الش�كة  تحتفظ

 تنش�ط  خلالاستخراج أهم المیزات من    مُّ تِ یَ   لذلك،  جم�ع العقد في الط�قة المخف�ة في وقت واحد  تستخدم  لا

 المخف�ة. اتفي الط�ق هاو�لغاء تنش�ط العُقد

 ) Stacked Autoencoderش�كة الترمیز الآلي المكدسة ( .3
 لّ تُعتبر �ُ   . بناء الش�كة من خلال تكد�س مجموعة من ش�كات الترمیز الآلي غیر المكتملة  مُّ تِ یَ 

إن �ل ط�قة    �معنىمما �ساعد في تمثیل الب�انات ذات الأ�عاد العال�ة في ُ�عد أقل،    ،مخف�ةً   ط�قةً   ش�كة

  من الط�قة السا�قة. أكبر على نحوٍ مخف�ة تضغط الب�انات 

 القائم على الترمیز الآلي  كشف الشذوذ  -2-3-3
ضمن مجموعات الب�انات، المیزات  م  تعلُّ و   )(Dimensionality Reductionأص�ح تقلیل الأ�عاد  

ش�كة الترمیز   إن  .[31]  م العمیقعلُّ في س�اق التَ   في الآونة الأخیرة   شائعاً   أمراً   العصبون�ة  ات�استخدام الش�ك

المعقدة الخط�ةعلى تقلیل الأ�عاد غیر    تتمیز �قدرتها  إذ  أحد أهم هذه الش�كات،  الآلي ، وتعلّم الأنماط 

 الب�انات.ضمن 

 مُّ یَتِ   إذالترمیز الآلي على تعلُّم التمثیلات الطب�ع�ة للب�انات،  �شف الشذوذ �استخدام ش�كة    �عتمد 

ص�ح الش�كة �عد عمل�ة تُ   م الأنماط والعلاقات المعقدة،لتعلُّ   فقط  تدر�ب الش�كة على الب�انات الطب�ع�ة  بدا�ةّ 

الب�انات الطب�ع�ة   للغا�ة  على نحوٍ التدر�ب قادرة على إعادة بناء  الق�ام بذلك مع    ، جید  بینما تفشل في 

 شاذة. نقاط أعلى من حد معینعتبر نقاط الب�انات التي لها خطأ إعادة بناء ، تُ الب�انات الشاذة 
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 ف الحالات الشاذة في مجموعات الب�انات لكش  الترمیز الآلياستخدام ش�كة    الآتيیوضح الترمیز  

 .[32] �استخدام عت�ة تصن�ف ثابتة 

 

ش�كة الترمیز الآلي لكشف الشذوذ على نمذجة الب�انات من خلال الترمیز الزائف أعلاه، تعتمد  
 الطب�ع�ة أولاً، ثم تحدید عت�ة تصن�ف ثابتة بناءً على التجر�ة لفصل الحالات الشاذة عن الطب�ع�ة.

 ) Long Short-Term Memoryطو�لة المدى (قصیرة الذاكرة  -2-4
ثیرة للاهتمام والتنبؤ �حالات  في نمذجة الترا�طات الم  الب�انات المتسلسلة، ُ�ساعد الاعتماد على  

  وفیر في ت  العم�قةالشذوذ المستقبل�ة. سَاعَدت التطورات السر�عة في الآونة الأخیرة للش�كات العصبون�ة  

هي    LSTMsطو�لة المدى  قصیرة  ش�كات الذاكرة    . إن  [33]أداة قو�ة للتعامل مع هذا النوع من الب�انات 

عن الش�كات العصبون�ة التقلید�ة �امتلاكها    LSTMsتَتَمَیَّز    إذالحل الأكثر فعال�ة للتسلسلات الزمن�ة،  

لفترات   )Temporal Dependenciesات الزمن�ة (�الأنماط والاحتفاظ �الت�عذاكرة تساعدها على تذ�ر  

 .التسلسلاتهذه الس�اق الكامن وراء  فهم من ثَمَّ الزمن، و طو�لة من 

) وهي تمثل ذاكرة الش�كة، وَ�تُّم في ُ�لّ  Cell Stateعلى ما �سمى حالة الخل�ة (  LSTMتحتوي  
 ةطر�ق بوا�  نع  [34]الصلة  خطوة الاحتفاظ �المعلومات الضرور�ة والتخلص من المعلومات غیر ذات  

 ). Output Gateالإخراج ( ة)، و�وا�Input Gateدخال (الإ ة)، و�وا�Forget Gateالنس�ان (
 وهي �ما یلي: على ثلاث ت�ع�ات،  )خل�ةالحالة (  ضمن الذاكرةتحتوي المعلومات الموجودة  

 . الخطوة الزمن�ة السا�قة) في ،الذاكرة�موجودة ال حالة السا�قة (المعلومات ال .1

Pseudo Code of Autoencoder based Anomaly Detection Algorithm 
 

Input: 
 

𝑥𝑥(𝑖𝑖) //      data points  𝑖𝑖  = 1 … 𝑁𝑁 
T   //       Fixed threshold, selected based on experience    

Output: reconstruction error ‖𝑥𝑥 −  𝑥𝑥�‖ 
 

 ∅  ,𝛩𝛩 ← train an autoencoder using the normal dataset X 
for  𝑖𝑖 =1 to  𝑁𝑁  do 
       // encoder 𝑓𝑓∅  , decoder 𝑔𝑔𝛩𝛩  
       reconstruction error (𝑖𝑖)=   �𝑥𝑥(𝑖𝑖)  −  𝑔𝑔𝛩𝛩  (𝑓𝑓∅ �𝑥𝑥(𝑖𝑖)�)�  
        if reconstruction error ( 𝑖𝑖 ) > T then 

        𝑥𝑥(𝑖𝑖) is an anomaly 
        else  

       𝑥𝑥(𝑖𝑖) is not an anomaly 
        end if 
end for 
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 . الحالة المخف�ة السا�قة (خرج الخل�ة السا�قة) .2
 . )الخطوة الزمن�ة الحال�ةفي  إلى الذاكرة، (المعلومات التي یتم إدخالها الحالة الحال�ة .3

 )LSTM Concepts( الذاكرة طو�لة المدى مفاه�م -2-4-1
 ن ثلاث بوا�ات.  التي تتكون م LSTM [35]ش�كة  بن�ة الآتي  الشكلیوضح 

 
 طو�لة المدىقصیرة  بن�ة الذاكرة    8- 2الشكل  

  )(Forget Gateبوا�ة النس�ان  .1

البوا�ة الإجا�ة عن السؤال    مُّ یَتِ ) بوا�ة النس�ان:  1ُ�مثل المر�ع الأول ( : ما حالة الآتيفي هذه 

 التي �جب الاحتفاظ بها أو نس�انها؟  الخل�ة السا�قة
                              ft =  σ(wf [ht−1, xt]) + bf                                      (2-12) 

 
: 𝑓𝑓𝑡𝑡   مُوَتِّرTensor)( ) ستخدم �مرشح�(Filter حالة الخل�ةلمعلومات الموجودة في  ل . 

:𝜎𝜎  تا�عSigmoid، : 𝑥𝑥𝑡𝑡 في اللحظة حالة الدخل الجدید t . 

: ℎ𝑡𝑡−1 في الزمن الخل�ة الخرج السابق لحالة t − 1 . 

:𝑤𝑤𝑓𝑓 أوزان بوا�ة النس�ان 

)  Internal Stateنس�ان الحالة الداخل�ة (  0حیث تُقابل القِ�مَة    ،1أو    0ما  إ�كون خرج البوا�ة  

  .دون تغییرمن تمر�ر الحالة  1بینما تُقابل القِ�مَة �امل،  على نحوٍ السا�قة 

  )(Update Gateدخال) بوا�ة التحدیث (الإ .2

 Candidate)في هذه البوا�ة تحدید القَِ�م المرشحة (  مُّ تِ یَ   :دخالبوا�ة الإ )2ُ�مثل المر�ع الثاني (

 . (الحال�ة) للاحتفاظ بها في حالة الخل�ة الجدیدة ، للدخل الحالي
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                          𝑐̃𝑐t =  tanh(wc [ht−1, xt]) + bc                                  (2-13) 

                           it =  σ(wi [ht−1, xt]) + bi                                          (2-14) 

نتج عن التا�ع متجهة یَ   إذ) النموذج.  Regulatesأجل عمل�ة تنظ�م (  من  Tanhُ�ستخدم التا�ع

تحوي �ل القَِ�م (الحالات) التي �مكن إضافتها إلى حالة الخل�ة الجدیدة، بینما �كون الهدف من استخدام 

 تحدید المعلومات الحال�ة التي یتم الاحتفاظ بها أو نس�انها.  Sigmoidتا�ع 

    )(Output Gate بوا�ة الخرج .3

من خلال ،  𝑐𝑐𝑡𝑡  إلى حالة الخل�ة الجدیدة 𝑐𝑐𝑡𝑡−1  السا�قةتحدیث حالة الخل�ة    )4المر�ع الرا�ع (  في  مُّ یَتِ 

 .الناتجة عن بوا�ة الإدخال  ةم المرشحة الجدید�َ ومن ثم إضافة القِ   ،ضرب الخل�ة السا�قة �خرج بوا�ة النس�ان
                        ct = ft ∗ ct−1 +  it ∗ 𝑐̃𝑐t                                                 (2-15) 

 
𝑖𝑖𝑡𝑡 ∗ 𝑐̃𝑐t  ،(خرج بوا�ة الإدخال) ق�م مرشحة𝑓𝑓𝑡𝑡 خرج بوا�ة النس�ان 

: ماذا سوف  الآتيفي هذه البوا�ة الإجا�ة عن السؤال   مُّ تِ یَ بوا�ة الإخراج:  )3ُ�مثل المر�ع الثالث (

 ؟ ℎ𝑡𝑡 (الحال�ة) �كون خرج حالة الخل�ة الجدیدة
                        Ot =  σ(wo [ht−1, xt] + bo)                                         (2-16) 

                         ht = Ot ∗ tan h(ct)                                                      (2-17) 

 الزمن�ة  للتنبؤ �الشذوذ ضمن السلاسل  LSTMاستخدام  -2-4-2
في مجال �شف الشذوذ إلى التنبؤ �حالة الب�انات   )LSTMیهدف استخدام الذاكرة طو�لة المدى ( 

. ضمن سلاسل الب�انات  لتسلسل الشذوذ  الت�ع�ات الزمن�ة  دراسة، من خلال   [21]عند نقطة زمن�ة معینة

 :الآتيتُمثل السلسلة الزمن�ة �الشكل  

                       xt = �xt
(1), xt

(2), … . xt
(k)�                                                 (2-18) 

 
:𝑥𝑥𝑡𝑡 السلسلة الزمن�ة في الزمن 𝑡𝑡  

𝑘𝑘  :(المیزات)  عدد المتغیرات 

𝑥𝑥𝑡𝑡
  𝑡𝑡الأولى في الزمن  میزة  الق�مة :  (1)

  نقطة زمن�ة،   𝑁𝑁عند    المرصودة  السلاسل الزمن�ة  التنبؤ �حالة الشذوذ ضمن  LSTMش�كة    تستط�ع

𝑚𝑚حیث  ،  𝑚𝑚) �حجم  Sliding Windowمنزلقة (ال   �الاعتماد على مفهوم النوافذ الزمن�ة < 𝑁𝑁 یتم تغذ�ة .

. 𝑚𝑚الش�كة في نفس الوقت �عدد من السلاسل الزمن�ة المتعاق�ة متعددة المتغیرات مساو�ة لحجم النافذة  
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𝑚𝑚تستخدم الش�كة المدخلات   ∗ 𝑘𝑘  ،  للتنبؤ �الق�مة التال�ة للمیزة𝑥𝑥∗
(𝐾𝐾)  ةلالتي تشیر إلى تصن�ف السلس  .

,𝑥𝑥1}  السلاسل الزمن�ة المتعاق�ةإن دخل الش�كة من أجل النافذة الزمن�ة الأولى هي   𝑥𝑥2, … . 𝑥𝑥𝑚𝑚} ٍعندئذ ،

𝑥𝑥�𝑚𝑚+1�مكن للش�كة التنبؤ �الق�مة  
(𝐾𝐾)  الق�مة. بینما �مكنها التنبؤ�  𝑥𝑥�𝑚𝑚+2

(𝐾𝐾)    تسلسل الب�انات  على  �الاعتماد

الثان�ة  النافذةضمن   ,𝑥𝑥2}  الزمن�ة  𝑥𝑥3, … . 𝑥𝑥𝑚𝑚+1}.  �  ب�انات   النافذة  انزلاقستمر مجموعة  نها�ة  إلى 

الش�كة  التدر�ب  تهدف  التدر�ب  أثناءفي  .  التنبؤالخسارة  تا�ع    تصغیرإلى    ،عمل�ة  النوافذ  لخطأ  لجم�ع 

 .حساب خطأ التنبؤ الآت�ةالزمن�ة، توضح المعادلة 

                           e = � ||
N

i=m+1

x�i
(K) − xi

(K)||                                              (2-19)     

مشا�ه    على نحوٍ �مكن �عد حساب ق�م الخطأ لجم�ع النوافذ الزمن�ة، تطبیق تا�ع الخسارة للش�كة  

التدر�ب.  �10-2�للمعادلة   عمل�ة  �عد  الش�كة  الق�مة    ،تستط�ع  𝑥𝑥�𝑁𝑁+1توقع 
(𝑘𝑘)   الدخل سلسلة  على  بناء 

{𝑥𝑥𝑁𝑁−𝑚𝑚+1, 𝑥𝑥𝑁𝑁−𝑚𝑚+2, … . 𝑥𝑥𝑁𝑁}. 

 )LSTM Autoencoderش�كة الترمیز الآلي ذات الذاكرة طو�لة المدى ( -2-5
 ،Autoencoder�الاعتماد على بن�ة مشابهة لش�كة    LSTM Autoencoderُ�مكن تنظ�م ش�كة  

ومفكك الترمیز   Encoder)(  المُرَمِّزو�كون فیها �ل من    Encoder-Decoder LSTM  [36]تسمى  

(Decoder)    هو ش�كةLSTM.    كون الهدف من استخدام�LSTM    ومفكك الترمیز هو    المُرَمِّزضمن

 . ضِمْنَ سلاسل الب�انات التقاط الت�ع�ات الزمن�ة

مع    ،على تقلیل أ�عاد الب�انات واختزالها في ُ�عد أصغر  LSTM Autoencoderتُساعد ش�كة  

الترمیز الآلي، وتَعلُّم الأنماط  الب�انات �استخدام خصائص ش�كة  الاحتفاظ �المعلومات الرئ�س�ة له�كل�ة 

طو�لة المدى. �ما تساعد  قصیرة  المعقدة داخل الترتیب الزمني لتسلسل الإدخال �استخدام ش�كة الذاكرة  

 .بین مكونات متجهة الخرج المتوقع الزمان�ة ات�على الت�ع في المحافظة

  LSTM Autoencoder  كشف الشذوذ القائم على -2-5-1
الرئ�سي لاستخدام ش�كة   المبدأ  في مسائل اكتشاف الشذوذ، هو    LSTM-Autoencoderإن 

  على نحوٍ تدر�بها على تسلسل الب�انات الطب�ع�ة فقط، مما �جعلها قادرة على إعادة بناء هذه التسلسلات  
ن  إجید.    على نحوٍ لا تكون قادرة على إعادة بنائه  فتغذیتها بتسلسل غیر طب�عي (شاذ)    جید، أما عند

ن الب�انات الشاذة ل�ست متاحة دائماً، �ما أنه من المستحیل تدر�ب الش�كة بهذه الطر�قة له معنى عملي لأ
 نماط هذه الب�انات. أتغط�ة جم�ع 
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𝑋𝑋 �فرض أن = {𝑥𝑥1, 𝑥𝑥2, … . . , 𝑥𝑥𝑁𝑁} �شیر إلى تسلسل زمني طب�عي �ستخدم لتدر�ب الش�كة  .

𝑥𝑥𝑡𝑡ول�كن   = �𝑥𝑥𝑡𝑡
(1), 𝑥𝑥𝑡𝑡

(2), … . 𝑥𝑥𝑡𝑡
(𝑘𝑘)�   الوقت في  المتغیرات  متعددة  زمن�ة  للش�كة  𝑡𝑡سلسلة  �مكن   .

𝑥𝑥𝑖𝑖  التسلسل الزمنيقراءة  ،  𝑚𝑚�استخدام نافذة منزلقة �حجم   = 𝑥𝑥𝑡𝑡 … 𝑥𝑥𝑡𝑡+𝑚𝑚−1 ومن ثم �مرر إلى وحدة ،

) لالتقاط الت�ع�ات الزمن�ة ضمن التسلسل، یتم �عد ذلك ضغط خرج وحدة LSTMالذاكرة طو�لة المدى (

تمرر السلاسل المضغوطة إلى   .، لاستخراج المیزات الأكثر أهم�ةمُرَمِّزى �استخدام الالذاكرة طو�لة المد 

𝑥𝑥�𝑖𝑖  :الآتيلإعادة بنائها �الشكل مفكك الترمیز  وحدة =  𝑥𝑥�𝑡𝑡 … 𝑥𝑥�𝑡𝑡+𝑚𝑚−1 ن إ، حیث𝑖𝑖 = 𝑚𝑚 + 1. .𝑁𝑁   

,𝑒𝑒1}  خطأ إعادة البناء  حسابیتم   𝑒𝑒2, … . 𝑒𝑒𝑛𝑛}    لجم�ع السلاسل الزمن�ة في التسلسل الطب�عي𝑋𝑋 ،

 : الآت�ةكما في المعادلة 
                        ei = �|xı� − xi|�, i = m + 1. . N                                    (2-20) 

استخدام تا�ع  من ثم  و ،   [36]المتغیراتمتعدد   �مكن فرض أن متجهات الخطأ تت�ع توز�ع غاوس 

تكون جم�ع التسلسلات التي لها خطأ إعادة بناء   ومن ثَمَّ .  𝑇𝑇لتقدیر ق�مة العت�ة    likelihood  مثل  خسارة

 LSTM Autoencoderعمل الش�كة    9-2الشكل    یوضح  أكبر من العت�ة هي تسلسلات لحالات شاذة.

  .2�استخدام نافذة منزلقة �حجم  

 
 LSTM-Autoencoderآل�ة عمل ش�كة    9- 2الشكل  

 العم�قة ال�ارامترات الفائقة لش�كات التعلم  -2-5-2
 السا�قة: المستخدمة في تدر�ب الش�كات العم�قة [37]ف�ما یلي عرض لل�ارامترات الفائقة 
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 ) Activation Functionتا�ع التنش�ط ( •
مثل تُ   محددةللمدخلات إلى قِ�مَة    )Weights Weighted(  ُ�حدد آل�ة تحو�ل الأوزان الموزونة

العُ  الش�كة    عدّ �ُ   قد.خرج  قدرة  على  �بیر  تأثیر  التنش�ط  تا�ع  یُ وأدائها   العصبون�ة لاخت�ار   عادةً   وصى. 

 وجد مجموعة واسعة من توا�ع التنش�ط أهمها: ت .جم�ع الط�قات المخف�ةفي نفسه   تا�ع التنش�ط �استخدام

a. Logistic (Sigmoid)  :  الص�غة الر�اض�ةو ،   [0,1]  المجالضمن    خرج العقدقِ�مَة  �حدد  
  :الآتيهي �الشكل  للتا�ع

                      sigmoid (x) = 1.0/(1.0 + e−x)               (2-21)  

b. Hyperbolic Tangent (Tanh)  :  والص�غة  ،    [1,1-]المجال  ضمن    خرج العقدقِ�مَة  �حدد
 :الآتيهي �الشكل للتا�ع الر�اض�ة 

                    tanh(x) = (ex − e−x)/(ex + e−x)           (2-22) 

c.  : Rectified Linear Activation (ReLU)  حافظ على قَِ�م الإدخال الموج�ة، بینما �كون�
للتا�ع هي الر�اض�ة  السال�ة. الص�غة  قَِ�م الإدخال  �الشكل  الخرج مساو�اً للصفر من أجل 

 :الآتي
                           Relu(x) = max(0.0, x)                        (2-23) 

d. Linear  :  الخطي التنش�ط  �غیر  للمدخلاتلا  الموزونة  الأوزان   تُمرر  إذ  ،المجام�ع    ق�مة 
 . م�اشرةً 

                            linear(x) = x                                          (2-24) 
 

𝑤𝑤ℎ𝑒𝑒𝑒𝑒𝑒𝑒 𝑥𝑥: ∑(𝑤𝑤𝑤𝑤𝑤𝑤𝑤𝑤ℎ𝑡𝑡𝑡𝑡 ∗ 𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖 + 𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏)         

أكثر استخداماً من أجل الط�قات المخف�ة، بینما �ستخدم    Sigmoid  ،Tanh  ،ReLUتعتبر توا�ع  

Sigmoid وLinear .من أجل ط�قة الخرج 

 )Learning Rateالتَعلُّم (معدل  •
ض�طه  یَتُم    ،تحدیث الأوزان  عند  )Backpropagation(  ُ�شیر إلى مقدار خطوة الانتشار الخلفي

 . 0.01إن الق�مة الافتراض�ة هي  �ق�م صغیرة جداً.
 ) Batch Sizeحجم الدفعة ( •

إحدى الممارسات .  الب�انات دفعة واحدة إلى نتائج عكس�ة  �كل یؤدي تغذ�ة الش�كات العصبون�ة  
عدد العینات التي  الدفعة  مثل  تُ   ،من الب�انات الأصل�ة تسمى الدفعات   صغیرةتزو�دها �عینات    هيالجیدة  
 . 2أو أعلى ومن مضاعفات العدد  32الحجم النموذجي هو . الش�كة بها في ُ�لَ مرة ةیَتُم تغذ�
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 )Dropout Rateمعدل التسر�ب ( •
وتؤدي    ،مجد�ةالتي تكون زائدة وغیر  ،  �عض العقد ضمن الط�قة  تسر�ب في    ال�ارامتر�فید هذا  

 𝑝𝑝أثناء التدر�ب �كل العقدة ذات احتمال  في  الاحتفاظ    �مكن  .للب�انات   )(Overfittingمة زائدة  ءإلى ملا

1�احتمال  تسر�بها (احتمال الاحتفاظ) أو  − 𝑝𝑝  التسر�ب(احتمال�ة /Dropout Rate(.  
𝑝𝑝على سبیل المثال من أجل   = نصف عدد العقد لتسر�ب عشوائي (حذف مؤقت)    مُّ تِ یَ ،    0.5

وتستمر خرى،  الأدفعات  التغیر مجموعة العقد المسر�ة من أجل  ت  ، بینمافي الط�قة خلال الدفعة الحال�ة

 الش�كة. حتى نها�ة تدر�ب  هذه العمل�ة

 ) Epoch( حق�ة •
   .1من أجل أن تتدرب على مجموعة الب�انات �أكملها الش�كةتمثل مقدار الوقت الذي تحتاجه 

 ) Nodes( العقد •
ال�حث   ضِمْنَ   النموذج المُقْترَحفي    عدد العقدض�ط  یَتُم  .  العصبونات في ط�قات الش�كة   عددتُمَثل  

زإلى النصف في �ل ط�قة تال�ة في    الحالي، . على  مفكك الترمیز ، ومن ثمَّ مضاعفته رجوعاً في  المُرَمِّ

  الآتي ، تكون العقد �الشكل  مخف�ةط�قات    ستوش�كة مكونة من    32  عدد عقدسبیل المثال، من أجل  

[32,16,8,8,16,32] . 
 

 

 

 

 

 

 

 
�شیر الأخیر إلى   إذ،  )Iterations(  التكرار  �ختلف عن مصطلح   Epochمصطلح    التنب�ه على أن �جب    1

 عدد الدفعات اللازمة لإكمال مرحلة �املة. 
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 الثالث الفصل 

 وأدواتُهُ  مقای�س ال�حث
وأدواته الفصل الثالث: مقای�س ال�حث -3  

لأهم مقای�س الأداء المستخدمة في تقی�م أداء أنظمة �شف الشذوذ،   اً یتضمن هذا الفصل شرح
. �الإضافة إلى ذلك �عرض مجموعات الب�انات  ةعلى حِد  و��ان الحالة الأفضل لاستخدام هذه المقای�س �لّ 

 ال�حث�ة المستخدمة ضمن الدراسة. من ثم �عرض الحزم والمكت�ات المستخدمة في بناء النظام المقترح. 

 (Performance Metrics)مقای�س الأداء  -3-1
تُ  التي  المقای�س  من  مجموعة  لتقی�م  یوجد  التصن�فستخدم  التجر�ة    وفقاً   خوارزم�ات  لهدف 

  مُّ یَتِ نه لم  فإ،  تفسیر عمل الأنظمة عموماً في    مهمةمسألة    عدّ �ُ أن اخت�ار المقای�س المناس�ة    مع  .المدروسة
 لتقی�م جم�ع الحالات المحتملة لعمل الأنظمة. دمق�اس موحّ   حول  �بیرالتوصل حتى الآن إلى إجماع 

الدقة  عتَ �ُ  مق�اس  أداء    Accuracy)(بر  تقی�م  في  منطق�ة  والأكثر  استخداماً  الأكثر  المق�اس 
تكون مجموعات الب�انات متوازنة. فهو �مثل النس�ة بین عدد العینات    نحیخوارزم�ات التصن�ف وذلك  

صح�ح وعدد العینات الكلّ�ة. ولكن �المقابل لا �مكن اعت�اره مق�اساً جیداً في الب�انات   على نحوٍ المصنفة  
) لجهة صف  Overfittingمة زائدة (ءلأنه �سبب ملا  [38]نة (كما في حالة اكتشاف الشذوذ)  غیر المتواز 

 الأغلب�ة.
عند التعامل مع نظمة  الأوجد مجموعة واسعة من المقای�س التي �مكن استخدامها لتقی�م أداء  ت

 �مكن تقس�م هذه المقای�س إلى فئتین رئ�ستین هما: ب�انات غیر متوازنة، و 
  .المقای�س الإحصائ�ة .1
 .المقای�س الب�ان�ة .2

�ونها  أداء نظام �شف الشذوذ المقترح،  في تقی�م  ضمن الدراسة  استخدامه    مّ ما تَ ل  ف�ما یلي عرض
 عند التعامل مع مسائل �شف الشذوذ.  الأكثر استخداماً 

 )Statistical Metrics( المقای�س الإحصائ�ة -3-1-1
  لمصفوفة الارت�اك   )Threshold(تدعى العت�ة    ،توفر ق�مة إحصائ�ةم هذه المقای�س عند  ستخدَ تُ 

)Confusion Matrix من أهم الأمثلة الاسترجاع .((Recall) ) والدقةPrecision (.  
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المقای�س الإحصائ�ة هي الأكثر استخداماً في تقی�م أنظمة �شف الشذوذ، تعتمد جم�ع    عدّ تُ 

 هذه المقای�س على عناصر مصفوفة الارت�اك. 
 (Confusion Matric)مصفوفة الارت�اك  .1

عن جدول ُ�صنّف عینات   م مصفوفة الارت�اك لوصف أداء نماذج التصن�ف، وهي ع�ارةستخدَ تُ 

)، لتقع �ل عینة  وفي حالة الدراسة الحال�ة طب�ع�ة وشاذة  إلى تسمیتها المتوقعة (إ�جاب�ة أو سلب�ةالب�انات  

 :الآت�ةالحالات  ىحد إفي نها�ة المطاف ضمن 

ال  )1 الإ�جاب�ة (True Positives TP) صح�حةالإ�جاب�ات  الق�م  المتوقعة   (الشاذة)  تدل على 
 .صح�ح  على نحوٍ 

على  المتوقعة  (الطب�ع�ة)  تدل على الق�م السلب�ة   (True Negatives TN) صح�حةالسلب�ات ال )2
 .صح�ح نحوٍ 

 (False Negatives FN)والسلب�ات الخاطئة    (False Positives FP)الإ�جاب�ات الخاطئة   )3
 عندما یتعارض الصف الحق�قي مع الصف المتوقع.

𝑀𝑀.  2*2فوفة  تلخ�ص الحالات السا�قة ضمن مص�مكن   = �𝑇𝑇𝑇𝑇 𝐹𝐹𝐹𝐹
𝐹𝐹𝐹𝐹 𝑇𝑇𝑇𝑇�1-3الشكل    یوضح  

 أوضح.  على نحوٍ مصفوفة الارت�اك 

 
 مصفوفة الارت�اك   1- 3الشكل  

الارت�اك مصفوفة  خلال  من  بوضوح  مجموع    ،�ظهر  هي  الإ�جاب�ة  العینات  الإ�جاب�ات أن 

𝑇𝑇𝑇𝑇  والسلب�ات الخاطئة (  صح�حةال + 𝐹𝐹𝐹𝐹 = 𝑛𝑛+،(   الصح�حة والعینات السلب�ة هي مجموع السلب�ات  

𝑇𝑇𝑇𝑇  والإ�جاب�ات الخاطئة ( + 𝐹𝐹𝐹𝐹 = 𝑛𝑛− (  . �  عدد من الإ�جاب�ات أكبر  مصنف للحصول على  أي  سعى
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 والسلب�ات الخاطئة 𝐹𝐹𝐹𝐹 وعدد أقل من الإ�جاب�ات الخاطئة  ،𝑇𝑇𝑇𝑇  صح�حةال  والسلب�ات  𝑇𝑇𝑇𝑇  الصح�حة

.𝐹𝐹𝐹𝐹   كون المصنف في حالته المثال�ة عندما تكون مصفوفة الارت�اك �الشكل�𝑀𝑀 = �𝑛𝑛
+ 0

0 𝑛𝑛−
� . 

�عتبر ذلك   إذ  ،منفصل  على نحوٍ لا �مكن في الحق�قة تحلیل جم�ع عناصر مصفوفة الارت�اك  

قدّ  للوقت.  المفیدة والقادرة على  هدراً  المقای�س الإحصائ�ة  المشكلة مجموعة من  تلك  لتفادي  ال�احثون  م 

 وغیرها.   جاعر لاست، �الدقة وا[39]على الفور  التصن�فوصف جودة 

 (Precision)والدقة  (Recall)الاسترجاع  .2
�الب�انات  نها عینات ذات صلة أو غیر ذات صلةأ�مكن تمثیل العینات الإ�جاب�ة والسلب�ة على  

(مق�اس الدقة في صف العینات الإ�جاب�ة) عن نس�ة    الاسترجاعر مق�اس  عبّ �ُ   من ثَمَّ و   .على التوالي  الشاذة

مق�اس الدقة على أنه نس�ة العینات    فعرَّ �ُ   بینماصح�ح.    على نحوٍ العینات ذات الصلة التي تم استرجاعها  

رؤ�ة مفیدة في سلوك المصنف، �ما یؤدي الجمع   واسترجاع   من زوج دقة  لّ المسترجعة ذات الصلة. یوفر �ُ 

والذي �مثل    F1وعلى وجه التحدید مق�اس    ،بین هذین المق�اسین إلى إنشاء مقای�س تقی�م ذات فعال�ة

 .ترجاعوالاسالمتوسط التوافقي بین �ل من الدقة 

على مجموع    (TP)  صح�حةالعدد الإ�جاب�ات    نه نس�ة أ، �[39]مق�اس الاسترجاع ر�اض�اً    فعرَّ �ُ 

 . (FN)والسلب�ات الخاطئة  (TP) صح�حةالمن الإ�جاب�ات  لّ كُ 

                                       Recall =
TP

TP + FN                                          (3-1) 

  لّ وع �ُ على مجم  (TP)  صح�حةالعدد الإ�جاب�ات    نه نس�ةأ، �[39]مق�اس الدقة ر�اض�اً    فعرَّ �ُ 

 . (TN)الخاطئة  والإ�جاب�ات (TP) صح�حةالمن الإ�جاب�ات 

                                        Precision =
TP

TP + FP                                   (3-2) 

  10الشذوذ، نفرض وجود مجموعة ب�انات تحتوي على  لتوض�ح المق�اسین السا�قین ضمن س�اق  
حالة على أنها شاذة، ومن بینها الحالات الشاذة الصح�حة.    20حالات شاذة، و�ن نظام الكشف صنف  

 %.50% ونس�ة الدقة  100عندئذٍ تكون نس�ة الاسترجاع 

 F1 Scoreمق�اس  .3
. سترجاعفي التحلیل الإحصائي مق�اساً لدقة الاخت�ار، فهو المتوسط التوافقي للدقة والا  𝐹𝐹1  عدّ �ُ 

 :الآتي�الاعتماد على مصفوفة الارت�اك �الشكل  𝐹𝐹1ب ق�مة  حسَ تُ 
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F1 score =  
2 ∗ TP

2 ∗ TP + FP + FN
= 2 ∗

precision ∗ recall
precision + recall

   (3-3) 

. اهأ أسو   0بینما    ، نت�جةأفضل    1الق�مة    تقابل  إذ،  [0,1]ضمن النطاق    𝐹𝐹1تقع ق�م المق�اس  

= 𝐹𝐹1نحصل على   𝑇𝑇𝑇𝑇  عندما  0 = بینما   .فت �شكل خاطئأي أن جم�ع العینات الإ�جاب�ة صُنِّ ،  0

= 𝐹𝐹1نحصل على الحالة المثال�ة   𝐹𝐹𝐹𝐹,𝐹𝐹𝐹𝐹عندما    1 =   على نحوٍ فت  العینات صُنِّ ن جم�ع  إ ، أي  0

 صح�ح. 

نمیز )، فإننا  Classes Swapping(   عند م�ادلة الصفوف   𝐹𝐹1نت�جةً لاختلاف أداء مق�اس  

�امل ضمن المصنف. تختلف    على نحوٍ وذلك عندما یُه�من صف الأغلب�ة    ،𝐹𝐹1لمق�اس    مختلفتینحالتین  

). تكون ق�مة  ؟على ما �حتو�ه صف الأغلب�ة من عینات (هل هي سلب�ة أم إ�جاب�ة  بناءً   تانالحالا  انهات

 المق�اس من أجل �ل حالة وفق الآتي: 

a) 𝑖𝑖𝑖𝑖 𝑛𝑛+ > 𝑛𝑛−, 𝑡𝑡ℎ𝑒𝑒𝑒𝑒 𝑀𝑀 = (𝑛𝑛+, 0 ,𝑛𝑛−, 0) 𝑎𝑎𝑎𝑎𝑎𝑎 𝑓𝑓1 = 2𝑛𝑛+

2𝑛𝑛++𝑛𝑛−
 

b) 𝑖𝑖𝑖𝑖 𝑛𝑛− > 𝑛𝑛+ 𝑡𝑡ℎ𝑒𝑒𝑒𝑒 𝑀𝑀 = (0,𝑛𝑛+, 0,𝑛𝑛−), 𝑠𝑠𝑠𝑠 𝑡𝑡ℎ𝑎𝑎𝑎𝑎 𝑓𝑓1 = 0 
،  [40]للحد من مشكلة م�ادلة الصفوف    𝐹𝐹1عند حساب ق�مة    Macroإدخال مفهوم متوسط    مّ تَ 

  فإنه یز�د من أهم�ة صف الأقل�ة. ُ�عطى مق�اس  ولذلككلاّ الصفین.  لِ   متساو�ة  اً حیث �عطي المتوسط أوزان

 𝐹𝐹1 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚  الآت�ة�الص�غة: 

  F1 scoremacro = 2 ∗
precision macro ∗ recallmacro
precisionmacro + recallmacro

                 (3-4) 

 
 ,𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑛𝑛 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 =  𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟

++ 𝑝𝑝𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟−

2
 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 =  𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟

++ 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟−

2
 

 )MCC: Matthews Correlation Coefficientمعامل ارت�اط ماثیوز ( .4
للتغلب على مشكلة الب�انات غیر المتوازنة، فهو �عبر عن الارت�اط بین    𝑀𝑀𝑀𝑀𝑀𝑀�ستخدم مق�اس  

�حد من مشكلة    ولذلك،  على جم�ع عناصر مصفوفة الارت�اك  𝑀𝑀𝑀𝑀𝑀𝑀الق�م المتوقعة والحق�ق�ة. تعتمد ق�مة  

 .الآت�ةم�ادلة الصفوف. �عطى معامل ارت�اط ماثیوز �الص�غة الر�اض�ة 

MCC =
TP ∗ TN − FP ∗ FN

�(TP + FP) ∗ (TP + FN) ∗ (TN + FP) ∗ (TN + FN)
  (3-5) 



    Chapter -3: Research Metrics & Tools                         مقاي�س وأدوات البحث                              الفصل الثالث: 

38 | P a g e 
 

فهي للدلالة على عشوائ�ة النموذج.    0أما الق�مة    ،هاؤ أسو   1-بینما    ، أفضل نت�جة  1تمثل الق�مة  

على توقع معظم الحالات   اً �ان المصنف الثنائي قادر   إنم لمعرفة  ستخدَ المق�اس الوحید الذي �ُ   MCCبر  عتَ �ُ 

 . [40] الإ�جاب�ة والسلب�ة �شكل صح�ح

𝑀𝑀𝑀𝑀𝑀𝑀غیر محدد    معامل ارت�اط ماثیوز   �ص�ح = سطر أو عامود �امل في   یوجدعندما  ،  0

لصف الأغلب�ة. یوجد مجموعة    تحیّز النموذجمصفوفة الارت�اك مساو�اً للصفر، وهذه الحالة مشابهة لحالة  

  عندأما     إلى المعامل.  εإضافة ق�مة صغیرة جداً  �من الإجراءات الر�اض�ة للتغلب على هذه المشكلة  

ذا �عني أن جم�ع العینات في مجموعة الب�انات  فه   ،عنصر وحید غیر صفري في مصفوفة الارت�اك  ودوج

واحد إلى صف  العینات مصنَّ   ماإ  ؛تنتمي  نحوٍ فة  جم�ع  (   على  𝑇𝑇𝑇𝑇صح�ح  ≠ 0 𝑜𝑜𝑜𝑜 𝑇𝑇𝑇𝑇 ≠ أو  0  ،(

𝐹𝐹𝐹𝐹غیر صح�ح (   على نحوٍ فة  جم�عها مصنَّ  ≠ 0 𝑜𝑜𝑜𝑜 𝐹𝐹𝐹𝐹 ≠ 𝑀𝑀𝑀𝑀𝑀𝑀كون  �  ،)0 = من أجل الحالة   1

𝑀𝑀𝑀𝑀𝑀𝑀الأولى، بینما من أجل الحالة الثان�ة  = −1. 

 ) (False Positive Rateالخاطئة معدل الإ�جاب�ات  .5
فت على أنها نِّ ) النس�ة بین عدد الحالات السلب�ة التي صُ FPR�ق�س معدل الإ�جاب�ات الخاطئة (

 . ) و�جمالي عدد الحالات السلب�ة �غض النظر عن تصن�فهاFPإ�جاب�ة (الإ�جاب�ات الخاطئة 

                                                  FPR =
FP

FP + TN
                                      (3-6) 

 ) Failure Rateالفشل ( نس�ة .6
قد �كون في �عض الحالات للمقای�س المستخدمة نفس الق�م، نحتاج عندئذٍ إلى تفاضل بین هذه  

اقتر  �سمى    الدراسة  حتالحالات.  ما  ذلك  (  نس�ةلتحقق  �ُ   وتمثل  ،)Failure Rateالفشل  من   لّ نس�ة 
تصن�ف الحالات والإ�جاب�ات الخاطئة (  )طب�ع�ةعلى أنها    الحالات الشاذة  تصن�ف (  السلب�ات الخاطئة

�شف    لنظامالطب�ع�ة على أنها شاذة). �جب أن تكون ق�مة هذه النس�ة أقل ما �مكن لتحقیق أفضل أداء  
 الشذوذ. 

                               Failure rate =  
FP + FN

TP + FP + TN + FN                   (3-7) 

 )Graphic Metrics( المقای�س الب�ان�ة -3-1-2
مصفوفة    عت�ة  یوجد مجموعة من المقای�س التي �مكن الاعتماد علیها عند عدم القدرة على توفر

)، ومنحن�ات خصائص PR: Precision-Recall Curves(  الدقة والاسترجاع   منحن�اتدّ  تُعَ الارت�اك،  

 الأكثر شیوعاً. )ROC: Receiver Operating Characteristicالمستقبل التشغیل�ة (
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 ) ROCمنحن�ات خصائص المستقبل التشغیل�ة ( .1
 (المحور العامودي)،  TPR  الصح�حةعن العلاقة بین معدل الإ�جاب�ات    ROCر المنحني  ُ�عبّ 

 .[41] المحور الأفقي) من أجل ق�م مختلقة للعت�ات( FPR الخاطئةومعدل الإ�جاب�ات 

       المنحني  درجة الفصل بین الصفوف �الاعتماد على مساحة السطح تحت  ROCتق�س منحن�ات  

(AUC: Area Under the Curve)  .  تتراوح ق�مAUC    النموذج أكثر   ُ�عتبر    ،[0,1]ضمن المجال

 الحالة المثال�ة في    المصنف�كون  .  حیث یزداد الفصل والتمایز بین الصفوف  AUCدقة مع ازد�اد ق�مة  

𝐴𝐴𝐴𝐴𝐴𝐴عندما   = أسوء حالاته عندما    1 𝐴𝐴𝐴𝐴𝐴𝐴وفي  = 𝐴𝐴𝐴𝐴𝐴𝐴أما عندما  ،  0 = المصنف    0.5 ُ�عتبر 

 عشوائ�اً. 

�ُ تُ  المنحني  لّ مثل  من  عت�ة  ،  𝐹𝐹𝐹𝐹𝐹𝐹و𝑇𝑇𝑇𝑇𝑇𝑇 إحداث�اتها    نقطة  منحني  تُّ یَ   لذلك.  𝑇𝑇ق�مة  رسم  م 

ROC  من خلال مجموعة النقاط المولدة من تغیر ق�مة𝑇𝑇  ،یبدأ منحني  إذمن الصفر إلى الواحدROC 

  على نحوٍ أداء جید عندما یزداد المنحني    ا. ُ�عتبر النموذج ذ(1,1)و�نتهي �النقطة    (0,0)من النقطة  

ي �قلیل من الدقة مقابل الحصول على  سر�ع من الصفر إلى الواحد، حیث �عني ذلك أن النموذج ُ�ضحّ 

 . عالٍ  استرجاع

على أداء منخفض للنموذج    Dحیث یدل المنحني    ،ROCمجموعة من منحن�ات    2- 3الشكل  یُبیّن  

= 𝐴𝐴𝐴𝐴𝐴𝐴  (  أعلى   استرجاع لأنه یتخلى عن �ثیر من الدقة للحصول على   على    Aیدل المنحني    ).0.5

= 𝐴𝐴𝐴𝐴𝐴𝐴(  دقةوال  الاسترجاع  �بیر بین  �حافظ على توازن   هلأن  أداء جید للنموذج من المنحنیین    لّ �قع �ُ   ).1

B  وC  أن    إلى  مع الإشارة  ،بین الحالتین السا�قتینB    أفضل منC    لأن مساحة السطح تحت المنحني

 أكبر. 

�اف�اً في الب�انات غیر المتوازنة �حالة الب�انات المستخدمة في الدراسة،   ROCدّ المنحني  عَ لا �ُ 

�بیرة جداً    TN  الصح�حةحیث لا ینخفض معدل الإ�جاب�ات الكاذ�ة �شكل ملحوظ عندما تكون السلب�ات  

على    الاعتماد فقطلا �مكن    لذلك.  -ضمن المقام  TN  لعدم وجود(6-3)   وذلك وفقاً للمعادلة الر�اض�ة-

  لّ جید بتوقع �ُ   مُنحَنٍ في حالة الب�انات غیر المتوازنة حیث �مكن ب�ساطة الحصول على    ROCمنحني  

 الحالات ضمن صف الأغلب�ة.
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 ROCحالات منحني     2- 3الشكل  

 )PR( لاسترجاعمنحن�ات الدقة وا .2
  فقد عند التعامل مع مجموعات ب�انات غیر متوازنة،    الاسترجاعى عادةً �منحن�ات الدقة و وصَ یُ 

 . [42]�ما ذ�رنا سا�قاً رؤ�ة مضللة ومنحازة لصف الأغلب�ة ROCتوفر منحن�ات 

  )،المحور الأفقي) والاسترجاع (المحور العامودي(من الدقة    لّ كُ لِ رؤ�ة �صر�ة    PRیوفر منحني  

�ما في منحني   PRمن أجل منحني  AUCومن أجل ق�م عت�ات مختلفة بدلاً من ق�مة واحدة. تدل ق�مة 

ROC. 

ب�عن الاعت�ار السلب�ات   ذفإنه لا �أخ   ترجاعیوضح العلاقة بین الدقة والاس  PR�ما أن المنحني  

تكون هذه المنحن�ات مفیدة لذا    2-3) (  1-3) (لمعادلات الر�اض�ة للدقة والاسترجاع  وفق ا  𝑇𝑇𝑇𝑇الحق�ق�ة  

ح �استخدام نصَ ، أما إذا �انت العینات السلب�ة هي النادرة لا یُ صف الأقل�ة   العینات الإ�جاب�ةتمثل  عندما  

 هذه المنحن�ات.

تتوافق بینما  ،  (1,1)حداث�ات النقطة  إعند    )Perfect Classifier�قابل أفضل أداء للنموذج ( 

أفقي  مستق�م  خط  مع  للنموذج  حالة  العینات    ) Baseline Classifier(  أسوء  عدد  مع  تتناسب  بدقة 

المتوازنة    ،الإ�جاب�ة الب�انات  𝐿𝐿�كون من أجل  = لمنحني   3-3الشكل    وضحی  .0.5 المختلفة  الحالات 

 .PRالدقة والاسترجاع 
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 PRحالات منحني    3- 3الشكل  

تختلف المقای�س المستخدمة لتق�م أداء المصنف المحدد، بناء على طب�عة النظام المدروس والغا�ة 

 �مستوى   MCCو  F1من    لّ �ُ   حظى�َ   .مق�اس شامل لجم�ع الحالاتمما �جعل من الصعب تحدید  منه.  

  في النماذج  داء  یوفر هذین المق�اسین تقدیرات أكثر واقع�ة لأ  إذ،   [43]في الأدب�ات السا�قةانتشار أوسع  

 .العالم الحق�قي

 )Research Datasets( مجموعات الب�انات ال�حث�ة  -3-2
تُمثل هذه المجموعات    إذالاعتماد ضمن الدراسة على عدد من مجموعات الب�انات الحق�ق�ة،    تَمَّ 

 مجالات مختلفة في تطب�قات الكشف عن الشذوذ.  

 )European Fraud Dataset( ��ةو مجموعة ب�انات الاحت�ال الأور  .1
على مدار یومین  معاملات �طاقات ائتمان أور��ة تمت  عدد من    ،الب�انات المقترحة  مجموعة  تمثل

ة المتاحة في الدراسات حتى الآن. تحتوي  �ّ ، وتُعِدّ من أكثر مجموعات الب�انات الحق�ق2013في أیلول عام  

،  [44]  ٪)0.17معاملة احت�ال�ة (حوالي   492معاملة (سجل)، منها    284807مجموعة الب�انات على  

 إلى حد �بیر.  )(Unbalanced Dataset متوازنةمما �جعل مجموعة الب�انات هذه غیر 

من هذه    28جم�عها رقم�ة. تَمَّ تحو�ل الق�م الأصل�ة لـ    (Feature)میزة    30  ـمَثّل �ل معاملة بتُ 

وسُمیت �أسماء ،  (Principal Component Analysis)  المیزات �استخدام تحلیل المكونات الرئ�س�ة

لا یتوفر   ، ولم یتم الكشف عن معلومات حول هذه المیزات لأس�اب تتعلق �السر�ة. �ماV28وحتى    V1من
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حیث یتم اعت�ار �ل معاملة مستقلة عن المعاملات الأخرى.    IDمل ال�طاقة  رف حاعِّ أي معلومات عن مُ 

عن الثواني المنقض�ة بین �ل معاملة والمعاملة الأولى، وتحوي میزة الكم�ة   (Time)ر میزة الوقت  تُعبّ 

(Amount)   َدّ المتغیر  المعاملة. ُ�عَ   مبلغClass  المعاملات في حالة    1و�أخذ الق�مة   متغیر الاستجا�ة

 ��ة.و مجموعة ب�انات الاحت�ال الأور  1-3الجدول   لخصیُ  على خلاف ذلك.  0الاحت�ال�ة و

 ��ة و وصف ب�انات الاحت�ال الأور   1-3الجدول  

Remark No. Element Type 

V1 ∼V28, Time, Amount 28 ) المتغیرات المستمرةContinuous variables ( 

Class = 0 284378 ) الحالات الطب�ع�ةNormal ( 

Class = 1 492 ) الحالات الشاذةAbnormal( 

 
 (Abstract Fraud Dataset)مجموعة ب�انات الاحت�ال المجردة  .2

عبر الب�انات المجردة عن مجموعة من الق�م والعمل�ات المحتملة من وجهة نظر محلل الب�انات،  تُ 

وتحلیل الأنظمة. تحاكي مجموعة    مجراء تصم�إ بهدف    تصممهي    لذلكول�س من وجهة نظر المستخدم.  

المقترحة   المجموعة    [45]الب�انات  لها. تضم هذه  المكونة  الهامة  والمیزات  المال�ة  المعاملات  عدد من 

، رقم�ة  �عضهامیزة    12  ـمَثّل �ل معاملة بتُ .  ٪)14.6معاملة احت�ال�ة (حوالي   448منها  معاملة،    3075

متوسط مبلغ و ). توفر هذه المیزات معلومات عن تار�خ المعاملة،  Categoricalالأخر فئو�ة (  ال�عضو 

هل هي معاملة  و ،  مبلغ المعاملة المفروضةو   ،عدد حالات الرفض في الیومو   المعاملة في الیوم الواحد،

ل حمُّ تَ  م�الغمتوسط و ، مل التكال�ف یوم�اً حُّ متوسط م�الغ تَ و ، هل البلد شدید الخطورة؟و  ،غر��ة (خارج�ة)؟

، تحمل التكال�ف�مثل م�الغ  ستة أشهر. (ف لمدة  �لاعدد مرات دفع م�الغ التك و   ،التكال�ف لمدة ستة أشهر

یلخص  .  )الرسوم التي یتم إرجاعها إلى حساب العمیل �عد أن ینجح في الاعتراض على معاملة معینة

 .المستخدمةمجموعة الب�انات المجردة  2-3الجدول  
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 وصف ب�انات الاحت�ال المجردة  2-3الجدول  

Remark No. Element Type 

• Merchant_id 
• Transaction date 
• Average Amount 
• Transaction_amount 
• Total Number of declines 
• Daily_chargeback_avg_amt 
• 6_month_avg_chbk_amt 
• 6-month_chbk_freq 

 ) Continuous variablesالمتغیرات المستمرة ( 8

• Is declined 
• isForeignTransaction 
• isHighRiskCountry 
• isFradulent 

 )Categorical variablesالفئو�ة (المتغیرات  4

isFradulent = N 2627 ) الحالات الطب�ع�ةNormal ( 

IsFradulent = Y 448 ) الحالات الشاذةAbnormal( 

 

 ) Paper Break Datasetمجموعة ب�انات �سر الورق ( .3
مَتْ   مجموعة هذه التُمَثل الب�انات المستخدمة مجموعة ب�انات حق�ق�ة تتعلق �مشكلة �سر الورق. قُدِّ

 Institute of Industrial andضِمْنَ مسا�قة الب�انات المقامة في معهد أنظمة المهندسین الصناعیین (

Systems Engineers  [46]. تَمَّ جَمْع المشاهدات من أحد معامل صناعة اللب والورق  2019) لعام  

ق�س هذه المستشعرات المواد على مدار شهر واحد �استخدام مجموعة متنوعة من أجهزة الاستشعار. تَ 

الشفرة وسرعة   نوع  (مثل  العمل�ة  الك�م�ائ�ة وغیرها)، ومتغیرات  والمواد  اللبّ�ة  الأل�اف  �م�ة  (مثل  الخام 

نقطة زمن�ة ضِمْنَ فترات منتظمة   18398مستشعر عند   61ة الب�انات قراءات  من مجموعالدوران). تَتَضَّ 

من    �ان �بیراً هذا العدد    ومع أننقطة.    لّ (كل دق�قتین)، مع تحدید حالة النظام (طب�عي أو شاذ) عند �ُ 

في  ٪ من إجمالي الملاحظات)  0.67نقطة زمن�ة (  124حالات الفشل تحدث فقط عند    �انتالق�اسات،  

الفشل بواسطة   التنبؤ �الفشل قبل حدوثه؛ لكن أي تقلیل لحالات  أثناء التشغیل مما �جعل من الصعب 

 .�سر الورق مجموعة ب�انات  3-3الجدول   ر قدراً �بیراً من تكال�ف الانتاج. یُلّخصالاكتشاف الم�كر، یوفّ 
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 وصف ب�انات �سر الورق   3-3الجدول  

Remark No. Element Type 

X1 ∼X27, X29 ∼X60 59 ) المتغیرات المستمرةContinuous variables ( 

X28 (8 categories), 
X61 (2 categories) 2 ) المتغیرات الفئو�ةCategorical variables( 

2=minute intervals 18274 ) الحالات الطب�ع�ةNormal ( 

Y=1 124 ) الحالات الشاذةAbnormal( 

  

 )Statistical Tests( صائ�ةحالاخت�ارات الإ  -3-3
المنهج�ة المت�عة لتحدید عت�ة التصن�ف ضمن نظام �شف الشذوذ المقترح، تحدید نوع  تتطلب  

تقع ضمنه معظم  الذي  المجال  لتحدید  اللازم  الاخت�ار  نوع  لمعرفة  وذلك  الب�انات،  تت�عه  الذي  التوز�ع 

 ).  Nonparametric) أو غیر معمل�ه (Parametric Testالعینات، سواء �انت هذه الاخت�ارات معلم�ه (

اخت�ار   استخدم  سمیرنوفتمَّ  نوع  Kolmogorov-Smirnov test(  �ولموغوروف  لمعرفة   (

التجر�ب�ة    ة)، أو القاعدChebyshev's Theory(  ف التوز�ع الذي تأتي منه العینة، وعلى نظر�ة تشیب�ش�

)Empirical Rule لتحدید الحدود الدن�ا والعظمى للمجال الذي تقع ضمنه معظم العینات. إن القاعدة (

هي طر�قة غیر    فنظر�ة تشیب�ش� و التجر�ب�ة هي طر�قة معلم�ه، تستخدم مع التوز�ع الطب�عي للب�انات،  

 من أجل مجموعة واسعة من التوز�عات.  قوتُطَبَّ  معمل�ه،

 ) Kolmogorov-Smirnov Tests( سمیرنوف –�ولموغوروف اخت�ار  -3-3-1
لتحدید ما إذا �انت العینة تأتي من مجموعة ب�انات   [47]�ستخدم اخت�ار �ولموغوروف سمیرنوف  

من الأكثر ملائمة للب�انات إلى الأقل، حسب ق�مة مر�ع  التوز�عات المختبرة  حدد. تَمَّ ترتیبذات توز�ع م

 :  الاخت�ار هيفرض�ات إن  .) Chi-Squareكاي (

 إن الب�انات تأتي من التوز�ع المحدد.: 𝐻𝐻0الفرض�ة الصفر�ة   .1
𝐻𝐻0 ∶ 𝐹𝐹�(𝑥𝑥) = 𝐹𝐹(𝑥𝑥)  𝑓𝑓𝑓𝑓𝑓𝑓 𝑎𝑎𝑎𝑎𝑎𝑎 𝑥𝑥 𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 −∞ to ∞ 

 إن عینة واحدة على الأقل، لا تطابق التوز�ع المحدد.  :𝐻𝐻1الفرض�ة البدیلة   .2
𝐻𝐻1: 𝐹𝐹�(𝑥𝑥) ≠ 𝐹𝐹(𝑥𝑥) 𝑓𝑓𝑓𝑓𝑓𝑓 𝑎𝑎𝑎𝑎 𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙 𝑜𝑜𝑜𝑜𝑜𝑜 𝑥𝑥    

 
 𝐹𝐹 ،دالة التوز�ع التراكمي النظري :𝐹𝐹�دالة التوز�ع التراكمي التجر�بي : 
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التراكمي   مُّ تِ یَ  التوز�ع  المسافة بین  التحقق من صحة فرض�ات الاخت�ار �الاعتماد على حساب 

(Empirical Cumulative( التجر�بي النظري  التراكمي  والتوز�ع   ،(Theoretical Cumulative (

,𝑥𝑥1للعینة. �فرض إن   … , 𝑥𝑥𝑚𝑚     مجموعة من المشاهدات المستقلة بتوز�ع تراكمي نظري𝐹𝐹  فإن الق�مة .

) مسافة عامود�ة بین التوز�عین Supremum)، التي تمثل أعظم (Test Statisticالإحصائ�ة للاخت�ار (

 تعطى �القانون الآتي:   )،4- 3الشكل  (السا�قین 
                                         Dn = supx∈R �F�(x) − F(x)�                                (3-8)       

 :الآت�ة، وفق الص�غة الر�اض�ة للعینة 𝐹𝐹�(𝑥𝑥) التوز�ع التراكمي التجر�بي دالة تعطي

                                   F�(x) =  
#(i: xi ≤ x)

m
                                             (3-9) 

 
 التوز�ع التراكمي النظري والتجر�بي للب�انات   4- 3الشكل  

) للاخت�ار، Value Critical، یتم الحصول على الق�مة الحرجة (𝐷𝐷�عد حساب الق�مة الإحصائ�ة  

لاخت�ار   الإحصائ�ة  الكم�ات  جدول  سمیرنوف  من  ثقة  [48]�ولموغوروف  معامل  أجل  من   ،

)Significance Level الآتيرفض النظر�ة الصفر�ة إذا تحقق الشرط یَتِمُّ ، و�ناءً عل�ه 0.05) �ساوي : 
𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 𝐻𝐻0 𝑖𝑖𝑖𝑖 𝐷𝐷 >  Critical Value  
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 ) Chebyshev's Theory( فنظر�ة تشیب�ش� -3-3-2
الب�انات  أ�فرض   الب�انات معلوم، ونر�د معرفة نس�ة  المع�اري لمجموعة  المتوسط والانحراف  ن 

. إذا �انت الب�انات تت�ع  نضمن انحرافین مع�ار�ین أو أكثر عن المتوسط، عندئذ هناك احتمالاالتي تقع  

والدن�ا للمجال. أما إذا �ان    العُلْ�االتوز�ع الطب�عي، �مكن عندئذٍ استخدام القاعدة التجر�ب�ة لتحدید الحدود  

 من أجل هذه الحالات.  فتُستخدم نظر�ة تشیب�ش�  ،أو لا تت�ع التوز�ع الطب�عي  ،توز�ع الب�انات غیر معروف

ر نظر�ة تشیب�ش�ف الحد الأدنى لنس�ة الملاحظات التي تقع ضمن عدد محدد من الانحرافات دِّ قَ تُ  

  ى عل [49] نظر�ةال  تَنصّ   .ق على مجموعة واسعة من التوز�عات الاحتمال�ةطبَّ تُ ، و المتوسطالمع�ار�ة عن  

1  یوجد على الأقل نس�ةأنهُ   − 1
𝑘𝑘2

μ  انحراف مع�اري عن المتوسط   k  من الب�انات تَقَع ضِمْنَ    ± kσ  ،

𝑘𝑘 حیث > 1 .  

 )The Empirical Rule( القاعدة التجر�ب�ة  -3-3-3
 ،Bell-Shaped)(لب�انات توزع تكراري على شكل جرس  ل إذا �ان  على أنهُ    [50]تنص القاعدة  

 یوجد تقر��اً:  عندئذٍ ف

𝑥̅𝑥]% من الب�انات تقع ضمن انحراف مع�اري واحد عن المتوسط68 • −  𝜎𝜎, 𝑥̅𝑥 +  𝜎𝜎] .   
𝑥̅𝑥] % من الب�انات تقع ضمن انحرافین مع�ار�ن عن المتوسط95 • − 2 𝜎𝜎, 𝑥̅𝑥 + 2 𝜎𝜎]. 
𝑥̅𝑥] انحرافات مع�ار�ة عن المتوسط ة% من الب�انات تقع ضمن ثلاث99 • − 3 𝜎𝜎, 𝑥̅𝑥 +  3 𝜎𝜎]   
، و�لا فإن هذه النسب �مكن أن تكون أكبر أو أصغر من طبق القاعدة فقط على التوز�ع الطب�عيتُ 

 تلك الواردة في القاعدة. 

 ) Hyperparameter Tuning( ض�ط ال�ارامترات الفائقة -3-4
  مُّ تِ یَ التي    ،مجموعة من الوسطاء الر�اض�ةعن   (Hyperparameters) ال�ارامترات الفائقةر  بِّ تُعَ 

أثناء    ث ق�م ال�ارامترات الفائقةمختلف عن ال�ارامترات العاد�ة، لن �قوم النموذج بتحدی  على نحوٍ ض�طها  

�الشكل الأمثل قبل ض�طها  إلى   ضرور�ة هناك حاجة    لذلكعمل�ة التدر�ب �ما في ال�ارامترات العاد�ة،  

لل�ارامترات الفائقة یدو�اً، عمل�ة مملة وتسهلك الكثیر من الوقت،  م�َ القِ إن اخت�ار أفضل    .تدر�ب النموذج 

 الفائقة. بد من استخدام خوارزم�ات التحسین لض�ط ال�ارامترات  لذلك لا

الفائقة ال�ارامترات  (أو تحسین)  قِ ،  تَعني عمل�ة ض�ط  ال�ارامترا�َ إ�جاد مجموعة  التي تحقق   ت م 

من خوارزم�ات التحسین المستخدمة في مجال ض�ط ال�ارامترات  العدید    یوجدم الآلة.  علُّ أفضل أداء لنموذج تَ 

 ).  Random Searchوال�حث العشوائي ( ،)Grid Searchالفائقة، مثل ال�حث الش�كي (
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 ) Grid Search(ال�حث الش�كي  •
الممكنة  قِ �ُ   [51]  الش�كي  ال�حث  إن التر�ی�ات  جم�ع  �حث   فضاء  ضمن الفائقة    لل�ارامترات�م 

مع المحافظة على ث�ات ق�م   ،ة له�مَ أفضل قِ   عنوال�حث    ةعلى حِد  عزل �ل �ارامتر�عمل على    إذ  ،محدد

، ضئیل على أداء النموذج؛ لكن من أجل الحالات التي �كون فیها لل�ارامتر تأثیر  الفائقة الأخرى   تال�ارامترا 

 بر هدراً للوقت وز�ادة في الكلفة الحساب�ة.عتَ فإن ذلك �ُ 

 ) Random Searchال�حث العشوائي ( •
حتوي على  � أي    ،عندما �كون فضاء ال�حث عالي الأ�عاد  هو الخ�ار الأفضلال�حث العشوائي    إن

ضمن مجموعة عشوائ�ة من هذه  الخوارزم�ة  ت�حث    عدد �بیر من التر�ی�ات المختلفة لل�ارامترات الفائقة.

ن الوقت المستغرق فإ  ذلكلو الفائقة الخاصة �النموذج المقترح،    تلل�ارامترا  الق�مالتر�ی�ات لاخت�ار أفضل  

 . للعثور على المجموعة الصح�حة �كون أقل مع عدد أقل من التكرارات

من  لد�ه قوة استكشاف�ة محسنة  و   ،أكثر فعال�ة من ال�حث الش�كي [52] العشوائيال�حث    برعتَ �ُ  

ال�حث العشوائي  اعتمدت الدراسة الحال�ة على    ، لذلكالفائق  ل�ارامترل  القِ�مَة المثلىإ�جاد  على    خلال التر�یز

 م ال�ارامترات الفائقة لنظام �شف الشذوذ المقترح. �َ لض�ط قِ 

 )Feature Selectionاخت�ار المیزات ( -3-5
) �أنها عمل�ة إنشاء مجموعة میزات �استخدام Feature Engineering(  ف هندسة المیزاتعرَّ تُ 

تكون هذه المیزات ذات أ�عاد عال�ة خصائص الب�انات التي تعزز أداء خوارزم�ات تَعلُّم الآلة. ُ�مكن أن  

)High Dimensions) الأ�عاد  تقلیل  ُ�عدّ  تدر�بها.  و�صعب   (Dimensionality Reduction أحد  (

ِ�عَدَدٍ أقل من   ي) المیزات من فضاء ذMappingأكثر الطرق شیوعاً لتحو�ل ( أ�عاد عال�ة إلى فضاء 

) واخت�ار المیزات Feature Extraction( استخراج المیزاتبر ُ�لّ من  عتَ �ُ .  [53]الأ�عاد والتي لها معنى  

)Feature Selection(  تقن�ة استخراج المیزات مجموعة میزات    أ. تنش[54]  من أهم تقن�ات تقلیل الأ�عاد

من ناح�ة أخرى یهدف   جدیدة �استخدام مجموعة من المیزات الأصل�ة و�سقاطها إلى فضاء �أ�عاد أقل.

 �استخدام مق�اس مع�اري.  اخت�ار المیزات إلى تحدید مجموعة فرع�ة من المیزات وث�قة الصلة

) Supervisedخاضعة للإشراف (  :ى فئتینتُصنّف تقن�ات اخت�ار المیزات على نطاق واسع إل

) للإشراف  خاضعة  تحت  Unsupervisedوغیر  تندرج  أهمها   هاتینِ ).  الطرائق  من  مجموعة  الفئتین 

  ).Embedded Methodsوتقن�ات التضمین (، ) Wrapper(والتغل�ف  ،)Filterالتصف�ة (
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تختار  إذ) من المجموعات الفرع�ة للمیزات، Clustersتقوم تقن�ات التغل�ف على إنشاء عناقید (

م الآلة المدر�ة على المجموعات علُّ خوارزم�ة تَ لدقة    أفضلعلى    تجر�بي بناءً   على نحوٍ المیزات النهائ�ة  

�اهظة الثمن من الناح�ة الحساب�ة وغیر مجد�ة إذا �ان هناك عدد    التغل�ف  لكن تقن�ات  ؛ [55]الفرع�ة  

  . من ناح�ة أخرى تعتمد تقن�ات التصف�ة على مق�اس إحصائي لتحدید المیزات النهائ�ةكبیر من المیزات

) Chi-Square) ومر�ع �اي (Correlation�ل من معامل الارت�اط (  إنَّ   قبل عمل�ة تدر�ب النموذج.

نها مستقلة عن خوارزم�ة التدر�ب أتقن�ات التغل�ف �   من  التصف�ة. تتمیز تقن�ات  [55]  من طرائق التصف�ة

تجمع تقن�ات التضمین   ؛ لكن لا تراعي التفاعل بین المیزات.تَمنع تحیز المیزة مع النموذج المُدرب   لذلكو 

من میزات طرائق التغل�ف والتصف�ة وذلك من خلال تحقیق تفاعل المیزات مع �عضها من جهة،   لاً كُ 

أنها  �معنى     [56]والمحافظة على �لفة حساب�ة معقولة من جهة أخرى. تُعتبر أسالیب التضمین تكرار�ة

أكبر في تدر�ب النموذج   على نحوٍ   همتهتم في �ل تكرار بتدر�ب النموذج واستخراج المیزات النهائ�ة التي تس

) Feature Importance(المیزة  أهم�ة  ق�اس  عدّ الغا�ات العشوائ�ة �ما تقدمه من خاص�ة  للتكرار المعین. تُ 

 التضمین.من أهم الأمثلة على تقن�ات 

إن الاعتماد على مفهوم أسالیب التضمین لاخت�ار أهم المیزات في نماذج الش�كات العصبون�ة،  

أمراً مكلفاً للغا�ة، وذلك �سبب حاجة هذه الأسالیب لتدر�ب النموذج أكثر من مرة لاخت�ار المیزات.    عدّ �ُ 

، �استخدام معدل [59] [58]  [57]عمیق  درس ال�احثون طرقاً مختلفة لاخت�ار المیزات في نماذج التَعلُّم ال 

�شیر  .  [60]) في ط�قة الدخل �وسیلة لق�اس أهم�ة المیزة  Variational Dropoutالتسر�ب المتغیر (

فإن المیزات ذات معدل   لكلذو   ،معدل التسرب الفردي لكل میزة إلى مقدار السماح للنموذج �إزالة هذه المیزة

المرتفع.   التسرب  المنخفض تكون أكثر صلة من تلك ذات معدل  لبناء   مُّ تِ یَ التسرب  الق�م  استخدام هذه 

 لّ لق�اس مساهمة �ُ   Magnitude Measures  ([61]�ما تَمَّ استخدام مق�اس الحجوم (  .ترتیب المیزات 

أوز  أظهرتمیزة في  المیزات وزناً.  وفقاً لأكثر  المیزات  ترتیب  ثم  الخرج، ومن  أن    ان ط�قة  هذه النتائج 

 .والتضمین�طرق التصف�ة  احقق نتائج أفضل عند مقارنتهت الأسالیب

المقدمة من الغا�ات العشوائ�ة لق�اس أهم�ة المیزة، في    المیزةأهم�ة  خاص�ة  اعتمدت الدراسة على  

نماذج تعلم الآلة الكلاس�ك�ة. أما �النس�ة لنماذج التَعلُّم العمیق فإنه تَمَّ استخدام مق�اس الحجوم لترتیب 

سوف   المیزات.  الأسالیب    مُّ تِ یَ أهم�ة  هذه  تطبیق  آل�ة  الحال�ةذ�ر  الدراسة  الخامس   ضمن  الفصل    في 

 .من هذه الأطروحة والسادس
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 )(Used Packages and Librariesالحزم والمكت�ات المستخدمة  -3-6
  Pythonالب�انات السا�قة �استخدام لغة �ایثون    اتفي مجموع�شف الشذوذ المقترح  مّ بناء نظام  تَ 

 و�الاعتماد على مجموعة من المكت�ات البرمج�ة وأهمها:

• Numpy:  ) هي اختصار لع�ارةNumerical Python Library ُم هذه الحزمة من ستخدَ ) وت
 .  [62]الأ�عاد والعمل�ات الجبر�ة الخط�ة ةأجل المصفوفات متعدد 

• Pandas:    لقراءة مجموعة الب�انات    ااستخدامه  مّ تَ معالجة الب�انات.  و   تحلیلتوفر هذه الحزمة أداة ل
 . [63]هاوتحمیل

• Scikitlearn:  ُ[64] م الآلةعلُّ دم هذه الحزمة من أجل الأسالیب الإحصائ�ة وتَ ستخَ ت .  
• Keras:  واجهات برمج�ة متناسقة و�س�طة من أجل التخاطب مع المستخدم    الحزمةهذه    توفر

مثل الش�كات العصبون�ة   (Models)وتحتوي على مجموعة من النماذج    ،  ةلالنهائي ول�س الآ
جدیدة.  القدرة على إضافة نماذج    أي�ما تتمیز �قابلیتها للتوسع  ،    وأشجار القرار وتوا�ع التنش�ط

المز�د  المهمة الأساس�ة للمكت�ة جعل التطبیق أكثر استجا�ة مع إمكان�ة إعطاء المستخدم    ن تكو 
 . [65]القدرة على التحكم �همن 

• : TensorFlow   تُطبّق هذه الحزمة في العدید من المجالات �حساب المشتقات والمصفوفات

المعالجة  وحدات  على  الحاسو��ة  العمل�ات  توز�ع  في  استخدامها  إلى  �الإضافة  الضخمة 

، و�ذلك على ش�كة موزعة مكونة من مجموعة أجهزة �عیدة تتضمْنَ هذه المكت�ة.  CPUالمر�ز�ة

 .  [66]أساسي في تعلم الآلة في الوقت الحالي على نحوٍ  TensorFlowُ�ستخدم 
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 الرا�ع الفصل 

 الدراسة المرجع�ة 
المرجع�ة الفصل الرا�ع: الدراسة  -4  

الدراسات طرائق    المرجع�ة  اشتملت  من  العدید  الب�انات  �شف على  في  . وخوارزم�اته  الشذوذ 

تصن�ف أدب�ات  على    ذُوذالاتجاهات التكنولوج�ة في أنظمة �شف الشُّ أحدث  لوصول إلى  اعتمدت الدراسة ل

 ). ADT: Anomaly Detection Techniquesحسب تقن�ات �شف الشذوذ ( الدراسات السا�قة

 :في اً الكشف مفید طرائقُ�عدّ تصن�ف الدراسات بواسطة 

 .التعرف على التقن�ات المناس�ة لمعالجة المشكلة المطروحة .1
 .خرى أتحدید سبب اخت�ار طرائق معینة أو نجاحها من خلال مقارنتها �طرائق  .2
 الحال�ة. أنظمة �شف الشذوذ الموجودة في  التحد�ات  تسل�ط الضوء على .3

  وَُ�بَیِّن یوجد العدید من الطرائق المستخدمة في مجال �شف الشذوذ وفق أدب�ات الدراسات السا�قة،  

 طرائق �شف الشذوذ وتصن�فاتها.  1-4الشكل   فيالموضّح المخطط 

 
 تصن�ف طرائق �شف الشذوذ. المصدر: الدراسة الحال�ة  1- 4الشكل  

طرائق �شف الشذوذ

الطرائق الإحصائ�ة

نماذج الخل�ط الغوسي 

تحلیل المكونات المستقلة 

النماذج القائمة على الانحدار 

تحلیل المكونات الرئ�س�ة

طرائق تعلم الآلة

التصن�ف
SVM
RF

أقرب جار
KNN
LOF

BCCالتجم�ع
K-Means

طرائق التعلم العمیق

CNNاستخراج المیزات 

تعلم التمثیلات الطب�ع�ة 
AE

GAN
التعلم القائم على درجة الشذوذ 
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 السابق: نبین ف�ما یلي طرائق �شف الشذوذ المختلفة لكل نوع من الطرائق المبینة في المخطط 

 (Statistical Methods)الطرائق الإحصائ�ة  -4-1
تعتمد أغلب الطرائق الإحصائ�ة في اكتشاف الشذوذ على مبدأ الكثافة الاحتمال�ة للب�انات، وهو  

أن الب�انات الطب�ع�ة سوف تقع في مناطق احتمال�ة عال�ة، بینما تقع الب�انات الشاذة في مناطق احتمال�ة 

تَوَقُّ  . [67]  [2]منخفضة   (  عیَتِمّ  الاحتمالي  أولاً  Probability Distributionالتوز�ع  التدر�ب  لب�انات   (

على ق�مة درجة    تحدید الحالات الشاذة بناءً   مُّ تِ یَ (�فترض أن تكون في أغلبها ب�انات طب�ع�ة)، ومن ثم  

بر جم�ع النقاط التي لها درجة  عتَ تُ   إذالشذوذ، التي تُعبر عن ُ�عد العینة عن مناطق الكثافة الاحتمال�ة،  

 شاذة.  اً ن نقاطعیّ أكبر من حد مُ 

یوجد عدد �بیر من التقن�ات والأسالیب التي تندرج تحت طرائق الكشف الإحصائ�ة، لكن أكثرها 

) الغاوسي  الخل�ط  نماذج  المستقلة Gaussian Mixture Modelsاستخداماً هي:  المكونات  تحلیل   ،(

)Independent Component Analysis) النماذج القائمة على الانحدار ،(Regression Based-

Models) تحلیل المكونات الرئ�س�ة ،(Principal Component Analysis(  

 ) Gaussian Mixture Modelsنماذج الخل�ط الغوسي ( -4-1-1
 (Weighted Mixture)م إنشاؤها من خل�ط موزون  تُ ض نماذج الخل�ط الغوسي أن الب�انات یَ فرُ تَ 

  مسافةال  حسابالشذوذ على  لاكتشاف    الخل�طنماذج    ). تعتمدGaussian distributionsلتوز�ع غاوس (

بر جم�ع مثیلات الب�انات التي عتَ تُ   إذومتوسط مجموعة العینات،    )Data Instance(  مثیل الب�انات  بین

ن هي حالات شاذة. تَمَّ تطو�ر العدید من أنظمة �شف الشذوذ �الاعتماد على  عیّ لها مسافة أكبر من حد مُ 

مثل �شف الاختراقات الش�ك�ة  مختلفة  )، وتطب�قها في مجالات الشذوذ الGMMنماذج الخل�ط الغاوسي (

[68] . 

 من فعال�ة نماذج الخل�ط الغوسي في اكتشاف الشذوذ من أهمها: حدّ یوجد عدة قیود تَ 

 ملائمة جم�ع الب�انات، �ما فیها الحالات الشاذة أثناء عمل�ة التدر�ب. تحاول نماذج الخل�ط .1
 . قاً �جب معرفة عدد توز�عات غاوس ضمن الب�انات مس� .2

 )Independent Component Analysisتحلیل المكونات المستقلة (  -4-1-2
في الب�انات   (Latent Variables) �سمح تحلیل المكونات المستقلة بتحدید المتغیرات الكامنة  

الب�انات المرصودة ع�ارة عن    .)Multivariateالمرصودة متعددة المتغیرات ( تفرض هذه الأسالیب أن 

 مت�ادل.  على نحوٍ مز�ج خطي غیر معروف من المتغیرات الكامنة غیر الغاوس�ة والمستقلة 
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م تحلیل المكونات المستقلة في اكتشاف الشذوذ في العدید من المجالات، �اكتشاف التغیرات خدِ استُ 

. �الإضافة إلى تحدید مشاكل [67]  [69]في محر�ات الدیزل، من خلال دراسة إشارات الان�عاث الصوتي  

 .   [70]مثل انحرافات المسار وحالة المدرج الملاحة الجو�ة

 ) Regression Model-Basedالنماذج القائمة على الانحدار ( -4-1-3
على استخدامها    )، وتمّ Parametricهي نماذج معلم�ه (   [2]النماذج القائمة على الانحدار  عدّ تُ 

(  نحوٍ  الزمن�ة  السلاسل  ب�انات  في  الشذوذ على  Time Seriesواسع  الطرائق لاكتشاف  هذه  تستند   .(

�الاعتماد على ب�انات التدر�ب، وفي الخطوة الثان�ة في الخطوة الأولى إنشاء نماذج الانحدار  یَتِمُّ  خطوتین.  

�مث المتوقعة.  الق�م  لحساب  الاخت�ار  متوال�ات  على  النموذج  والق�م   لاخت�ار  الحق�ق�ة  الق�م  بین  الفرق 

 شاذة.  اً بر جم�ع النقاط التي لها درجة أكبر من حد معین نقاطعتَ تُ  إذالمتوقعة مقدار الشذوذ، 

النماذج مع العدید من طرائق الكشف التقلید�ة للتنبؤ �الشذوذ ضمن السلاسل الزمن�ة،  ت هذه  جَ مِ دُ 

، الانحدار الذاتي والمتوسط  Vector Auto-Regressive  ([71]  [72]ومنها شعاع الانحدار الذاتي (

 .Auto-Regressive Moving Average ([73] [74]المتحرك (

 )Principal Component Analysis(  تحلیل المكونات الرئ�س�ة -4-1-4
التي   الأسالیبلذلك نلجأ إلى    ،ذات الأ�عاد العال�ة أمراً صع�اً للغا�ة  الب�انات  مع  ُ�عتبر التعامل

المتغیرات) لتقلیل الأ�عاد (عدد  الب�انات  تُستخدم  التي .  في  الرئ�س�ة من الأسالیب  المكونات  ُ�عدّ تحلیل 

ذ إ تساعد على   فضاء  في  الب�انات  أقل،    يسقاط  المحافظةُ�عد  الت�این   مع  �كون  التي  المكونات  على 

Variance)(   بینها أعظم)(Maximized .ما ُ�مكن  

 للب�انات الطب�ع�ة،  على إنشاء مصفوفة الت�اینَ�عتمد تحلیل المكونات الرئ�س�ة في اكتشاف الشذوذ  

حساب   ثم  (ومن  الذات�ة  خواص   Eigenvectors)المتجهات  عن  الذات�ة  المتجهة  تُعبّر  للمصفوفة. 

ل�ة والب�انات التي تم  ها. یتم حساب المسافة بین الب�انات الأصئالمصفوفة، وتستخدم في اختزالها و�عادة بنا

بنا الطب�ع�ة.  ئإعادة  الب�انات  أكبر من  الشاذة فرق  للب�انات  �كون  الذات�ة، حیث  المتجهات  �استخدام  ها 

ت هذه الطر�قة لاكتشاف الشذوذ في العدید من المجالات، والتي �كون العلاقة بین ب�اناتها خط�ة  مَ خدِ استُ 

 . [20]لتشخ�ص مرض السرطان  DNAحصراً. فعلى سبیل المثال دراسة سلاسل  

إن أفضل المقار�ات لاكتشاف الشذوذ �الاعتماد على الطرائق الإحصائ�ة، �انت �استخدام تحلیل 

�استخدام الطرائق الإحصائ�ة،   [75]قات ضمن الش�كة  المكونات الرئ�س�ة. أُجرَ�ت دارسة لاكتشاف الاخترا

الكشف  تقن�ات  إن  الأخرى.  الإحصائ�ة  الطرائق  على  الرئ�س�ة  المكونات  تحلیل  تفوق  النتائج  وأظهرت 
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إلى  القائمة على تحلیل المكونات الرئ�س�ة لا تحتاج لوضع أي افتراض حول توز�ع الب�انات، �الإضافة  

الب�انات أ�عاد  مقارنة    من  تقلیل  الحسابي  التعقید  وانخفاض  مهمة،  معلومات  أي  فقدان  الطرائق �دون 

 الإحصائ�ة الأخرى. 

طرائق �شف الشذوذ الإحصائ�ة،    نجد من خلال أدب�ات الدراسات السا�قة وجود قصور واضح في 

فهي لا تتك�ف مع أنماط الب�انات الشاذة الجدیدة من جهة، ومن جهة أخرى فإنها تضع مجموعة من القیود  

�المقابل یبدو في العدید من المواقف العمل�ة أنه من  .  ونوعها  والفرض�ات متعلقة بتوز�ع علاقات الب�انات 

بد من التوجه إلى استخدام أسالیب أكثر مرونة مثل طرائق   �ان لا   لذلكلفرض�ات.  ا  هالصعب الاحتفاظ بهذ

 م العمیق. علُّ م الآلة والتَ علُّ تَ 

 )Machine Learning Methodsطرائق تعلم الآلة ( -4-2
) ب�انات الدخل  Labelsالآلة في اكتشاف الشذوذ، �الاعتماد على تسم�ات (  تَعلُّمتختلف طرائق  

ونوع الخرج المراد هل هو تسم�ة    ،) ؟ Labeled/Unlabeledمسماة ( المتوفرة هل هي مسماة أو غیر  

الآلة في �شف الشذوذ، إلى ثلاث فئات رئ�س�ة وهي    تَعلُّم)؟ تندرج طرائق  Score/Labelأو درجة شذوذ (

 ).  Clustering)، التجم�ع (Nearest Neighbor)، أقرب جار (Classificationالتصن�ف (

ــن�فتتطلب تقن�ات  ــم� التصــــ ــمنت   ب�اناتات حق�ق�ة لجم�ع تســــ ــاذة. تضــــ التدر�ب الطب�ع�ة والشــــ

، �الشـ�كات العصـبون�ة، آلة شـعاع   [78]  [77]  [76]التصـن�ف الكثیر من خوارزم�ات     الأدب�ات السـا�قة

ــوائ�ة،(SVM)الدعم  ــل الثاني ، الغا�ات العشــ .  هذه الخوارزم�ات ب للتذ�یر من هذه الأطروحة راجع الفصـ

�كون الافتراض   إذ  ،التــدر�ــبتســــــــــــــم�ــات حق�ق�ــة لب�ــانــات  تقن�ــات أقرب جــار والتجم�ع  بینمــا لا تتطلــب  

ــاســـي لهذه   ــغیرة فقط من الب�انات تنتمي إلى صـــف الحالات    الطرائقالأسـ ــ�ة صـ ــاذةالأن نسـ . یوجد عدد شـ

                         والمعـــامـــل الخـــارجي المحلي  K-Meansطر�قـــة  مثـــل    من الخوارزم�ـــات التي تنـــدرج تحـــت هـــذه الفئـــات

(LOF: Local Outlier Factor) [76] [79] . 

تَعلُّم الآلة وفق أدب�ات الدراسات  ف�ما یلي أهم مقار�ات �شف الش القائمة على أحد طرائق  ذوذ 

 الآلة. تَعلُّمالسا�قة، ثم مقار�ات �شف الشذوذ الهجینة التي تجمع بین اثنین أو أكثر من طرائق 

 تقن�ات �شف الشذوذ القائمة على التصن�ف  -4-2-1
لبناء    هذه الطرائق  تهدف  .ثنائي�مشكلة تصن�ف    �شف الشذوذمشكلة    التصن�ف عالج طرائقتُ 

إلى   الب�انات  تصن�ف  على  قادر  الشاذة  صفهما    ،ینیرئ�س  صفین نموذج   الحالات   وصف   الحالات 

 . ة�الطب�ع
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  ،شاذةالفي اكتشاف الحالات  طر�قة تصن�ف  49حوالي  وجود إلى  [80]  تُشیر الدراسات السا�قة

  .الدعموآلة شعاع  والغا�ات العشوائ�ة،  ،العصبون�ةتتفوق فیها �ل من الش�كات  

الب�انات.مسائل �شف    في [81] آلةتمَّ مقارنة ثماني خوارزم�ات تعلم     أظهرت  الشذوذ ضمن 

وفقاً    ،لغا�ات العشوائ�ةوالش�كات العصبون�ة وا (SVM) تفوق �ل من خوارزم�ات آلة شعاع الدعم النتائج 

السطح تحت منحني الدقة    ، مساحة(Accuracy)  الدقة،  (Recall)الاسترجاع  لثلاث مقای�س أداء وهي  

نوّ   لكن .(AUCPR)سترجاع  والا أخرى،  جهة  ال�احثون  من  الفائقة � ه  ال�ارامترات  إجراء ض�ط    ضرورة 

، فضلاً عن عدم قدرتها على التعامل مع البیئات  لتحقیق نتائج أفضل لهذه الخوارزم�ات   واخت�ار المیزات

 الدینام�ك�ة (تكّ�ف الأنماط الشاذة مع الأنماط الطب�ع�ة). 

  ضمن أحد الشر�ات [82] �غرض �شف الاحت�ال المالي العشوائ�ةمت خوارزم�ة الغا�ات  خدِ استُ 

اعتمدت الدراسة على بناء نموذجین من الغا�ات العشوائ�ة �ختلفان عن �عضهما �آل�ة  .الصین�ة  المال�ة

تعتمد الآل�ة الأولى على حساب المسافة ما بین  ).  (Nodes  العقدضمن   (Features) اخت�ار المیزات 

 نقاط الب�انات وصفي الب�انات (الطب�ع�ة والشاذة)، بینما تعتمد الآل�ة الثان�ة على حساب ق�مة شائ�ة جیني

(Gini Impurity)   ُلنتائج تفوق الآل�ة الثان�ة من  ق أقل ق�مة. أظهرت احقِّ لكل میزة واخت�ار تلك التي ت

% على التوالي. �المقابل 89% و95بلغت ق�متهما  إذ   )،Precisionوالدقة ( (Recall) الاسترجاعحیث  

�مكن أن تكون دقة هذه النماذج مضللة �عض   إذضرورة إجراء ض�ط ال�ارامترات الفائقة،  �نوهت الدراسة  

 .الشيء

العشوائ�ة وأشجار    والغا�ات  (Logistic Regression)  الانحدار اللوجستيت خوارزم�ات  مَ خدِ استُ 

اختبرت الدراسة مدى فعال�ة  .   [83]الب�انات ضمن    الحالات الشاذةلاكتشاف   (Decision tree) القرار

وعند اخت�ار مجموعات جزئ�ة من المیزات    ،هذه الخوارزم�ات �استخدام جم�ع میزات مجموعة الب�انات

%  90حوالي   (Accuracy) أظهرت النتائج تفوق الغا�ات العشوائ�ة بدقة،  میزات)  10-5مكونة من (

اخت�ار المیزات بها من جهة، ومن جهة    مّ عند استخدام جم�ع المیزات. لم تذ�ر الدراسة الطر�قة التي تَ 

 .�بیر �سبب اعتمادها على مق�اس الدقة  على نحوٍ أخرى لا �مكن تبني هذه النتائج 

المیزات  تمَ خدِ استُ  اخت�ار  الأكثر   (Features Selector) أداة  المیزات  أهم�ة ضمن  لتحدید 

میزة لهذه التجر�ة.    27اخت�ار    مَّ تَ   إذ  ��ة)،و شاذة متمثلة �الاحت�ال المالي (الب�انات الأور   مجموعة ب�انات

خوارزم�ات  تُّ لیَ  من  مجموعة  تطبیق  التال�ة  المرحلة  في  اللوجستي  تَعلُّمم  الانحدار  وهي  والغا�ات   الآلة 

 ضمن مجموعة الب�انات   الشذوذ (الاحت�ال)  كطرائق لكشف (Naive Bayes) ومصنف �ایز العشوائ�ة
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%.  81حوالي   (Recall) سترجاعتفوق الغا�ات العشوائ�ة بنس�ة ا  الدراسةأظهرت نتائج  .   [84]المستخدمة

الفائقة الخاصة �النماذج المقترحةتلم    ، لكن �المقابل ال�ارامترات  ، فضلاً عن عدم  تَطَرَّق الدراسة لض�ط 

 قدرتها على التعامل مع الحالات الاحت�ال�ة الجدیدة. 

) لض�ط ال�ارامترات الفائقة الخاصة �خوارزمیتي آلة Grid Searchتطبیق ال�حث الش�كي (   مّ تَ 

 ضمن عدة مجموعات   الشذوذ ) والغا�ات العشوائ�ة من أجل بناء نماذج لاكتشاف  SVMشعاع الدعم ( 

ق آلة شعاع الدعم على الغا�ات العشوائ�ة من أجل أظهرت نتائج الدراسة تفوّ   . [85]غیر متوازنة  ب�انات

المستخدمة.   الب�انات  مجموعات  مق�اس  إذ جم�ع  �استخدام  النتائج  تقی�م  في  MCC  تمَّ  ق�مته  و�لغت   ،

. إن أحد قیود هذه الدراسة أنها تتعامل  الأكبر% من أجل مجموعة الب�انات  81حوالي    SVMخوارزم�ة  

 عدم تحدید المیزات الأكثر أهم�ة.إلى ، �الإضافة المصنفة مس�قاً الاحت�ال  حالاتمع فقط 

 تقن�ات �شف الشذوذ القائمة على أقرب جار  -4-2-2
جار عالج طرائقتُ  الب�انات،  مشكلة    أقرب  نقاط  بین  التشا�ه  من خلال حساب  الشذوذ،  �شف 

) المسافة  مق�اس  مق�اس   )Distance�الاعتماد على  (أو  الشاذة   ).Densityالكثافة  للنقاط  ما إ�كون 

 مسافة أ�عد أو �ثافة أقل من النقاط الطب�ع�ة.

 ) لتحدید المیزات Genetic Algorithm) والجین�ة ( K-Nearest Neighbor(  ات خوارزمیتمجَ دُ 

أظهرت نتائج الدراسة أن    DoS/DDoS   .[86]هجمات   الأكثر أهم�ة ضمن مجموعة ب�انات شاذة تمثل

النموذج المقترح أكثر قدرة على اكتشاف الحالات الشاذة المعروفة مقارنة �الحالات الشاذة غیر المعروفة،  

 مع وجود اختلاف �مجموعة المیزات المختارة لكل من الحالات الشاذة المعروفة وغیر المعروفة.

الشاذةاكتشاف  مصنف �ایز، في  اللوجستي و   الانحدارو   KNN  اتخوارزم�  نةتم مقار   الحالات 

  إذ على �اقي الخوارزم�ات المقترحة،    KNNأظهرت نتائج الدراسة تفوق خوارزم�ة   . [87]الب�انات ضمن  

غیر قادرة على اكتشاف الشذوذ وقت   KNN%. �المقابل فإن خوارزم�ة  97) لها  Accuracyبلغت الدقة (

 حدوثه.  

�الاعتماد على تقن�ات    (Local Outlier Factor)استخدمت خوارزم�ة المعامل الخارجي المحلي  

الظروف الشاذة ضمن تقار�ر حوادث المصانع الك�م�ائ�ة    ) لاكتشافText Miningالنصوص (  في  بتنقیّ ال

. أظهرت نتائج الدراسة قدرة النموذج المقترح على تحدید الحوادث الشاذة، من  [88]�ور�ا الجنو��ةفي  

 ومقارنتها �الكلمات المفتاح�ة للحوادث الطب�ع�ة. خلال تحدید الكلمات المفتاح�ة للشذوذ
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 تقن�ات �شف الشذوذ القائمة على التجم�ع  -4-2-3
�شف الشذوذ، من خلال تجم�ع نقاط الب�انات الطب�ع�ة ضمن عناقید  مشكلة    التجم�ع ئقعالج طراتُ 

Cluster)(، .بینما لا تنتمي النقاط الشاذة إلى تلك العناقید 

الرعا�ة   Bayesian Co-Clustering  [89]اُسْتُخْدِمَتْ   تأمین  شر�ات  في  الاحت�ال  لكشف 

تساعد هذه الطر�قة في  ،  لها تحلیل الب�انات الثنائ�ةبرزت هذه الطر�قة �أداة قو�ة �مكن من خلا  .الصح�ة

طر  عكس  على  مشترك،  عنقود  في  وتجم�عهم  المكونات  بین  العلاقة  وطب�ع�ة  نوع  التجم�ع ائمعرفة  ق 

حقق  المقترح  التقلید�ة.  الخدمات   النموذج  لمقدمي  المستقبلي  �السلوك  التنبؤ  على  وقدرة  أفضل  أداء 

للوصول إلى جم�ع الب�انات الخاصة �المشكلة   النموذجحتاج  لكن �المقابل �والمستفیدین وفقاً لخصائصهم.  

 المدروسة وهذا غیر مُمكن في حالة الب�انات الطبّ�ة �سبب قضا�ا السر�ة.

لاكتشاف جم�ع أنواع الحالات الشاذة، �استخدام تقن�ة اختزال   K-Meansاستخدام خوارزم�ة    مَّ تَ 

أظهرت  Correlation( .[90]) القائمة على حساب درجة الارت�اط (Feature Reductionالمیزات (

ساس�ة من حیث دقة وزمن الكشف. لكن �المقابل الأ   K-Meansنتائج الدراسة تفوق الطر�قة المقترحة على  

 من ضعف تصن�ف الحالات الطب�ع�ة.  K-Meansتعاني خوارزم�ة 

(مَ خدِ استُ  السرب  عناصر  تحسین  تقن�ة  لتطو�ر Particle Swarm Optimizationت   ،(

ت�حث عناصر السرب عن العناقید الأكثر �ثافة،    . [91]في �شف الحالات الشاذة  K-meansخوارزم�ة  

  ، وأظهرت قدرتها على تحسین دقة الكشف Yahooاخت�ار الطر�قة على ب�انات    مَّ وتسند لها أوزان أعلى. تَ 

 .وزمنه

 )Hybrid Model)  Classicالنماذج الهجینة الكلاس�ك�ة  -4-2-4
اثنین أو  توجهت مؤخراً �عض الأ�حاث لبناء أنظمة �شف الشذوذ �استخدام أسالیب هجینة بین  

  في  (SVM) [77] الدعموآلة شعاع   (KNN) أقرب جارخوارزمیتي   مقارنةتَمَّ   أكثر من طرائق الكشف.

بناء نموذج �شف هجین�  الشذوذكشف   ثم  الخوارزمیتین    بین   مرحلة أولى،  الهاتین  ثان�ة. المرحلة  في 

لنموذج الهجین المقترح ل  �ان  بینما %.81.6  (Accuracy)بدقة    KNNعلى   SVM أظهرت النتائج تفوق 

 .%82.5 دقتهحیث بلغت   من الخوارزمیتین ُ�لٌّ على حِدى، أداء أفضل

مع المعامل الخارجي المحلي، لبناء نظام   (Isolation Forest)مجت خوارزمیتي غا�ة العزل  دُ 

م في البدا�ة تُّ . یَ [92]   (Local) والمحل�ة   (Global)كشف شذوذ قادر على التقاط حالات الشذوذ العامة  

في المرحلة الثان�ة   مُّ تِ یَ تطبیق غا�ة العزل لتحدید جم�ع حالات الشذوذ العامة �أقل تعقید زمني، من ثم  
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ق المنهج�ة  الدراسة تفوّ تطبیق المعامل الخارجي المحلي لاكتشاف الحالات الشاذة المت�ق�ة. أظهرت نتائج  

 المقترحة من حیث دقة الكشف والتخف�ف من تعقید الوقت. 

(دُ  خوارزمیتي  الشذوذ  K-meansمجت  �شف  نظام  لبناء  القرار  أشجار  مع  في    مُّ تِ یَ .  [93]) 

، ثم في المرحلة الثان�ة بناء الشجرة  K-meansالمرحلة الأولى تجم�ع نقاط الب�انات ضمن عناقید �استخدام  

 النقاط الموجودة في العناقید، تؤشر جم�ع العناقید الموجودة في الأوراق على حالات شاذة. �الاعتماد على  

موسومة  مَ خدِ استُ  غیر  ب�انات  ضمن  الشاذة  الحالات  لتصن�ف  مؤخراً  العشوائ�ة  الغا�ات  ت 

)Unlabeled  ب مسماة على مجموعتي ب�انات تدر   الشذوذفي بناء نموذج �شف    [94]). اعتمدت الدراسة�

واخت�ار غیر مسماة.  یتم في المرحلة الأولى تدر�ب النموذج من خلال استخدام انحدار الغا�ات العشوائ�ة، 

  8000لیتم اخت�اره ف�ما �عد بواسطة مصنفات الغا�ة العشوائ�ة. أظهرت النتائج قدرة النموذج على اكتشاف  

تخدمة. لم تعتمد الدراسة على أي نوع  حالة ضمن مجموعة الب�انات المس  21000من أصل    شاذةحالة  

 استخدامها.  مَّ من مقای�س الأداء ولم تذ�ر أ�ضاً ق�م ال�ارامترات الفائقة التي تَ 

الآلة، والمستخدمة في    تَعلُّممقارنة لأهم تقن�ات �شف الشذوذ القائمة على    1-4الجدول    �عرض

 أدب�ات الدراسات السا�قة. 
 م الآلة علُّ تقن�ات �شف الشذوذ القائمة على تَ   1-4الجدول  

 المرجع المقای�س نتائج الدراسة التقن�ات المستخدمة 
SVM, RF, NN, 

Capsule Network 
  ؛Capsule Networkتفوق ش�كة 
 أطول  تستهلك وقتاً  لكنها

Accuracy = 99.21% 
Recall =95.50% 

[95] 

RF, LR, SVM, 
KNN, DT 

تتطلب    لكنها  التصن�ف؛ تفوق تقن�ات 
 للحالات الشاذة ةالمس�ق  التسم�ة

 أعلى دقة للغا�ات العشوائ�ة 
Precision = 95% 

[96] 

RF, NN 
  ؛الغا�ات العشوائ�ة أقل تأثیراً �الضج�ج
 لكنها تتطلب المز�د من وقت التدر�ب 

Accuracy = 90% [97] 

SVM, KNN, LR  اكتشاف الشذوذ في الوقت الحق�قي 
SVM=91%, 

LR=74%, KNN=72% 
[98] 

الآلة المستخدمة في �شف الشذوذ، الإجا�ة عن أحد الفرض�ات المتعلقة �الب�انات    تَعلُّمتوفر طرائق  

فإن طر�قة    لذلكالمدروسة، ما الحالات الشاذة؟ ما الحالات الطب�ع�ة؟ ما التوز�ع المحتمل لكل منهما؟  

تك�فها مع جم�ع إلى  الة معینة أو توز�ع معین، �الإضافة  الكشف الأمثل هي التي تكون غیر متحیزة لح

الآلة (التصن�ف، أقرب جار، التجم�ع) تحقیق   تَعلُّم أنواع الب�انات والأ�عاد العال�ة. �صعب على طرائق  
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. مما یؤ�د على ضرورة التوجه نحو طرائق من خلال الدراسات السا�قة  ملاحظته  مَّ تَ ، وهذا  ق جم�ع ما سب

 العمیق.  تَعلُّمال

 )Deep Learning Methodsم العمیق (علُّ طرائق التَ  -4-3
 اِسْتِخْرَاج العمیق إلى ثلاث مجموعات رئ�س�ة وهي    تَعلُّمالف طرائق �شف الشذوذ القائمة على  صنَّ تُ 

،  ) Anomaly Score Learningذُوذ (الشُّ القائم على درجة  التَّعَلُّم  و ،  )Features Extraction(   المیزات

التَمْثیلاِتتَعَلُّ و  الأ�حاث   .)Learning Representations of Normality(  الطب�ع�ة  م  توجهت 

لكفاءتها في معالجة معظم  [99] الطب�ع�ة  م التَمْثیلاِتتَعَلُّ والدراسات الأخیرة إلى الاعتماد على طرائق  

 التحد�ات التي تواجه مسائل �شف الشذوذ. 

 طرائق استخراج المیزات .1
تهدف طرائق استخراج المیزات إلى تقل�ص عدد المیزات في الب�انات عال�ة الأ�عاد أو غیر القابلة 

للفصل خط�اً، وتفرض هذه الطرائق أن تمثیلات المیزات المستخرجة تحافظ على المعلومات التي تساعد  

ذه الطرائق في استخدام في فصل الب�انات الطب�ع�ة والشاذة. تتمثل أحد الاتجاهات ال�حث�ة القائمة على ه

مس�قاً   المدر�ة  العمیق  التعلم  نحوٍ نماذج  مثل    على  لاستخراج   AlexNet  ،VGG  ،ResNetم�اشر، 

 .[101] [100]المیزات و�شف الشذوذ في الب�انات المعقدة عال�ة الأ�عاد مثل ب�انات الصور والفیدیو 

 ذُوذالقائم على درجة الشُّ التَّعَلُّم طرائق  .2
ذُوذ على تحسین أسالیب ق�اس الانحرافات للنقاط الشاذة، الشُّ القائم على درجة  التَّعَلُّم  تر�ز طرائق  

وذلك من خلال دمج مقای�س الشذوذ الحال�ة ونماذج الش�كات العصبون�ة من جهة، وابتكار توا�ع خسارة  

)Loss Function الترتیب نماذج  وهي  فئات  أر�ع  الطرائق  هذه  تتضمن  أخرى.  جهة  من  جدیدة   (

)Ranking Models  ([102]  ، النماذج المشتقة مس�قاً و  )Prior-Driven Models  ([103]  ، النماذج  و

 . One Class Models [105])( الواحدنماذج الصف و ، [104] )Likelihood Modelsالاحتمال�ة (

 الطب�ع�ة م التَمْثیلاِتتَعَلُّ طرائق  .3
تر�ز على تَعَلُّم   إذطرائق تَعَلُّم التمثیلات الطب�ع�ة الأكثر شیوعاً في مجال �شف الشذوذ،    عدّ تُ 

أنماط الب�انات الطب�ع�ة، ومن ثم تحدد الأنماط الشاذة التي تسلك سلو�اً مغایراً للأنماط الطب�ع�ة، مما 

الخصومة    ش�كاتق مثل  تستخدم هذه طرائ  .أثناء التدر�بفي  �ساهم في تعو�ض نقص العینات الشاذة  

الذاكرة    ،Generative Adversarial Networks  ([106]  [107]  [108](التولید�ة   قصیرة وش�كة 

المدى ا ،[109]  طو�لة  في  الشذوذ  المتسلسلةلاكتشاف  الصوت    (Sequential Data)  لب�انات  مثل 
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الترمیز الآلي   الزمن�ة والنصوص. بینما تلعب ش�كة    اً دور   [111]  [110]  (Autoencoder)والسلاسل 

 حداث. هاماً في الب�انات غیر المتسلسلة مثل الصور والب�انات القائمة على الأ

طرائق   استخدمت  التي  الأ�حاث  وأحدث  لأهم  عرض  یلي  في    تَعلُّمف�ما  الطب�ع�ة،  التمثیلات 

 اكتشاف الشذوذ ضمن الب�انات المتسلسلة وغیر المتسلسلة.

 )Learning Representations of Normality(الطب�ع�ة  م التَمْثیلاِت  تَعَلُّ طرائق   -4-3-1
 ) Non-Sequential Dataالشذوذ في الب�انات غیر المتسلسلة ( .1
ق على الب�انات عندما لا �كون هناك ارت�اطات بین عینات المجموعة، مصطلح الب�انات غیر  طلَ �ُ 

دون وجود علاقة زمان�ة من  المتسلسلة. فعلى سبیل المثال مجموعة من الأحداث المتعلقة �ظاهرة معینة،  

 أو مكان�ة بین أحداثها. 

، لاكتشاف الحالات الشاذة في  ت ش�كة عصبون�ة عم�قة مكونة من ط�قتین مخفیتین فقطمَ خدِ استُ 

) Resampling Methods، واعتمدت على تقن�ات إعادة تكو�ن العینات ( [112]مجموعة ب�انات حق�ق�ة

ي الب�انات. تم تطبیق النموذج المقترح في اكتشاف الاحت�ال المالي ضمن �طاقات  لتحقیق التوازن بین صف 

الآلة الكلاس�ك�ة، لكن �المقابل   تَعلُّمالائتمان، وأظهرت نتائج الدراسة تفوق الش�كة المقترحة على طرائق  

 ).Autoencoderلا �مكنها اكتشاف الأنماط غیر الخط�ة، �ما في ش�كة الترمیز الآلي (

و   تمَّ تَ  الآلي  الترمیز  �ش�كة  العمیق  التعلم  خوارزم�ات  من  مجموعة  العصبون�ة    الش�كةمقارنة 

(آلة    تَعلُّممجموعة من طرائق  �،  (Convolutional Neural Networks)الالتفاف�ة   الكلاس�ك�ة  الآلة 

العشوائ�ة،   الغا�ات  الدعم،  متKNN  ([113]شعاع  مجموعات  ثلاث  ضمن  الشذوذ  لاكتشاف  مثلة ، 

على �اقي النماذج المقترحة، لكن من جهة    CNN�الاحت�ال المالي. أظهرت نتائج الدراسة تفوق ش�كة  

أن ش�كة الترمیز الآلي تم تدر�بها ضمن الدراسة �الاعتماد على النهج الخاضع   على  ال�احثون  نّ�هأخرى، 

تبدو    CNNأن نتائج    ومع�ة).  للإشراف، �معنى أن ب�انات التدر�ب تتضمن حالات طب�ع�ة وشاذة (احت�ال

فإن تدر�ب ش�كة   لذلكف أنماط الشذوذ). (تك�ُّ  في البیئات الدینام�ك�ة جید على نحوٍ نها لا تعمل فإجیدة، 

 ف الحالات الشاذة. الترمیز الآلي وفق النهج ش�ه الخاضع للإشراف، هو الحل الأمثل لمشكلة تك�ُّ 

 ،) (Restricted Boltzmann Machine  آلة بولتزمان المقیدة�  ش�كة الترمیز الآلي  مقارنة  تمَّ تَ 

. أكدت نتائج الدراسة تفوق ش�كة الترمیز الآلي   [114]لاكتشاف الحالات الشاذة ضمن عدة مجموعات

بولتزمان آلة  عت�ة    على  فإن  �المقابل،  لكن  المستخدمة.  الب�انات  مجموعات  جم�ع  أجل  ومن  المقیدة، 

 تجر�بي. على نحوٍ اخت�ارها  مَّ التصن�ف وال�ارامترات الفائقة تَ 



    Chapter -4: Related Works                                                      الدراسة المرجع�ة                              الفصل الرابع: 

60 | P a g e 
 

الآلة الكلاس�ك�ة (آلة شعاع الدعم،   تَعلُّممجموعة من طرائق  �مقارنة ش�كة الترمیز الآلي    تتم

لاكتشاف الشذوذ في الب�انات. أظهرت النتائج تفوق ش�كة الترمیز ) [115] أشجار القرار، الغا�ات العشوائ�ة

%، وذلك عند تطب�قه على ب�انات خاصة  81بلغت ق�مته    إذ،  (Recall)الآلي، وفق مق�اس الاسترجاع  

 �الاحت�ال المالي.

الانه�ار ضمن جهاز عملاقمَ خدِ استُ  الآلي لاكتشاف حالات  الترمیز  اعُتُمد   [116]ت ش�كة   .

. أظهرت عقدة  45یتكون من    ،تم استضافته في بولون�ا،  D.A.V.I.D.Eضمن الدراسة على جهاز �سمى  

%. لكن �المقابل، تم  87بنس�ة    في الوقت الحق�قي  النتائج قدرة النموذج على اكتشاف حالات الانه�ار

 تجر�بي. على نحوٍ اخت�ار عت�ة التصن�ف للنموذج 

الشاذة  الحالات  اكتشاف  في  الآلي  الترمیز  أداء ش�كة  تحسین  ال�حث استُخدِمَت  ،  بهدف  تقن�ة 

نموذج مدرب لش�كة الترمیز   50تقی�م    مَّ . تَ  [117]لض�ط ال�ارامترات الفائقة)  Grid Search(  الش�كي

 �عضها   تختلف هذه النماذجو   ،)Mean Squared Errorالآلي، �الاعتماد على متوسط الخطأ التر��عي (

مد على النموذج الذي �حقق أقل ق�مة لمتوسط الخطأ اعتُ   .لةبتكو�نات ال�ارامترات الفائقة المحتمعن �عض  

الش�ك�ة، واشتقاقه  التر��عي الب�انات  الشذوذ في  . اً شاذ  اً عنوان  222�شف  النموذج  استطاع    إذ  ،لكشف 

قد یتسبب في ز�ادة التعقید الزمني للنموذج، من خلال اخت�اره لجم�ع التكو�نات ن ال�حث الش�كي  إ�المقابل  

 المحتملة وذات التأثیر الضئیل على الأداء. 

الشاذة ضمن تدفقات استُخدِمَت   الحالات  لبناء نموذج قادر على اكتشاف  الترمیز الآلي  ش�كة 

تطبیق    مَّ تَ   لض�ط ال�ارامترات الفائقة.  HyperNOMADبرنامج  مد على  واعتُ ،  [118]الب�انات المستمرة  

الحالات غیر المكتملة (الشاذة) ضمن ب�انات الق�اس المرسلة من مر��ة الفضاء  النموذج المقترح لاكتشاف

Curiosity ،بلغت ق�مة مق�اس  إذ، وأظهرت النتائج فعال�ة النموذج المقترح في �شف الشذوذF1   حوالي

 .) (Global عامة �حث استرات�ج�ةإلى  HyperNOMAD  �فتقر%. لكن �المقابل، 87

تعتمد المنهج�ة  [119]. تقی�م ش�كة الترمیز الآلي في �شف الحالات الشاذة وفق منهجیتین  مَّ تَ 

الأولى على إزالة �عض المیزات من مجموعة الب�انات قبل تمر�رها إلى الش�كة �استخدام معامل الارت�اط، 

أما في المنهج�ة الثان�ة یتم تمر�ر جم�ع المیزات إلى الش�كة. تم اشتقاق النموذج المقترح وتطب�قه لاكتشاف  

 ئج تفوق المنهج�ة الثان�ة و�النس�ة لجم�ع مقای�س الأداء.التصن�ع، وأظهرت النتا  آلاتحالات الانه�ار في  

، وذلك �إزالة [120]خصائص ش�كة الترمیز الآلي لتحسین أداء أنظمة �شف الشذوذ  استُخدِمَت  

) ضمن الش�كة، إلى Encoderمرر خرج ط�قة المرمز (. �ُ ارت�اطات قو�ة  التي لا تملك  الزائدة   المیزات
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، ش�كة عصبون�ة متعددة الط�قات)  KNNالآلة الكلاس�ك�ة (الانحدار اللوجستي،    تَعلُّممجموعة من طرائق  

صفي    ن لتواز   (Under-Sampling)  استخدام تقن�ة تقل�ص العینات  مَّ لاكتشاف الحالات الشاذة. �ما تَ 

%  6الب�انات. أظهرت نتائج الدراسة عند تطب�قها على ب�انات شاذة متمثلة �الاحت�ال ز�ادة دقة الكشف من  

فقدان �عض من  10إلى   إلى  یؤدي  العینات  تقل�ص  تقن�ات  استخدام  إن  �المقابل  لكن   الخصائص%. 

 المهمة في عمل�ة الكشف.

 (Sequential Data)الشذوذ في الب�انات المتسلسلة  .2
الب�انات �ُ  مصطلح  المجموعة،  عینات  بین  ارت�اطات  هناك  �كون  عندما  الب�انات  على  طلق 

أنه    .[21]  المتسلسلة أ�ضاً على �عض  �معنى  َ�عْتَمِد  بل  السا�قة،  ق�مه  فقط على  ُ�لّ متغیر  َ�عْتَمِد  لا 

 سلاسل الزمن�ة. لا، �المتغیرات الأخرى ضمن السلسلة

متعددة   والسلاسل  (Univariate)  المتغیرالسلاسل أحاد�ة  للب�انات المتسلسلة وهي    ان یوجد نوع

) الموجودة ضمن  Dependent Variableتا�ع (ال  اتمتغیر   ، و�ختلفان �عدد)Multivariateالمتغیرات (

  السلسلة.

مَت أدب�ات الدراسات السا�قة العدید من الطرائق والخوارزم�ات لمعالجة   مسائل التصن�ف ضِمْنَ  قَدَّ

اعْتُمِدت منهج�ة هجینة لتحسین دقة   (Univariate Time Series). السلاسل الزمن�ة أحاد�ة المتغیر

 (Hidden Markov Models) [121]. المخف�ةمصنفات السلاسل الزمن�ة �استخدام نماذج مار�وف  

تمَّ  القرار  تكما  أشجار  خوارزم�ات  من  منهج�ات  ثلاث  العشوائ�ة،   مقارنة  الغا�ات  وهي  الشائعة، 

AdaBoost،Multi Boost  [122]    السلاسل ضِمْنَ  القلب  انتظام ضر�ات  عدم  حالات  اكتشاف  في 

الزمن�ة تفوق (Biomedical Time-Series) البیولوج�ة  إلى  النتائج  وأشارت   ، AdaBoost   على

في مسائل تصن�ف السلاسل الزمن�ة  العصبون�ة الالتفاف�ةالمصنفات الأخرى. اُسْتُخْدِمَت مؤخراً الش�كات  

 (Feature Extraction) [123] دمج �ل من مهام التصن�ف واستخراج المیزات  بهدف المتغیر،أحاد�ة  

 .عمل واحدفي إطار 

لدى    �اهتمام �بیرالسلاسل الزمن�ة متعددة المتغیرات في الآونة الأخیرة    حظیتمن جهة أخرى،  

) تدفقات الب�انات عال�ة 1ومن أهمها:   [124] تمَّ معالجة التحد�ات التي تواجُها  إذالعدید من ال�احثین.  

) الحالات الشاذة الطَّارئة على عمل النظام، وذلك من خلال بناء نظام مراق�ة تدفق ب�انات  2الأ�عاد،  

 علُّم العمیق نتائج �ارزة في مجال تصن�ف السلاسل الزمن�ة متعددة المتغیرات.حق�ق�ة. حَقَّقَت خوارزم�ات التَ 
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قَت الش�كات العصبون�ة العم�قة على الأسالیب القائمة على المیزات  في تَعلُّم میزات   [125]  تَفَوَّ

القنوات متعددة  التفاف�ة  عصبون�ة  ش�كة  تطو�ر  تمَّ  الزمن�ة،  لتصن�ف   (Multi-Channels) السلاسل 

تَتَعلّم الش�كة المیزات من سلاسل زمن�ة    إذ�ة ضِمْنَ مجموعتین من ب�انات العالم الحق�قي،  السلاسل الزمن

جمع المعلومات من جم�ع القنوات لتمثیل المیزات المهمة في    مُّ تِ یَ أحاد�ة المتغیر في �ل قناة، ومن ثم  

الط�قة النهائ�ة. أظْهَرَتْ النتائج التجر�ب�ة قدرة التَعلُّم العمیق على تَعلُّم المیزات الأكثر أهم�ة، مما ُ�ساعد  

فة لتحدید على تحسین أداء التصن�ف. �المقابل لم تستخدم الدراسة تقن�ات ض�ط ال�ارامترات الفائقة، �الإضا

 .یدوي  على نحوٍ عَتَ�ة التصن�ف 

أر�ع  تم� تَ  العمیق  ةمقارنة  للتَعلُّم  مختلفة  العصبون�ة   [126] نماذج  الش�كات   الصنع�ةوهي: 

(Artificial Neural Networks)، البوا�ات ذات  المتكررة   ،(Gated Recurrent Units)  الوحدة 

والذاكرة  (Recurrent Neural Networks)ة  التكرار�العصبون�ة    الش�كاتو  المدىقصیرة  ،   طو�لة 

(LSTM)    النتائج  الشذوذفي مسائل �شف أظْهَرَتْ  التسلسل.  النماذج   LSTM تفوق  القائم على  على 

لَت الدراسة إلى تحدید الطو�ولوج�ا المناس�ة لكل نموذج �استخدام ض�ط ال�ارامترات الفائقة.  الأخرى، وتَوَصَّ

 .دینام�كي على نحوٍ �المقابل لم تَتَطرّق الدراسة إلى موضوع تحدید عَتَ�ة التصن�ف 

المدى  قصیرة  الذاكرةاستُخدِمَت   �شف   (LSTM) طو�لة  نموذج  طل�ات لبناء  ضِمْنَ  الشذوذ 

في دقة   الش�كة تفوقاً على خوارزم�ة آلة شعاع الدعم  حَقَّقَت  .  [127]التور�د  ة سلسلةر المستهلك في إدا

لتحدید قِ�مَة العَتَ�ة.  (Quantiles Estimation) دت الدارسة على طر�قة توقع الكم�اتمَ الكشف، �ما اعتَ 

إنهُ من المُمَكِّن تطو�ره من خلال التحكم فلنموذج المُقْترَح في �شف الحالات الشاذة،  ل  تفوقٍ   ومع وجود

وأحد الش�كات العصبون�ة   LSTM بتدفق الب�انات واختزالها قدر الإمكان، من خلال بناء نموذج هجین بین

 والش�كة الالتفاف�ة. ش�كة الترمیز الآلي  مثلالعم�قة 

الذاكرة   استخدام  تم  �الزمن،  المرت�طة  التسلسلات  الشذوذ ضمن  اكتشاف  قصیرة بهدف تحسین 

على    AM  تعمل   AM: Attention Machine(.[18]) مع مفهوم آلة الانت�اه (LSTMطو�لة المدى (

التسلسلات الزمن�ة السا�قة على التسلسل الأخیر، و�عطاء أوزان للتسلسلات الأكثر أهم�ة، ثم    حساب تأثیر

تم اشتقاق النموذج المقترح وتطب�قه لاكتشاف الحالات   تُمرر هذه الأوزان �دخل لش�كة الذاكرة طو�لة المدى.

% من 96الشاذة (الهجمات) ضمن ب�انات حر�ة الش�كة، وأظهرت النتائج قدرة النموذج على اكتشاف  

�المقابل  (Recall =96%)الهجمات   لكن  الشذوذ   إنَّ .  حالات  مع  التعامل  على  قادر  غیر  النموذج 

 �ة التصن�ف من جهة أخرى.من جهة، وعلى تحدید عت الدینام�ك�ة
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ش�كات الخصومة  ت  مَ خدِ بهدف حل المشاكل المتعلقة بندرة الب�انات الشاذة ومعالجة الضج�ج. استُ 

متعددGenerative Adversarial Networks(  التولید�ة الزمن�ة  السلاسل  الشذوذ ضمن  لكشف    ة ) 

�ش�كات عصبون�ة متكررة   (Generator)) والمولد  Discriminatorبناء الممیز (یتم   .[128]المتغیرات  

)، حیث �ستخدم الممیز لكشف التسلسلات الزمن�ة الشاذة الناتجة LSTM-RNNطو�لة المدى (قصیرة  

اشتقاق   تم  المولد.  جیدة عن  فعال�ة  النتائج  وأظهرت  الإلكترون�ة،  الهجمات  لاكتشاف  المقترح  النموذج 

نوّ  �المقابل  لكن  الشاذة.  الحالات  �شف  في  ال�احثون  للنموذج  أهم�ة  �ه  الأكثر  المیزات  اخت�ار  ضرورة 

ع  على خدا   اً لتحسین أداء النموذج، �الإضافة إلى أن المولد �عد مرحلة معینه من التدر�ب، �ص�ح قادر 

 الممیز. 

 ) Hybrid Model)  Deepالنماذج الهجینة العم�قة   -4-3-2
أجل    ن، م[130]  [129]توجهت الدراسات في مجال اكتشاف الشذوذ لاستخدام طرائق هجینة  

بین اثنین أو أكثر من طرائق   الجمع  علىتحسن أداء عمل أنظمة �شف الشذوذ. تعتمد النماذج الهجینة  

 .م العمیقعلُّ كشف الشذوذ القائمة على التَ 

   Non-Sequential Data)الشذوذ في الب�انات غیر المتسلسلة ( .1
بهدف الاستفادة من خصائص �ل من ش�كة الترمیز الآلي والش�كة العصبون�ة الالتفاف�ة، تم دمج  

) تقلیل زمن التدر�ب �المقارنة  CNN-AE، استطاع النموذج المقترح ([131]الش�كتین معاً لكشف الشذوذ  

وتطب�قه لاكتشاف الشذوذ (الاختراقات) ضمن الب�انات   مع ش�كة الترمیز الآلي التقلید�ة. تم اشتقاق النموذج

طف�ف من حیث الدقة وزمن    على نحوٍ ق النموذج على ش�كة الترمیز الآلي  الش�ك�ة، وأظهرت النتائج تفوّ 

)، 2D) إلى ثنائ�ة ال�عد (3Dالتدر�ب. لكن �المقابل فإن تحو�ل دخل الش�كة الالتفاف�ة من ثلاث�ة ال�عد (

 الب�انات �عض من خصائصها الإحصائ�ة، وهذا هو السبب الرئ�سي في ز�ادة الدقة.�فقد 

( استُ  التَعَلُّم  نقل  مفهوم  الشذوذ Transfer Learningخدم  �شف  أنظمة  عمل  أداء  لتطو�ر   (  

للاستفادة من الب�انات المدر�ة مس�قاً، وتمر�رها   Google Net  [133]. تَمَّ الاعتماد على نموذج  [132]

ش�ك�ة، تحسین  ). استطاع النموذج المقترح عند تطب�قه على ب�انات  CNNإلى ش�كة عصبون�ة التفاف�ة (

تم تدر��ه لمهام محددة �اكتشاف البرامج   Google Netنموذج  %. لكن �المقابل فإن  4دقة الكشف �مقدار  

 ه على مجالات أوسع. مالضارة على الش�كة، و�حتاج إلى المز�د من التدر�ب لتعم�

لنقل التَعَلُّم إلى   ImageNetالش�كة العصبون�ة الالتفاف�ة المدر�ة مس�قاً على مجموعة  استُخدِمَت  

ش�كة عصبون�ة متعددة الط�قات، بهدف تصن�ف الحالات الشاذة (المرض�ة) ضمن مجموعة من صور  
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. تضمنت عینة الدراسة  19-. تم اشتقاق النموذج وتطب�قه في تشخ�ص مرض �وفید[134]  الأشعة السین�ة

صورة فقط.   70ضمن    19-صورة للرئتین �الأشعة السین�ة، حیث تم تأكید وجود مرض �وفید  1431

اكتشاف   على  المقترح  النموذج  قدرة  الدراسة  نتائج  �وفید96أظهرت  مرض  حالات  من   %-19  

)Recall=96% ُ19-خاطئ على أنها مرض �وفید   على نحوٍ   ت فنِّ )، بینما بلغت نس�ة الصور التي ص  

 لعت�ة التصن�ف.   0.15)، وذلك عند تحدید ق�مة ثابتة FNR=4%% ( 4حوالي 

 )(Sequential Dataالشذوذ في الب�انات المتسلسلة  .2
تمَّ بناء عدة نماذج هجینة �استخدام ش�كات عصبون�ة عم�قة لتصن�ف السلاسل الزمن�ة متعددة  

وش�كة  (CNN) الالتفاف�ةوالش�كة   (LSTM) طو�لة المدى   قصیرة   المتغیرات، ومن أهمها ش�كة الذاكرة

 . [137]  [136] [135] الآليالترمیز 

في حر�ة    [6]  الطب�ع�ةلبناء نموذج اكتشاف الأنماط غیر   (CNN-LSTM) اُسْتُخْدِمَت الش�كة

 Spatial) لتقلیل أ�عاد المیزات المكان�ة الش�كة الالتفاف�ة تُستَخدم  إذب�انات السلاسل الزمن�ة عبر الو�ب.  

Features)بینما �كون الهدف من ، LSTM   نمذجة معلومات الوقت. حَقَّقَ النموذج المُقْترَح أداء غیر

دقتها   مالتتفوق هذه الطر�قة،    ومعمسبوق للكشف عن الحالات الشاذة حتى مع الب�انات المتشابهة جداً.  

لأن الطر�قة المقترحة    عند حدود نوافذ الب�انات،إنشاؤها    مُّ تِ یَ عند اكتشاف الق�م الشاذة التي    نخفاضللا

 تعالج الب�انات مس�قاً �استخدام النوافذ الزمن�ة المنزلقة. 

النموذج النماذج الأخرى  (LSTM-CNN) اِستَطاعَ  التعامل مع  [33] التفوق على جم�ع  في 

�فاءة عال�ة في    �ان ذالا �حتاج للكثیر من عمل�ات المعالجة المس�قة للب�انات، و   إذالسلاسل الزمن�ة.  

صناع�ة.   مجموعة ب�انات متنوعة ومن ضِمْنَها ب�انات  30وقت الاخت�ار. تمَّ اخت�ار النموذج على أكثر من  

على عدم تحدید العَتَ�ة للنموذج  إلى  �الإضافة    ض�ط ال�ارامترات الفائقة،   یَتِمُّ لم  خر،  لكن على الجانب الآ

 .دینام�كي نحوٍ 

بهدف تحسین التنبؤ �الحالات الشاذة ضمن سلاسل الب�انات الزمن�ة. دمجت ش�كة الترمیز الآلي 

. �مرر خرج المرمز ضمن ش�كة الترمیز الآلي إلى  [138]  طو�لة المدى على الترتیبقصیرة  مع الذاكرة  

) اختزال المیزات من الب�انات عال�ة AE-LSTMة المدى. استطاع النموذج المقترح ( وحدة الذاكرة طو�ل

أسرع وفي الوقت الحق�قي. تم اشتقاق النموذج المقترح وتطب�قه    على نحوٍ ال�عد، والتنبؤ �الأحداث الشاذة  

ر النموذج لاخت�ارات الطیران للتحقق من وظائف الصحة والسلامة للطائرات، وأظهرت النتائج عند اخت�ا

 %.36على بیئة خاصة �شر�ة الطیران تفوقه من حیث زمن الكشف بنس�ة  
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لبناء نموذج هجین لكشف    LSTMو  Autoencoderتمَّ الاعتماد على خصائص �ل من ش�كتي  

. أظْهَرَتْ النتائج أن لدمج  [19]القائم على التسلسل ضِمْنَ مجموعتي ب�انات حق�ق�ة وصناع�ةالشذوذ  

. حیث یتمیز ةاستخدام ُ�لّ ش�كة على حِد�في ز�ادة دقة الكشف مقارنة    اً �بیر   اً لسا�قتین تأثیر الش�كتین ا

) �قدرته على التعامل مع الب�انات عال�ة الأ�عاد من جهة، ومن جهة  LSTM-Autoencoderالنموذج ( 

ل منهج�ة  أي  على  الدراسة  تَعْتَمِد  لم  �المقابل  أطول.  لفترات  المعقدة  الأنماط  �شكل  تذ�ر  العَتَ�ة  تحدید 

 دینام�كي. 

العمیق وتقن�ات �شف  التَعلُّم  مقارنة بین تقن�ات �شف الشذوذ القائمة على    الآتي�ستعرض الجدول  

 یؤ�د على تفوق تقن�ات �شف الشذوذ العم�قة.  إذالآلة، تَعلُّم الشذوذ القائمة على طرائق 

 مقارنة بین طرائق الكشف العم�قة والكلاس�ك�ة   2-4الجدول  

 المرجع المقای�س نتائج الدراسة التقن�ات المستخدمة 
SVM, KNN, 
deep NN 

لكن   العصبون�ة العم�قة؛ش�كة التفوق 
 لا تتك�ف مع حالات الشذوذ الجدیدة

Accuracy = 99% 
Precision =81% 

[139] 

NN, MLP, CNN 
جم�ع التقن�ات   لكن  ؛MLPتفوق 

 المقترحة هي تعلم �إشراف 
Precision = 95% [140] 

CNN, LSTM 
لكنها تتطلب   ؛LSTMتفوق ش�كة 

 استخدام تقن�ات إعادة تكو�ن العینات 
F1 = 84.85% [34] 

SVM, RF, LR, 
LSTM 

؛ لكن �جب ألا  LSTMتفوق ش�كة 
 اً معین  اً اوز عدد الدورات حدتتج

Loss Rate = 0.21 [141] 

LSTM, SVM, 
MLP, NB 

، لكن لم تستخدم  LSTMتفوق ش�كة 
 مترات الفائقةتقن�ات ض�ط ال�ارا

Precision = 85% 
Recall = 88%   

[142] 

 

التفوّ  الدراسات السا�قة للش�كات العصبون�ة العم�قة في  أدب�ات  ق الكبیر من خلال  تمَّ ملاحظة 

  ش�كة الترمیز الآلي قدرة  في العدید منها    �رزالطرائق، و على �اقي    ضمن الب�اناتمجال اكتشاف الشذوذ  

.  [144]  [143]   [114] [115]المحاكاةو العالم الحق�قي  ب�انات  على إ�جاد الحالات الشاذة في �ل من  

، وأظهر المسح المرجعي [99]الأخرى  الكشف    طرائق  كما تم توض�ح الحالات التي تتفوق بها الش�كة على 

) مع ش�كة الترمیز الآلي بهدف LSTMطو�لة المدى ( قصیرة  للأ�حاث السا�قة التوجه لدمج ش�كة الذاكرة  

 . [19]  [138]سلاسل الب�انات ات الزمن�ة لتسلسل الشذوذ ضِمْنَ �التقاط الت�ع
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،  أنظمة �شف الشذوذر الحاصل ف�ما یتعلق ببناء  و ملاحظة القص  تتمَّ   في الوقت نفسهُ لكن   

أهمها   المیزاتولعلَّ  اكتشاف    دراسة  في  أهم�ة  اخت�ار  ذُوذالشُّ الأكثر  الأفضلال�ارامترات    م�َ قِ ،   الفائقة 

دینام�كي،   على نحوٍ التصن�ف عَتََ�ةِ    تَحْدِیدِ مع ازد�اد عددها؛ إضافةً إلى دراسة توز�ع الب�انات و   ةٍ خاصَّ �و 

كشف عن الحالات لل  يلبناء نظام دینام�ك. اِستَوجَبَ �ل ذلك المز�د من ال�حث  وأخیراً تنوع الحالات الشاذة

تحدید إلى  �الإضافة    .جم�ع الحالات الشاذةوالتقاط    على اختزال المیزات عال�ة الأ�عاد،  اً قادر �كون    ،الشاذة 

لتَحَقیق   .وطب�عتها  دون وضع فرض�ات حول توزع الب�انات  ،دینام�كي  على نحوٍ الأمثل    التصن�فعَتَ�ة  

��جاد أفضل قَِ�م ال�ارامترات  العمیق، و التَعلُّم  من الاعتماد على النماذج الهجینة بین ش�كات    بدّ   ذلك �ان لا

 ها. ئلها بهدف تحسین أدا الفائقة
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 الفصل الخامس 

 تحلیل أنظمة �شف الشذوذ
 الفصل الخامس: تحلیل أنظمة �شف الشذوذ -5

لكشف   الْكِلاََسِ�كِ�َّة الأَْنْظِمَةعمل   لِتَحْلِیلِ هذه الدراسة   اِتََّ�عَتْهَا التي    الْمَنْهَجِ�َّةهذا الفصل   یَتَضَمَّن

  وَقَدْ من حیث زمن التدر�ب ونس�ة الكشف.   الأَْنْظِمَةكفاءة هذه   تحدید  بِهَدَفالشذوذ المعمول بها حال�اً،  

لَتْ  بترتیب   یَتَعَلَّقف�ما    ةٍ خاصَّ �لأفضل في بناء هذه الأنظمة و إلى تَحدید السینار�و ا التَّحْلِیلنتائج    تَوَصَّ

 إجراءات ض�ط ال�ارامترات الفائقة واخت�ار المیزات الأكثر أهم�ة. 

لإجراء عمل�ة التحلیل على خوارزمیتین من أكثر خوارزم�ات تَعَلُّم الآلة انتشاراً  اعتمدت الدراسة

الشذوذ، وفق الأ  اً في مجال �شف  الدراسة، وهما خوارزمیتي  لما تضمنتهُ  �مجال  المتعلقة  السا�قة  دب�ات 

��ة  و ). �الإضافة إلى استخدام مجموعتي الاحت�ال الأور SVM) وآلة شعاع الدعم ( RFالغا�ات العشوائ�ة (

 والمجردة لاخت�ار السینار�وهات المقترحة. 

 ) Analysis Methodologyمنهج�ة التحلیل (  -5-1
�مجموعة من العوامل. لكنها    �عامّةٍ �شف الشذوذ القائمة على تَعَلُّم الآلة    ء عمل أنظمةیتأثر أدا

نحوٍ   تتأثر إجراءات  �بیر    على  ال�ارامترات  بترتیب  أهم�ة ضمن  الفائقةض�ط  الأكثر  المیزات  واخت�ار   ،
زات  الفائقة إلى اختلاف مجموعة المی  تیؤدي اخت�ار مجموعة من قَِ�م ال�ارامترا   إذ،  مجموعات الب�انات 

المحددة والعكس صح�ح، و�نعكس ذلك بدوره على عمل هذه الأنظمة من حیث دقة الكشف والزمن اللازم 
 خطوات منهج�ة التحلیل المت�عة ضمن الدراسة الحال�ة.  1-5الشكل   لتطو�ر هذه الأنظمة. یوضح

 ) Preprocessingالمعالجة المس�قة ( .1
المس�قة المعالجة  إجراء  �جب  الأنظمة،  هذه  ببناء  البدء  وقبل  ) Preprocessing(  بدا�ةً 

ترمیز الب�انات الفئو�ة و )،  Missing Valuesالمستخدمة، مثل ملء الق�م المفقودة (لمجموعات الب�انات  

)Categorical Data Encoding  ،( تَقیِ�س  و) الب�اناتStandardization  Data  .یَتِمُّ  ) وما إلى ذلك

 )،Testing Setومجموعة اخت�ار (  (Training Set)الب�انات، تقس�مها إلى مجموعة تدر�ب  تَقیِ�س  قبل  

ثم تَقیِ�س ب�انات الاخت�ار �استخدام المتوسط والانحراف المع�اري لب�انات  تَقیِ�س ب�انات التدر�ب أولاً،    تَمَّ   إذ

معروفة   غیر  الاخت�ار  ب�انات  یُ�قي  مما  تَقیِ�سها،  �عد  النمذجة.في  التدر�ب  العِ   أثناء  تقس�م  مع  أن  لم 

 لب�انات الاخت�ار.  % 30لب�انات التدر�ب و %70بنس�ة یَتِمُّ لمستخدمة مجموعات الب�انات ا
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 المصدر: الدراسة الحال�ة  .منهج�ة التحلیل المقترحة  1- 5الشكل  

تقس�مها �استخدام التحقق من الصحة المتقاطع   مُّ تِ مجموعة ب�انات التدر�ب، یَ �عد الحصول على   

)CV: Cross Validation،(  الفائقة من جهة، وتقلیل تحیّز المصنفات ل�عض   ت بهدف ض�ط ال�ارامترا

 . [145]  العینات في ب�انات التدر�ب من جهة أخرى 

طلق عادةً على ، �ُ التقس�م�شیر إلى عدد مجموعات  ،  𝐾𝐾واحد هو    �ارامتر  على  CV  طر�قة  تحتوي 

الفرصة لاستخدامها    ب�انات التدر�بمنح �ل عینة من    ومن ثَمَّ   .K-Fold cross validationهذه الطر�قة  
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𝑘𝑘في تدر�ب النموذج   − جم�ع تجارب  خطأ  م حساب متوسط  تُّ یَ اخت�ار النموذج.  مرة، ومرة واحدة في    1

𝑘𝑘  الآت�ة.  وفق الص�غة الر�اض�ة .النموذجلتقی�م �فاءة 

                                            E =  
1
K

 �Ei

K

i=1

                                               (5-1) 

 
𝑘𝑘 : عدد مجموعات التقط�ع 

:𝐸𝐸𝑖𝑖   خطأ النموذج من أجل المجموعة𝑖𝑖 
 النموذج. قد یؤدي اخت�ار ق�مة عشوائ�ة إلى تصور خاطئ لكفاءة  ف�عنا�ة،    𝑘𝑘�جب اخت�ار ق�مة  

𝑘𝑘ى عادة �اخت�ار وصَ یُ  = 10. 

 ��ف�ة تقس�م الب�انات �استخدام طر�قة التحقق من الصحة المتقاطع 2-5الشكل  یوضح  

 

 في تدر�ب المصنفات  Fold cross validation-10استخدام    2- 5الشكل  

  ضمن  2- 3الجدول   لب�انات الاحت�ال المجردة فقد تمَّ ترمیز المیزات الفئو�ة الموضحة في�النس�ة 

یَتِمُّ    إذ،  Label Encoding(  [146]مفهوم ترمیز التسم�ة (�استخدام    الثالث من هذه الأطروحة،الفصل  

 .مفقودة ها�الإضافة لحذف میزة تار�خ المعاملة لأن قَِ�م ).0,1(  تحو�ل �ل تسم�ة إلى ق�مة عدد صح�ح 

 لبناء النظام المستخدم اخت�ار السینار�و .2
الأنسب لبناء أنظمة �شف    السینار�والهدف من إجراء التحلیل هو تحدید    نَّ إ  ،كما أُشیر سا�قاُ 

لتحقیق أفضل  المیزات الأكثر أهم�ة  اخت�ار  الفائقة و   تال�ارامترا  بترتیب إجراءات ض�ط  ف�ما یتعلق  ،الشذوذ
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 للوصول إلى ذلك على سینار�وهین �ختلفان  . اعتمدت الدراسة الحال�ةأداء من حیث الزمن ونس�ة الكشف

 بترتیب تلك الإجراءات. 

 :الآتيالشكل على  السینار�و الأول ضمن الإجراءات�كون ترتیب 

 المستخدمة. ) ض�ط ال�ارامترات الفائقة للخوارزم�ات  1 

) اخت�ار المیزات الأكثر أهم�ة التي تحقق أفضل أداء لهذه الخوارزم�ات، �استخدام ال�ارامترات 2 

 .  الأولىالفائقة المحددة من الخطوة 

 :الشكل الآتيعلى  السینار�و الثاني ضمن الإجراءات بینما �كون ترتیب 

 .) اخت�ار المیزات الأكثر أهم�ة1 

 .الأولىارزم�ات، �الاعتماد على المیزات المحددة من الخطوة ) ض�ط ال�ارامترات الفائقة للخو 2 

 )Features Selectionاخت�ار المیزات ( .3
أثناء تحلیل الأنظمة الكلاس�ك�ة لكشف الشذوذ على    في   لاخت�ار المیزات  الدراسة الحال�ةعتمد  ت

لكل میزة  Relative Importance( [56]ق�اس الأهم�ة النسب�ة (  �خاص�ة  تتمتع  إذ،  الغا�ات العشوائ�ة
العقد النق�ة في نها�ة جم�ع الأشجار التي    إلى عدد من خلال النظر   ق�اس أهم�ة المیزةم  تُّ یَ   . التصن�ففي  

المیزة هذه  واحد)  تستخدم  �اتجاه  عندها  الانقسام  �معن(�حدث  الشائ�ة   ،خرآ  ى.  العقد            تكون 
)Impurity Nodes  الملاحظات () في بدا�ة الشجرة، بینما تحدثObservations(  ُسبب نقصاً التي ت

قد في نها�ة الشجرة. بتقل�م الأشجار أسفل العقد النق�ة �مكننا إنشاء مجموعة فرع�ة من أهم  في شوائب العُ 
لأنها   ، حذفهاالمیزات التي من المحتمل    اخت�ارلمیزة  النسب�ة لهم�ة  الأ�مكن من خلال النظر إلى  .  المیزات

  .التصن�ف�شكل �افٍ (أو أح�اناً لا تساهم على الإطلاق) في عمل�ة  تُسهم لا
��ة، التي توصلت إلیها  و ترتیب أهم�ة المیزات لمجموعة ب�انات الاحت�ال الأور   1-5الجدول   یُبَیِّن

الأهم�ة النسب�ة لجم�ع المیزات  تَقیِ�س  على الأهم�ة النسب�ة لكل میزة، علماً أنهُ تم    الدراسة الحال�ة بناءً 

 ساوي الواحد. ل�ص�ح مجموعها �

لها أهم�ة نسب�ة أكبر    (V14,V4,V12 and V10)�ظهر بوضوح من خلال الجدول أن المیزات  

 )V24,V28 and Timeسهم في ز�ادة دقة المصنف، على عكس المیزات (تُ  لذلكمن �اقي المیزات، و 

 التي لها دور أقل في تحسین دقة المصنف.
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 ��ة و الأهم�ة النسب�ة لمیزات مجموعة ب�انات الاحت�ال الأور   1-5الجدول  

Score Feature Rank Score Feature Rank Score Feature Rank 
0.009 V15 21 0.022 V9 11 0.184 V14 1 
0.007 V1 22 0.020 V21 12 0.113 V4 2 
0.007 V13 23 0.017 V19 13 0.109 V12 3 
0.007 V6 24 0.012 V27 14 0.101 V10 4 
0.006 V22 25 0.012 V5 15 0.088 V17 5 
0.006 V23 26 0.012 V18 16 0.058 V3 6 
0.006 V25 27 0.012 Amount 17 0.046 V11 7 
0.005 V24 28 0.011 V8 18 0.044 V16 8 
0.005 V28 29 0.009 V26 19 0.036 V2 9 
0.005 Time 30 0.009 V20 20 0.023 V7 10 

ترتیب أهم�ة المیزات لمجموعة ب�انات الاحت�ال المجردة، التي توصلت إلیها   2-5الجدول   یُبَیِّن

 هذه الدراسة بناء على الأهم�ة النسب�ة لكل میزة. 
 

 المجردةالأهم�ة النسب�ة لمیزات مجموعة ب�انات الاحت�ال    2-5الجدول  

Score Feature Rank 
0.217 Total Number of declines/days 1 
0.192 Transaction amount 2 
0.168 Is Foreign Transaction? 3 
0.132 Is High Risk Country? 4 
0.078 Average Amount of Transaction/day  5 
0.078 6_month_ chargeback _ frequency 6 
0.064 6_month_avg_ chargeback _amt 7 
0.061 Daily chargeback average amount 8 
0.011 Is declined? 9 
0.0 Transaction Date 10 
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التي حصلنا علیها هي عدد   المیزات  أهم  أن  السابق  الجدول  المبینة في  النتائج  حالات  تظهر 

من �م�ة المناقلة، وهل المناقلة أجنب�ة أو لا؟ وهل هي    لّ �المرت�ة الأولى یلیها �ُ الواحد    الرفض خلال الیوم

على الترتیب. هذه    4و  3و  2من بلد مصنف على أنه ضمن البلدان ذات الخطورة العال�ة؟ في المراتب  

إنما یدل على قدرة الخوارزم�ة على تحدید فن دل على شيء  إن، وهذا  عُّ مَ تَ بِ   إلیها النتائج منطق�ة لو نظرنا  

 المیزات الأهم فعل�اً وترتیبها ترتی�اً مقبولاً حسب درجة أهمیتها وعلاقتها �كشف الشذوذ المطلوب. 

الجدول   خلال  من  بوضوح  أ�ضاً  �ظهر  المقابل  میزة  في  مرفوضة؟ أن  المعاملة                    هل 

)Is declined? أهم�ة لها  ل�س  المصنف، و   �بیرة  )  دقة  الخوارزم�ة في معرفة   لذلكفي ز�ادة  ساهمت 

 المیزات التي من الأفضل حذفها لضعف أهمیتها وارت�اطها �كشف الشذوذ قبل تدر�ب المصنف.

المستخدمة،   الب�انات  مجموعات  لمیزات  النسب�ة  الأهم�ة  ق�اس  الأكثر    یَتِمُّ �عد  المیزات  اخت�ار 

�استخدام مقای�س  )Filterى مبدأ التصف�ة (سهم في ز�ادة دقة المصنف، من خلال الاعتماد علأهم�ة التي تُ 

تمّ تدر�ب المصنف من خلال ز�ادة عدد المیزات بدءاً من المیزة ذات   لذلكإحصائ�ة �الدقة والاسترجاع.  

�عدها أي تحسین في دقة    ثالأهم�ة الأكبر (وفقاً لترتیب أهم�ة المیزات)، وصولاً إلى المیزة التي لا �حد

 المصنف. 

 )Hyperparameters Tuningالفائقة ( ض�ط ال�ارامترات .4
وآلة شعاع    (RF)لض�ط قَِ�م ال�ارامترات الفائقة لمصنفات الغا�ات العشوائ�ة    هذه الدراسةعتمد  ت

مَّ تدر�ب تلك الخوارزم�ات �استخدام ). تَ Random Searchعلى تقن�ة ال�حث العشوائي (  (SVM)الدعم  

وصل   إذ) لل�ارامترات الفائقة الخاصة بها،  Candidate Combinationsعدد من التكو�نات المرشحة (

خوارزم�ة   أجل  من  إلى مرشحة  ةتكو�ن  1200إلى    SVMعددها  العشوائ�ة  الغا�ة  خوارزم�ة  وفي   ،

من أجل الوصول إلى التكو�نات الأمثل لهذه الخوارزم�ات �أقل زمن   لذلكمرشحة.    ةتكو�ن  302400

ال�ارامترا  ممكن وأكثر دقة، �ان لا  الفائقة،    تبد من ض�ط  ال�ارامترات  الفائقة �استخدام تقن�ات تحسین 

 من هذه الأطروحة)الفصل الثالث وتحدیداً ال�حث العشوائي (وفق ما تم الإشارة إل�ه في 

من  مجال القَِ�م لل�ارامترات الفائقة الخاصة �خوارزم�ة الغا�ات العشوائ�ة ضِ   3-5الجدول    یوضح

 الدراسة الحال�ة، ومن أجل مجموعتي الب�انات المستخدمة. 
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 مجال الق�م ل�ارامترات الغا�ة العشوائ�ة   3-5الجدول  

Range  Range  Type Hyperparameters 
[10,60] 

Ab
st

ra
ct

 D
at

as
et

 

[40,200] 

Eu
ro

pe
an

 D
at

as
et

 

Integer Maximum Depth of Tree 
[1,7] [2,10] Integer Min of Samples to Split 

[10,100] [100,1000] Integer Number of Trees 
[1,10] [1,28] Real Number of Features 
[1,5] [1,10] Integer Min of Samples to be at leaf 

True, False True, False Bool Bootstrap 
 

مجال القَِ�م لل�ارامترات الفائقة الخاصة �خوارزم�ة آلة شعاع الدعم في هذه    4-5الجدول    یوضح

 الدراسة، ومن أجل مجموعتي الب�انات المستخدمة. 
 

 آلة شعاع الدعممجال الق�م ل�ارامترات    4-5الجدول  

Range  Range  Type Hyperparameters 
[0.001,1000] 

Ab
st

ra
ct

 D
at

as
et

 

[0.001,3000] 

Eu
ro

pe
an

 D
at

as
et

 

Real Regularization 
[1e-5,1e-2] [1e-7,1e-2] Real Gamma 
• Sigmoid 
• Linear 
• rbf 

• Sigmoid 
• Linear 
• rbf 

Categorical kernel 

 

اخت�ار تكو�نات ال�ارامترات الفائقة التي تحقق أفضل أداء للمصنفین السا�قین، �الاعتماد على یَتِمُّ  

 م ق�مة المق�اس المذ�ور.عظِّ إ�جاد التكون�ة التي تُ إلى  �سعى ال�حث العشوائي إذ،  𝑓𝑓1𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚مق�اس 

 ) (Performance Evaluation تقی�م الأداء .5
لتحدید السینار�و الأفضل    ،الثالثالفصل  اخت�ار النظام �استخدام المقای�س المشار إلیها في  یَتِمُّ  

النتائج   السا�ع:  فصلالیتم عرض نتائج تحلیل الأنظمة في  سودقة الكشف.    البناء   لبنائه من حیث زمن

 والمناقشة. 
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 ) Detection System Creationبناء نظام الكشف ( -5-2
وصولاً    مراحل بناء النظام الموضحة أعلاه بدءاً من المعالجة المس�قة للب�انات  3-5الشكل    یوضح

تَمَّ   التي  أهم�ة  الأكثر  والمیزات  الفائقة  ال�ارامترات  قَِ�م  من  الأمثل  التول�فة  �استخدام  النظام  تدر�ب  إلى 

إن استخدام التول�فة الناتجة تساعد النظام ن منهج�ة التحلیل المقترحة في هذه الدراسة.  الحصول علیها م

في جعله أكثر فعال�ة من حیث �شف الحالات الشاذة وتقل�ص الزمن اللازم لتطو�ره، وهذا ما ستؤ�ده نتائج  

 في الفصل السا�ع من هذه الأطروحة. الدراسة الحال�ة

 

 
 . المصدر: الدراسة الحال�ةخطوات بناء نظام �شف الشذوذ �الاعتماد على نتائج التحلیل  3- 5الشكل  
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 الفصل السادس

 نظام �شف الشذوذ المقترح 
 الفصل السادس: نظام �شف الشذوذ المقترح -6

 :وهو اختصار لـ  AEDT-ADSعن نظام �شف الشذوذ المقترح    اً یتضمن الفصل الحالي شرح

Auto-Encoder with a Dynamic Threshold - Anomaly Detection System.    ما هو�

المقترحة في هذه الدراسة، والتي    AEDTواضح من التسم�ة فهو نظام �شف شذوذ �عتمد على ش�كة  

ك�اً. سُمیّت الش�كة المقترحة والمعدلة من ش�كة الترمیز تتمتع �قدرتها على تحدید عَتََ�ة التصن�ف دینام�

 ). Autoencoder with a Dynamic Thresholdالآلي، ش�كة الترمیز الآلي مع عَتََ�ة دینام�ك�ة (

على تقل�ص أ�عاد ب�انات الدخل، واكتشاف المیزات    ، �قدرتهِ AEDT-ADSع النظام المقترح  تَّ مَ تَ یَ 

عَتََ�ة   �ستخدم  فإنه  أخرى  آل�اً من جهة. ومن جهة  الفائقة  ال�ارامترات  قَِ�م  المرت�طة خط�اً وتحدید  غیر 

 تصن�ف دینام�ك�ة لفصل الب�انات الطب�ع�ة عن الب�انات الشاذة. 

) إلى بن�ة النظام، LSTM�لة المدى (طو قصیرة  ُ�مكن إضافة وحدة الذاكرة   �الإضافة لما سبق 

 AEDTM-ADSعندئذٍ بـ    ز النظامرمَّ من تذ�ر الحالات الس�اق�ة للب�انات الشاذة. یُ   تَمْكِینِ النظامبهدف  

)AEDT LSTM - Anomaly Detection System  ،(ها حسب  ءلغاإُ�مكن تفعیل وحدة الذاكرة أو    إذ

 مقتض�ات طب�عة الحالة المدروسة.  

و تَ  ذاكرة  مع  �حالت�ه  المقترح  النظام  اخت�ار  وهما، دونها  من  مَّ  حق�ق�ة  ب�انات  مجموعتي  على 

��ة، ومجموعة �سر الورق. إن السبب الرئ�سي لاخت�ار هاتین المجموعتین هو  و مجموعة الاحت�ال الأور 

) من جهة، ومن جهة أخرى على أنواع شذوذ مختلفة  متعددة الأ�عاد المیزات ( هما على عدد �بیر من  ؤ احتوا

 (شذوذ نقطة، وشذوذ س�اق). 

 ) Overall Procedure of AEDTش�كة الترمیز الآلي مع عت�ة دینام�ك�ة (  -6-1
  �حیث تص�ح قادرة على تحدید   )AEالترمیز الآلي التقلید�ة (  ساس�ة لش�كةالأ  المنهج�ةتعدیل    مَّ تَ 

) مراحل  AEDT(  ةالترمیز الآلي مع عَتََ�ة دینام�ك�  ش�كة   تتضمن  دینام�كي.  على نحوٍ عَتََ�ة التصن�ف  

هم المیزات وض�ط أ   اخت�ار  مّ تَ �ما  .  دینام�كي  على نحوٍ   عَتََ�ةل�ة الاكتشاف وتحدد الآ  ز منعزّ تُ   إضاف�ة

 .داة متكاملة وفعالة في اكتشاف الشذوذأذلك في جعل النظام    لّ ستفادة من �ُ للا  للش�كة،  الفائقة  تال�ارامترا 
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) المقترحة في هذه  (AEDTمع عت�ة دینام�ك�ة    الترمیز الآليش�كة    إجرائ�ة  الآتيیوضح الترمیز  

عید إنتاجها في ط�قة الخرج، ثم تقوم  تُ أثناء التدر�ب التمثیلات الطب�ع�ة للب�انات لِ في  الدراسة. تَتَعلَّم الش�كة  

لنموذج ل  یَتُّم تَعلّ�مهاالتي لم    أو ما �سمى خطأ إعادة البناء للب�انات الطب�ع�ة )Residual�حساب المت�قي (

. تأتي �عد ذلك المرحلة الهامة والإضاف�ة وهي حساب عَتََ�ة  (MSE)�استخدام متوسط الخطأ التر��عي  

 �مكن أن تتغیر مع مرور الوقت نت�جة لت�این طب�عة ب�انات الدخل.  التصن�ف دینام�ك�اً، والتي

 

متجهة    قَِ�م) لDistribution) على تحدید نوع التوز�ع (DTتعتمد مرحلة حساب عت�ة التصن�ف (

)، Kolmogorov-Smirnov test(  �ولموغوروف سمیرنوفأولاً، وتَمَّ الاعتماد على اخت�ار    𝑒𝑒الخطأ  

بناءً على نوع التوز�ع المحدد، لاخت�ار مدى ملائمة ب�انات المتجهة لأحد التوز�عات المحتملة. یَتمُّ �عد ذلك  

القاعدة   AEDTمتجهة الخطأ. تستخدم  قَِ�م  معظم    هُ منَ اخت�ار الإجراء اللازم لإ�جاد المجال الذي تقع ضِ 

Pseudo Code of AEDT for Calculate Dynamic Threshold  
      

Input 
 

𝑋𝑋𝑛𝑛: normal data that is used in the training model 
𝑌𝑌𝑛𝑛:  normal data that is not learned by the trained model 

Output 𝑇𝑇: Dynamic threshold 

Parameters 

∅ :  encoder,  𝛩𝛩 :  decoder. 
𝑒𝑒 :  reconstruction error 
𝑒𝑒 ~ :  distribution of error 𝑒𝑒 
μ : mean of reconstruction error  
σ : standard deviation of reconstruction error 
𝑘𝑘: integer number (𝑘𝑘 > 1) 

 

 
Step 1: Train AEDT: 
 ∅  ,𝛩𝛩 ← train an AEDT using the normal dataset 𝑋𝑋𝑛𝑛 
for  𝑖𝑖 =1 to  𝑌𝑌𝑛𝑛  do    // encoder function 𝑓𝑓∅  , decoder function 𝑔𝑔𝛩𝛩 
       𝑒𝑒 (𝑖𝑖) =   �𝑥𝑥(𝑖𝑖)  −  𝑔𝑔𝛩𝛩  (𝑓𝑓∅ �𝑥𝑥(𝑖𝑖)�)�  // reconstruction error of normal data 
end for 
// PS: do not use normal training data to calculate DT to avoid model overfitting  
Step 2: Calculate Dynamic Threshold: 
   𝑒𝑒 ~ ← get reconstruction error distribution for only normal points that 
are not learned by the trained model using Kolmogorov-Smirnov Test 
  if  𝑒𝑒 ~ is normal distribution 
             [μ ± kσ] ← based on Empirical Rule 
   else  
              [μ ± kσ] ← based on Chebyshev's Theory 

  end if 

   𝑇𝑇 ← Threshold selection within [μ ± kσ] based on the target of system  
 



ح                                                                   الفصل السادس:   Chapter -6: Proposed ADSنظام كشف الشذوذ المق�ت

77 | P a g e 
 

) نظر�ة  Empirical Ruleالتجر�ب�ة  تستخدم  فإنها  ذلك  عدا  ف�ما  أما  الطب�عي،  التوز�ع  أجل  من   (

 ). Chebyshev's Theory( فتشیب�ش�

μ]  الآتي   مجال �الشكلف الُ�عرَّ   ± kσ]  ،حیث  μ    ،متوسط متجهة الخطأσ   الانحراف المع�اري

𝑘𝑘صح�ح أكبر من الواحد (  فَعَددٌ   𝑘𝑘للمتجهة، أما   > الخطأ التي تقع ضمن المجال قَِ�م  ). تختلف نس�ة  1

𝑘𝑘  أو القاعدة التجر�ب�ة)، لكن من أجل  فالمذ�ور حسب نوع النظر�ة (تشیب�ش� = تقع قَِ�م  فإن معظم ال 3

 ضمن المجال. 

العت�ات التي تقع  قَِ�م  فإن جم�ع    لذلكعَتََ�ة تصن�ف من ضمن المجال المحدد،    AEDTتختار  

النظام. �مكن ضمن المجال تكون مقبولة؛ لكن تختلف الق�مة الافتراض�ة للعَتََ�ة المختارة بناءً على هدف  

تعیین الق�مة الافتراض�ة على الحد الأدنى للمجال (المتوسط) في حال �ان الهدف الحصول على أكبر 

)، أو على الحد الأعلى للمجال في حال �ان الهدف تحقیق توازن بین  High Recallق�مة للاسترجاع (

 ).Less FPRق�متي الدقة والاسترجاع، �الإضافة إلى تقلیل الإنذارات الكاذ�ة (

المقترحة، اخت�ار عَتََ�ة التصن�ف المتغیرة بناء على طب�عة ب�انات   AEDTبذلك ش�كة    عتستط�

تجر�بي، �ما في ش�كة الترمیز   على نحوٍ لى تغییر هذه الق�مة  إدون الحاجة  من  الدخل �شكل دینام�كي، و 

 .1- 6الشكل  أ�سط من خلال  على نحوٍ ُ�مكن توض�ح الإجرائ�ة المقترحة  .)AEالآلي التقلید�ة (

 
 المقترحة. المصدر: الدراسة الحال�ة  AEDTإجرائ�ة ش�كة    1- 6الشكل  
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 المصدر: الدراسة الحال�ة .نظام �شف الشذوذ المقترح  2- 6الشكل  
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 )Proposed Systemالنظام المقترح ( -6-2
جم�ع الإجراءات المت�عة لبناء نظام �شف الشذوذ المقترح، �حالت�ه مع ذاكرة    2-6الشكل    یوضح 

)AEDTM-ADS دونها (من  ) وAEDT-ADS  تتشا�ه الإجراءات المت�عة في �لتا الحالتین �معظمها؛ .(

في    ةٍ خاصّ �إلى النظام �عض الإجراءات الإضاف�ة، و   (LSTM)لكن تتطلب عمل�ة إضافة وحدة الذاكرة  

نقسم مراحل بناء النظام المقترح، �ما في جم�ع أنظمة �شف الشذوذ الأخرى المعالجة المس�قة للب�انات. تَ 

 ، ومرحلة الاخت�ار. (التطو�ر) بإلى مرحلة التدر�

التدر�ب   لِكُلّ من ب�انات  المس�قة  المعالجة  التدر�ب معظم الإجراءات، بدءاً من  تتضمن مرحلة 

والتحقق، ومن ثم تحدید الزمن اللازم للكشف (زمن حق�قي، زمن م�كر) بناءً على ما تتطل�ه الحالة الحال�ة 

). بینما تحتوي مرحلة AEDT-LSTMأو  AEDTالمقترحة (للنظام، وصولاً إلى تدر�ب خوارزم�ة الكشف  

ن هما: المعالجة المس�قة للب�انات، وحساب المت�قي (خطأ إعادة البناء)  یتیالاخت�ار على إجرائیتین رئ�س

للب�انات الطب�ع�ة في مجموعة التحقق من الصحة  متجهة الخطأ   قَِ�ماستخدام  إذ یَتِمُّ    .لب�انات الاخت�ار

، لتصن�ف  الخطأ للدخل الحالي  مع ق�م متجهة  �عد ذلك تَتُّم مقارنة العت�ةلحساب عت�ة التصن�ف دینام�ك�اً،  

 الحالات المقابلة لتلك الق�م إلى طب�ع�ة وشاذة. 

ت الب�انات المستخدمة  بدا�ةً وقبل البدء ببناء نظام �شف الشذوذ المقترح، �جب تقس�م مجموعا

�ما أن النظام   ).Validation)، وتحقق من الصحة (Testing()، واخت�ار  Trainingإلى ب�انات تدر�ب (

وضع جم�ع العینات    فسیتم ،  أثناء عمل�ة التدر�ب في  �قوم بنمذجة خصائص الب�انات الطب�ع�ة فقط    ،المقترح

من الب�انات    %20(مجموعة الاخت�ار:  من الب�انات الطب�ع�ة  %  20مع    الشاذة ضِمْنَ ب�انات الاخت�ار 

 .المت�ق�ة من الب�انات الطب�ع�ة  %80  بینما تحتوي ب�انات التدر�ب على  ،طب�ع�ة + ُ�لّ الب�انات الشاذة)ال

تُقسم مجموعة التدر�ب في المرحلة الثان�ة، إلى مجموعة التدر�ب الفعل�ة ومجموعة التحقق من الصحة،  

 على الترتیب. % 20و % 80وتكون نسبتهما 

 ف�ما یلي مراحل بناء نظام �شف الشذوذ المقترح ضمن الدراسة الحال�ة. 

 )Training Stepمرحلة التدر�ب ( .1
 ) Preprocessing Dataللب�انات (المعالجة المس�قة  .1

I. الب�انات ( تَقیِ�سStandardization Data( 
والتحقق.   ب�انات التدر�بُ�لّ من  تَقیِ�س    في المرحلة الأولى من المعالجة المس�قة للب�انات،یَتِمُّ  

والانحراف المع�اري للمیزة س جم�ع ق�م المیزات لمجموعة الب�انات المستخدمة، �الاعتماد على المتوسط  تُق�َّ 

 المحددة، �ما یلي.
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                        si =
fi − mean(fi)

std(fi)
 , i = 1 … . n                                 (6-1) 

 
:𝑠𝑠𝑖𝑖  ق�م المیزة𝑖𝑖  ،عد تَقی�سها�𝑓𝑓𝑖𝑖:  للمیزة  الحق�ق�ةالق�م𝑖𝑖  . 

 𝑠𝑠𝑠𝑠𝑠𝑠(𝑓𝑓𝑖𝑖) ،𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚(𝑓𝑓𝑖𝑖): المتوسط والانحراف المع�اري للق�م الحق�ق�ة   

، مما 1=    وانحراف مع�اري   0=    متوسطق�م المیزات، �  )Scaleلتوحید (تَقیِ�س  تهدف عمل�ة ال

 .�عطي عادةً أداء أفضل للخوارزم�ة

II. ) معالجة النوافذ الزمن�ةTime Window Processing ( 
النوافذ الزمن�ة    ،یتطلب النظام عند إضافة وحدة الذاكرة یَتَمكَّن من  استخدام مفهوم  التقاط  حتى 

 .AEDTM-ADSفإن هذه الإجرائ�ة خاصة �الحالة  ولذلك. خلال فترة معینة الت�ع�ات الزمن�ة

النافذة (  مْنَ تضّ یَ  النقاط الزمن�ة المقابلة ،  𝑚𝑚  نافذة  حجم  من أجل  )Window Instanceمثیل 

خر نقطة آتصن�ف مثیل النافذة، �الاعتماد على تصن�ف    یَتُم  .𝑡𝑡قراءة وصولاً للوقت الحالي    𝑚𝑚  خرلآ

 ). 𝑐𝑐𝑡𝑡( زمن�ة في النافذة

النافذة في تدر�ب   الب�انات غیر المتوازنة إلى  ، �الإضافة  النموذجُ�ستَخدم مثیل  معالجة مشكلة 

)Imbalanced Data  من خلال إنشاء مثیل النافذة عند جم�ع النقاط الزمن�ة المقابلة لحالة الشذوذ ،(

)𝑐𝑐𝑡𝑡 = للحالة الطب�ع�1 المقابلة  الزمن�ة  النقاط  𝑐𝑐𝑡𝑡(   ة)، و�عض  = الفرق بین صفوف    قْلَص�ُ )، مما  0

 تمثیل مثیلات النافذة وتسم�ات الحالات المقابلة �الشكل الآتي:یَتِمُّ  الب�انات.

 

                   (w, c) =

⎣
⎢
⎢
⎢
⎡w1,1 w1,2 … w1,p c1
w2,1 w2,2 … w2,p c2
⋮ ⋮       ⋮    ⋮       ⋮

wn,1 wn,2 … wn,p cn⎦
⎥
⎥
⎥
⎤
                        (6-2) 

 
𝑛𝑛 ،رقم النافذة الزمن�ة :𝑝𝑝 :ة المیز  ترتیب 

:𝑤𝑤𝑛𝑛,𝑝𝑝  تسلسل �طول𝑚𝑚  لق�م المیزة𝑝𝑝 

𝑐𝑐𝑐𝑐 تسم�ة مثیل النافذة :𝑛𝑛 

استخدام مجموعة ب�انات التدر�ب والتحقق من الصحة �عد معالجتها �استخدام النوافذ الزمن�ة یَتِمُّ 

 ).AEDTM-ADSفي تدر�ب النظام المقترح ( 
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 ) Detection Timeزمن الكشف (  .2
تتطلب �عض التطب�قات من النظام، أن �قوم �الكشف عن الشذوذ ضمن تسلسلات الب�انات قبل  

تَتَمَثَّل أحد الأسالیب لتحقیق ذلك  �قتضي ذلك معالجة إضاف�ة للب�انات،    مَّ ومن ثَ حدوثها بوقت مناسب.  

، �حیث تكون المصنفات قادرة 𝑠𝑠لأعلى �مقدار  ا�إزاحة تصن�ف النقطة الزمن�ة المقابلة لحالة الشذوذ إلى  

   وحدة زمن�ة. 𝑠𝑠) قبل  𝑐𝑐𝑡𝑡على التنبؤ �حالة النظام الحال�ة (

                                  ct ← ct+s, where s = 1,2, … ..                                (6-3) 

 عمل�ة إزاحة تسم�ة الصف إلى الأعلى �مقدار سطر واحد.  3-6الشكل    یوضح

 
 1إلى الأعلى �مقدار    نقطة الب�اناتالكشف الم�كر �إزاحة    3- 6الشكل  

 ) Training Modelتدر�ب النموذج ( .3
وق�اس  الفائقة  ال�ارامترات  الهامة هي، ض�ط  الإجراءات  من  مجموعة  النموذج  تدر�ب  یتضمن 

الكشف   خوارزم�ة  تدر�ب  ثم  ومن  التدر�ب،  عمل�ة  في  المیزات    ) AEDT-LSTMأو  AEDT(أهم�ة 

 �استخدام قَِ�م ال�ارامترات الفائقة والمیزات الأكثر أهم�ة المحددة. 

I. ة (ض�ط ال�ارامترات الفائقHyperparameters Tuning ( 
لض�ط قَِ�م ال�ارامترات الفائقة لخوارزم�ات الكشف المقترحة على تقن�ة ال�حث   تعتمد الدراسة الحال�ة

الخاصة   الفائقة  لل�ارامترات  المرشحة  التكو�نات  من  عدد  �استخدام  الخوارزم�ات  تدر�ب  تَمَّ  العشوائي. 

من أجل  ، حیث وصل عددهاالثاني من هذه الأطروحةفصل  ال�الش�كات العصبون�ة، والمشار إلیها في  

  ة تكو�ن   36,000إلى    AEDT-LSTM، وفي خوارزم�ة  مرشحة  ةتكو�ن   48,000إلى    AEDTخوارزم�ة  

 مرشحة.

ضمن هذه الدراسة، ولِكُلّ    AEDTمجال القَِ�م لل�ارامترات الفائقة لخوارزم�ة    1-6الجدول    یوضح

 من مجموعتي الب�انات المستخدمة. 
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    AEDT ال�ارامترات الفائقة لخوارزم�ةمجال ق�م    1-6الجدول  
Range  Range  Type Hyperparameters 

Sigmoid, Tanh, 
Relu, Linea 

Pa
pe

r B
re

ak
 D

at
as

et
 

Sigmoid, Tanh, 
Relu, Linear 

Eu
ro

pe
an

 D
at

as
et

 

Categorical Activation Function 

[1𝑒𝑒 − 4,1𝑒𝑒 − 1] [1𝑒𝑒 − 4,1𝑒𝑒 − 1] Real Learning Rate 
[32,256] [30,256] Integer Batch Size 

[0,1] [0,1] Real Dropout Rate 
[50,250] [50,100] Integer Epoch 
[8,32] [8,20] Integer Nodes 

ضمن الدراسة    LSTM-AEDTمجال القَِ�م لل�ارامترات الفائقة لخوارزم�ة    2-6الجدول  یوضح  
 الحال�ة، ولِكُلّ من مجموعتي الب�انات المستخدمة. 

 LSTM-AEDTمجال ق�م ال�ارامترات الفائقة لخوارزم�ة    2-6الجدول  

Range  Range  Type Hyperparameters 
Sigmoid, Tanh, 

Relu  

Pa
pe

r B
re

ak
 D

at
as

et
 

Sigmoid, Tanh, 
Relu  

Eu
ro

pe
an

 D
at

as
et

 

Categorical Activation Function 

[1𝑒𝑒 − 4,1𝑒𝑒 − 1] [1𝑒𝑒 − 4,1𝑒𝑒 − 1] Real Learning Rate 
[32,256] [30,256] Integer Batch Size 

[0,1] [0,1] Real Dropout Rate 
[50,250] [25,75] Integer Epoch 
[8,32] [10,100] Integer Nodes 

II.  أهم�ة المیزات )Features Importance ( 
  إذ   ،Magnitude Measure  ([61]تعتمد الدراسة لق�اس أهم�ة المیزات، على مق�اس الحجم ( 

 في أوزان عصبونات الخرج �عد عمل�ة التدر�ب.  الدخل تمساهمة عصبوناق�اس مقدار یَتِمُّ 

في وزن أحد عصبونات الط�قة  في المرحلة الأولى حساب مساهمة أحد عصبونات الدخلیَتِمُّ  

 المخف�ة، وفق القانون الآتي:

                                     Pij =
|wij|

∑ |wpj|ni
p=1

                                                   (6-4) 

 
:𝑤𝑤𝑖𝑖𝑖𝑖  𝑗𝑗والعصبون المخفي   𝑖𝑖  الحالي  الوزن بین عصبون الدخل      

:𝑤𝑤𝑝𝑝𝑝𝑝  عصبون دخل �ل الوزن بین𝑝𝑝  والعصبون المخفي𝑗𝑗    
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حساب مساهمة أحد عصبونات الط�قة المخف�ة في    و�الآل�ة نفسها في المرحلة الثان�ة  یَتِمُّ  بینما  

 وزن أحد عصبونات ط�قة الخرج. 

                                 Pjk =
|w jk|

∑ |wrk|nh
r=1

                                                       (6-5) 

 ن مقدار مساهمة عصبون دخل في وزن عصبون خرج �الشكل الآتي:في نها�ة المطاف، �كو 

                                 Qik = �(Pir ∗ Prk)                                                 
nh

r=1

(6-6) 

 
:𝑃𝑃𝑖𝑖𝑖𝑖 عصبون الدخل   مساهمة𝑖𝑖  في العصبون المخفي𝑟𝑟 
:𝑃𝑃𝑟𝑟𝑟𝑟 العصبون المخفي  مساهمة𝑟𝑟  في عصبون الخرج𝑘𝑘 

أوزان   للحصول على مصفوفة حجوم  الش�كة،  السا�قة من أجل �ل عصبونات  المراحل  تتكرر 

 مساهمة �ل عصبون دخل في عصبونات ط�قة الخرج. 

III.  تدر�ب الخوارزم�ة المقترحة 
المقترحة على نمذجة خصائص الب�انات الطب�ع�ة، من خلال  یَهدُف تدر�ب خوارزم�ات الكشف  

أثناء عمل�ة التدر�ب. �ما �عتمد تدر�بها على ال�ارامترات الفائقة   في  دخلها �الب�انات الطب�ع�ة فقط  ةتغذ�

ي  في تقل�ص خسارة الش�كة، والذ تُسهِم  خلال التدر�ب، قَِ�م ال�ارامترات التي  الخوارزم�ة تَنْتَقي  إذالمحددة،  

 �مثل متوسط الخطأ التر��عي �الآتي:

                                   l =  
1
n

 �(xi −  x�i)2  
n

i=1

                                     �6-7� 

 
𝑥𝑥 : شعاع الدخل ،𝑥𝑥�: شعاع الخرج المتوقع 

𝑛𝑛حجم ب�انات الدخل : 
 )Calculate Dynamic Thresholdالعَتََ�ة الدینام�ك�ة ( حساب  .3

في  یَتِمُّ  .  1- 6الشكل    ن، �ما فيتدینام�ك�اً �مرحلتین رئ�سی  𝑇𝑇تَمرّ عمل�ة حساب عَتََ�ة التنص�ف  

ال متجهة  لقَِ�م  التوز�ع  نوع  تحدید  الأولى،  الطب�ع�ة𝑒𝑒 خطأ  المرحلة  من    للب�انات  التحقق  ب�انات  ضمن 

التوز�عات  الاخت�ار على مجموعة واسعة من  یَتِمُّ    إذ،  �ولموغوروف سمیرنوفاخت�ار    �استخدام الصحة

، وذلك  ففي المرحلة الثان�ة تطبیق أحد النظر�تین القاعدة التجر�ب�ة أو نظر�ة تشیب�ش� یَتِمُّ  بینما   المحتملة.

   .للتذ�یر بنص النظر�تین الثالثراجع الفصل لتحدید المجال الذي �قع ضمنه معظم قَِ�م المتجهة. 
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 )Testing Stepمرحلة الاخت�ار ( •
 المس�قة للب�اناتالمعالجة  .1

ب�انات    تَقیِ�سالمت�عة في ب�انات التدر�ب؛ لكن    �الآل�ة نفسهاالمعالجة المس�قة لب�انات الاخت�ار  تَتِمُّ  

مما یُ�قِّي ب�انات  ،  لب�انات التدر�ب �عد تَقیِ�سها)  σ) والانحراف المع�اري (µالاخت�ار �استخدام المتوسط (

  النمذجة.الاخت�ار غیر معروفة أثناء 

 )Calculate Residuals( البواقي حساب  .2
�عتمد حساب البواقي (خطأ إعادة البناء) للب�انات �عد تمر�رها إلى النموذج المدرب، على متوسط  

 �الشكل الآتي: 𝑖𝑖)، فتكون ق�مة الخطأ للشعاع الدخل الحالي MSEالخطأ التر��عي (

                                         ei  =  
1
n

 (xi −  x�i)2                                             �6-8� 
 

:𝑥𝑥𝑖𝑖   شعاع الدخل   ،𝑥𝑥�𝑖𝑖: المتوقع شعاع الخرج 
𝑛𝑛 :(عدد المیزات) عد الب�انات�ُ 

 ) Anomaly Detectionكشف الشذوذ ( •
(طب�ع�ة أو شاذة)، من خلال مقارنة    𝑐𝑐في المرحلة الأخیرة من النظام تصن�ف حالة الدخل  یَتِمُّ  

 �الآتي: 𝑇𝑇ق�مة العَتََ�ة الدینام�ك�ة  �لشعاع الدخل الحالي  𝑒𝑒ق�مة الخطأ  
                                 c → normal  if e ≤ T                                           (6-9) 

                                  c → anomaly if e > T                                        (6-10) 

، أنه یتم تصن�ف جم�ع الحالات التي 10-6) و (9-6)  المعادلتین ( �ظهر بوضوح من خلال  

 تُصنف على أنها حالات طب�ع�ة.فا ذلك، لها خطأ أكبر من العَتََ�ة على أنها حالات شاذة. أما ف�ما عد

  (System GUI) واجهة النظام  -6-3
. تهدف الواجهة إلى Python)(م�سطة للنظام، �استخدام لغة �ایثون    ةتَمَّ تطو�ر واجهة تخاطب�

�عد ملا الحق�قي  العالم  تطب�قات  تطبیق من  أي  م�اشرةً في  المقترح  النظام  استثمار  إمكان�ة  ته مَ ءَ تب�ان 

 النظام المقترح.   ةلیناسب الب�انات المدخلة. وف�ما یلي عرض لواجه

 واجهة النظام الرئ�س�ة  •
) النظام  إعدادات  هما:  قسمین  من  الرئ�س�ة  الواجهة  الدخل  Setup Wizardتتكون  وحالة   ،(

 ).Current Income Statusالحالي (
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 الواجهة الرئ�س�ة لنظام �شف الشذوذ المقترح   4- 6الشكل  

)، AEDTأو  LSTM-AEDTبدا�ةً یتم ض�ط الإعدادات من خلال تحدید نوع خوارزم�ة الكشف (

 ل�عید النظام �عد ذلك ق�مة عَتََ�ة التصن�ف دینام�ك�اً. 

 
 تحدید خوارزم�ة الكشف  -ض�ط إعدادات النظام  5- 6الشكل  
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یَتُم في المرحلة الثان�ة استیراد تدفقات الب�انات الحال�ة، من أجل تحدید الحالات المراد فحصها  

 ومن ثم تحدید حالة الدخل الحال�ة (شذوذ وطب�ع�ة).

 
 استیراد تدفقات الب�انات الحال�ة  -ض�ط إعدادات النظام  6- 6الشكل  

 
 حالة طب�ع�ة  -تحدید حالة الدخل الحالي  7- 6الشكل  
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 حالة شاذة   -تحدید حالة الدخل الحالي  8- 6الشكل  

هي    8-6الشكل  و  7-6الشكل    إن نتائج اخت�ار النظام المقترح على الحالتین الموضحتین ضمن 

 نتائج صح�حة ومتطا�قة، مما یؤ�د فعال�ة عمل النظام. 
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 الفصل السا�ع 

 النتائج والمناقشة 
 الفصل السا�ع: النتائج والمناقشة  -7

یتضمن الفصل الحالي عرض النتائج وتقی�م الأداء لجم�ع التجارب التي أجرتها الدراسة، والمشار 

ذُوذ، وصولاً  . بدءاً من تحلیل الأنظمة الكلاس�ك�ة لكشف الشُّ الخامس والسادسإلیها في الفصلین السا�قین  

ذُوذ إلى اخت�ار نظام �شف   ). AEDT-ADS ،AEDTM-ADSالْمُقْتَرَح �حالت�ه (الشُّ

 الكلاس�ك�ة ذُوذ الشُّ تحلیل أنظمة �شف  -7-1
ذُوذ  أداء الأنظمة الكلاس�ك�ة لكشف   تحلیل نَتَائِجُ  ستُعرَضُ  في  وفق منهج�ة التحلیل الْمُقْتَرَحة  الشُّ

) وآلة  RF، �استخدام خوارزمیتي الغا�ات العشوائ�ة (ضمن الفصل الخامس من هذه الأطروحة  1-5الشكل  

 ). SVMشعاع الدعم (

 ذُوذ تحلیل أداء خوارزم�ة الغا�ات العشوائ�ة في اكتشاف الشُّ  -7-1-1
الغا� أداء  نتائج    ف�ما یلي ذُوذفي اكتشاف    (RF)شوائ�ة  الع   اتخوارزم�ة  السینار�وهین    الشُّ وفق 

 ��ة، الاحت�ال المجردة). و الْمُقْتَرَحین، و�الاعتماد على مجموعتي الب�انات المستخدمة (الاحت�ال الأور 

 ��ةو مجموعة الاحت�ال الأور  •
I. ) السینار�و الأولScenario 1 ( 

 ) Hyperparameters Tuningض�ط ال�ارامترات الفائقة ( .1
ض�ط ال�ارامترات الفائقة �استخدام تقن�ة ال�حث العشوائي، بینما �ظهر   نتائج  1-7الجدول    یُبَیِّن

أفضل ق�م ال�ارامترات الفائقة وجم�ع میزات الب�انات   تول�فة من �استخدام  2-7الجدول  أداء الخوارزم�ة في 

 المستخدمة. 
 

 ��ة)و (الب�انات الأور   السینار�و الأول  –لغا�ات العشوائ�ة  ل�ارامترات انتائج ال�حث العشوائي    1- 7الجدول
 ال�ارامترات الفائقة الق�مة
 الحد الأعظمي لعمق الشجرة  150
 الحد الأدنى للعینات المطلو�ة للتقس�م  10
 عدد الأشجار  100

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅(�#𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 𝑜𝑜𝑜𝑜 𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑 ) العدد الأعظمي للعینات 
 الحد الأدنى للعینات ضمن الأوراق  5

False Bootstrap 
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نتائج أداء خوارزم�ة الغا�ات العشوائ�ة �استخدام تول�فة من أفضل ق�م ال�ارامترات الفائقة وجم�ع   1-7الجدول  
 السینار�و الأول  –  ��ةو میزات الب�انات الأور 

Failure Rate (%) FPR AUCPR MCC F1  Recall Precision 
0.046 0.46 0.84 0.85 0.86 0.85 0.87  

 إذیوضح الجدول السابق أداء نموذج الغا�ات العشوائ�ة في المرحلة الأولى من السینار�و الأول،  
ق�مة   وق�مة  %85  إلى  MCCوصلت   ،AUCPR    خاطئة  %84إلى إ�جاب�ات  معدل  مع   ،46%  

)𝐹𝐹𝐹𝐹𝐹𝐹 =  اكتشاف الحالات الشاذة. ). �التالي فإن للغا�ة أداء جید في 0.46
 )Features Selectionاخت�ار المیزات ( .2

) للمیزات، وفقاً Filterعند تدر�بها �استخدام مبدأ التصف�ة (خوارزم�ة  الأداء    3-7الجدول    یُبَیِّن

تَمَّ تدر�بها   إذ،  ضمن الفصل الخامس  1-5الجدول  في    )Relative Importance(لترتیب أهمیتها النسب�ة  

من خلال ز�ادة عدد المیزات، بدءاً من المیزة الأكثر أهم�ة وصولاً إلى المیزة التي لا �حدث �عدها أي  

لم أن الخوارزم�ة تَعتَمِدُ في هذه المرحلة على ق�م ال�ارامترات الفائقة تحسین في أداء الخوارزم�ة. مع العِ 

  المحددة من الخطوة السا�قة. 
نتائج أداء خوارزم�ة الغا�ات العشوائ�ة �استخدام تول�فة من أفضل ق�م ال�ارامترات الفائقة وأهم   2-7الجدول  

 السینار�و الأول  –��ة  و میزات الب�انات الأور 

Failure Rate (%) AUCPR FPR MCC F1  Recall Precision #Features 
0.364 0.53 0.88 0.44 0.39 0.74 0.27 1 
0.117 0.72 0.67 0.68 0.67 0.76 0.61 2 
0.055 0.82 0.51 0.83 0.83 0.83 0.82 3 
0.056 0.84 0.52 0.82 0.82 0.83 0.82 4 
0.041 0.86 0.51 0.87 0.87 0.88 0.87 5 
0.043 0.86 0.48 0.86 0.86 0.86 0.87 6 
0.046 0.86 0.46 0.85 0.86 0.85 0.86 7  

  له   نت�جة  ق أفضلحقِّ �ُ   ،العشوائ�ة  اتأن نموذج الغا�من خلال الجدول السابق،    �ظهر بوضوح

ال�ارامترات الفائقة المحددة من المرحلة  ق�م    في المرحلة الثان�ة من السینار�و الأول، عند استخدام تول�فة من 

و  وهي:    5أهم  الأولى  ق�مة    حیثأهمیتها،    ترتیبل  اً وفق)  V4, V10, V12, V17 ,14V(میزات  تصل 

AUCPR    وق�مة    %86إلىMCC  عن ق�م المرحلة الأولى للسینار�و الأول  %2، و�ز�ادة  %87  إلى.  

الفشل لنس�ة  ق�مة  أقل  الق�م  تلك  = 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟)  وتقابل  ل�اقي  (0.041 أ�ضاً  عال�ة  ق�م  مع   ،
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ذُوذالتي تعبر عن اكتشاف    المقای�س إلى   %46لكن �المقابل یزداد معدل الإ�جاب�ات الخاطئة من    .الشُّ

عند ات�اعه    صح�ح   على نحوٍ معظم الحالات الشاذة (الاحت�ال�ة)  ل  ه ف�صنت  مع  ن النموذجإ   لذلك  %.51

وهذا مؤشر غیر جید في أنظمة    %51  إلى  خاطئةال�جاب�ات  الإ  معدل  �صللخطوات السینار�و الأول،  

  (بناء)   كما بلغ الزمن اللازم لتدر�ب كشف الاحت�ال المالي �سبب أمور تتعلق �س�اسة الشر�ات المال�ة.

 دق�قة.  31.23النظام في هذا السینار�و 

II. ) السینار�و الثانيScenario 2 ( 
 اخت�ار المیزات .1

أداء خوارزم�ة الغا�ات العشوائ�ة �استخدام تول�فة من الق�م الافتراض�ة لل�ارامترات   4-7الجدول    یُبَیِّن
 الفائقة وأهم المیزات. 

نتائج أداء خوارزم�ة الغا�ات العشوائ�ة �استخدام تول�فة من الق�م الافتراض�ة لل�ارامترات الفائقة وأهم   3-7الجدول  
 الثاني السینار�و   –��ة  و میزات الب�انات الأور 

العشوائ�ة   ات أفضل أداء لنموذج الغا�أن    ،الجدول السابق  أظهرت نتائج المرحلة الحال�ة المبینة في
المیزات،  الفائقة   ل�ارامتراتل  الافتراض�ة  ق�مال  تول�فة من  �استخدام میزات    6�كون عند اخت�ار أهم    وأهم 

 إذ ،  )V4, V10, V12, V17,V3 ,14V(وهي:    1- 5الجدول    فيلترتیبها    اً وفقالمستخدمة  ضمن الب�انات  
مع ق�م عال�ة أ�ضاً ل�اقي المقای�س، و�معدل إ�جاب�ات   ،MCC  88%وق�مة    AUCPR  85%ق�مة    بلغت

𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟الفشل  نس�ةوذلك عندما تكون ق�مة ، %16خاطئة مقبول   =    . ما �مكنأقل  0.037
 ض�ط ال�ارامترات الفائقة .2

تقن�ة    5-7الجدول    یُبَیِّن �استخدام  العشوائ�ة  الغا�ات  لخوارزم�ة  الفائقة  ال�ارامترات  نتائج ض�ط 

العشوائي،   العِ ال�حث  �عتمدمع  الثاني،  السینار�و  العشوائي ضمن  ال�حث  أن  أثناء عمل�ة ض�ط    في  لم 

أداء الخوارزم�ة   6- 7الجدول   یُبَیِّنبینما  ال�ارامترات الفائقة على أهم المیزات المحددة من الخطوة السا�قة.  

Failure Rate (%) AUCPR FPR MCC F1  Recall Precision #Features 
0.172 0.52 0.55 0.49 0.49 0.52 0.46 1 
0.071 0.73 0.22 0.75 0.74 0.65 0.86 2 
0.042 0.84 0.25 0.86 0.86 0.80 0.92 3 
0.041 0.85 0.22 0.86 0.86 0.83 0.93 4 
0.041 0.85 0.20 0.86 0.86 0.79 0.94 5 
0.037 0.85 0.16 0.88 0.87 0.80 0.96 6 
0.042 0.85 0.16 0.86 0.85 0.78 0.95 7 
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تول�فة من أفضل ق�م ال�ارامترات الفائقة المحددة في المرحلة الحال�ة وأهم المیزات المحددة من �استخدام  

 المرحلة السا�قة.

 ��ة)و الثاني (الب�انات الأور السینار�و    –لغا�ات العشوائ�ة  ل�ارامترات انتائج ال�حث العشوائي    4-7الجدول  

Value ال�ارامترات الفائقة 
 الحد الأعظمي لعمق الشجرة  150
 الحد الأدنى للعینات المطلو�ة للتقس�م  2

 عدد الأشجار  250
𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅(�# 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓) العدد الأعظمي للعینات 

 الحد الأدنى للعینات ضمن الأوراق  1
True Bootstrap 

 

نتائج أداء خوارزم�ة الغا�ات العشوائ�ة �استخدام تول�فة من أفضل ق�م ال�ارامترات الفائقة وأهم   5-7الجدول  
 الثاني السینار�و   –��ة  و میزات الب�انات الأور 

Failure Rate (%) FPR AUCPR MCC F1  Recall Precision 
0.036 0.16 0.87 0.88 0.88 0.81 0.96  

في  ال  أظهرت المبینة  السابق  نتائج  لق�مةالخوارزم�ة  أداء    في   اً �س�ط  اً تحسینالجدول   �النس�ة 

AUCPR  في نس�ة الفشل    اً ، وانخفاض%87ق�متهُ    بلغت  حیث(𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 = مقارنة   (0.036

.  %16ر في معدل الإ�جاب�ات الخاطئة و�قیت  یالمرحلة الأولى من هذا السینار�و؛ �المقابل لم �حدث تغی�

اللازم   الزمن  النظامبلغَ  السینار�و    لبناء  هذا  �حوالي    15.12في  (أقل  السینار�و   16دق�قة  دق�قة عن 

 معدل   ومن،  %51.5بنس�ة    البناءمن زمن  قلص  وفقاً للسینار�و الثاني، �ُ   النموذجبناء  ن  إ  لذلك السابق).  

السینار�و الأول  %35بنس�ة    خاطئةال�جاب�ات  الإ تحسین معظم ق�م  إلى  ، �الإضافة  عما هو عل�ه في 

 المقای�س الأخرى. 

ذُوذ  مقارنة بین السینار�وهین الْمُقْتَرَحین لبناء نظام �شف    1-7الشكل    یوضح �استخدام الغا�ات  الشُّ
��ة. �ظهر بوضوح تفوق السینار�و الثاني من  و العشوائ�ة، وذلك عند تطب�قه على مجموعة الاحت�ال الأور 

، د)15د إلى  31من  د،  16حوالي  ( %  51.5  بنس�ة  لبناء (تدر�ب) النظامالمستغرق    تقل�ص الزمنخلال  
  ،%)16% إلى  51(من    %35) بنس�ة  FPRانخفاض �بیر في معدل الإ�جاب�ات الخاطئة (إلى  �الإضافة  

ومن جهة أخرى تنخفض ق�مة   .ذُوذشُ نظام �شف    يُّ أحیث �عد ذلك من أهم الأهداف التي �سعى إلیها  
) بنس�ة  Recallالاسترجاع  إلى  88(من    7%)  في  %81  �بیر جداً  تحسین  یوجد  �المقابل  لكن  %)؛ 
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%)، وهذا مؤشر جید للغا�ة في أنظمة �شف  96% إلى  87% (من11) بنس�ة  Precisionمق�اس الدقة (
 المتعلقة �المؤسسات والشر�ات المال�ة.  ةٍ خاصّ �الشَذُوذ و 

 

 
ذُوذ �استخدام الغا�ات العشوائ�ة وفق لمنهج�ة التحلیل نظام الكلاس�كي لكشف الشُ النتائج أداء    1- 7الشكل  

 ��ة) و الْمُقْتَرَحة ضمن الدراسة (الب�انات الأور 

 مجموعة الاحت�ال المجردة  •
I. ) السینار�و الأولScenario 1 ( 

 ال�ارامترات الفائقةض�ط  .1
أداء    �ظهر  بینما  .ال�حث العشوائي  �استخدامال�ارامترات الفائقة    نتائج ض�ط  7-7الجدول    یُبَیِّن

من   �استخدام  8-7الجدول  في  الخوارزم�ة   الفائقة  تول�فة  ال�ارامترات  ق�م  الب�انات    أفضل  میزات  وجم�ع 

 المستخدمة. 
 

 ) المجردة(الب�انات    السینار�و الأول  –العشوائ�ة  لغا�ات  ل�ارامترات انتائج ال�حث العشوائي    6-7الجدول  
 الفائقة  تال�ارامترا الق�مة
 الحد الأعظمي لعمق الشجرة  50
 الحد الأدنى للعینات المطلو�ة للتقس�م  5
 عدد الأشجار  50

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅(�# 𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 𝑜𝑜𝑜𝑜 𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑) العدد الأعظمي للعینات 
 للعینات ضمن الأوراق الحد الأدنى  1

True Bootstrap 
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نتائج أداء خوارزم�ة الغا�ات العشوائ�ة �استخدام تول�فة من أفضل ق�م ال�ارامترات الفائقة وجم�ع    7-7الجدول  
 السینار�و الأول   –میزات الب�انات المجردة  

Failure Rate (%) FPR AUCPR MCC F1  Recall Precision 
.0597  0. 45  0.86 0.74 0.79 0.79 0.78 

بلغت ق�مة    إذفي المرحلة الأولى من السینار�و الأول،  الخوارزم�ة  یوضح الجدول السابق أداء  
MCC  74 %،    وق�مةAUCPR  86%  54، مع معدل إ�جاب�ات خاطئة%  (𝐹𝐹𝐹𝐹𝐹𝐹 =  ولذلك.  (0.54

 فإن للغا�ة في هذه المرحلة أداء مقبول في اكتشاف الحالات الشاذة. 
 اخت�ار المیزات .2

أداء خوارزم�ة الغا�ات العشوائ�ة �استخدام تول�فة من أفضل ق�م ال�ارامترات    9-7الجدول    یُبَیِّن
 الفائقة وأهم المیزات. 

نتائج أداء خوارزم�ة الغا�ات العشوائ�ة �استخدام تول�فة من أفضل ق�م ال�ارامترات الفائقة وأهم   8-7الجدول  
 السینار�و الأول   –  المجردةمیزات الب�انات 

Failure Rate (%) AUCPR FPR MCC F1  Recall Precision #Features 
14.518 0.66 0.64 0.52 0.60 0.68 0.54 1 
11.701 0.75 0.56 0.58 0.65 0.68 0.63 2 
9.859 0.81 0.58 0.65 0.71 0.75 0.68 3 
6.934 0.87 0.52 0.75 0.79 0.79 0.78 4 
7.123 0.84 0.54 0.73 0.71 0.71 0.70 5 

في    له  نت�جة  �حقق أفضل  ،أن نموذج الغا�ة العشوائ�ةمن خلال الجدول السابق،    �ظهر بوضوح

میزات    4أهم  و   ال�ارامترات الفائقة المحددة من المرحلة السا�قةق�م    السینار�و الأول، عند استخدام تول�فة من

، �میلة المناقلة، هل المناقلة أجنب�ة؟ هل البلد مصنف على حالات الرفض خلال الیوم الواحدعدد  وهي:  

تصل ق�مة  إذ    .2-5الجدول   أهمیتها ضمن  ترتیبل  اً وفقوذلك    أنه ضمن البلدان ذات الخطورة العال�ة؟

AUCPR    وق�مة    % 87إلىMCC  وتقابل تلك  %52  ، مع معدل إ�جاب�ات خاطئة مرتفع %75  إلى ،

= 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟)  الق�م أقل ق�مة لنس�ة الفشل   مقارنةً یوجد تحسین في أداء النموذج    لذلك  ،(6.934

بینما بلغ الزمن اللازم   لمعظم المقای�س.  % 2و%  1من هذا السینار�و بنسب تتراوح بین    المرحلة الأولى�

 دق�قة). 3لبناء النظام في هذا السینار�و ثلاث دقائق (
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II. ) السینار�و الثانيScenario 2 ( 
 اخت�ار المیزات .1

الافتراض�ة    10-7الجدول    یُبَیِّن الق�م  من  تول�فة  �استخدام  العشوائ�ة  الغا�ات  خوارزم�ة  أداء 
 لل�ارامترات الفائقة وأهم المیزات. 

 
نتائج أداء خوارزم�ة الغا�ات العشوائ�ة �استخدام تول�فة من الق�م الافتراض�ة لل�ارامترات الفائقة وأهم   9-7الجدول  

 السینار�و الثاني   –میزات الب�انات المجردة  

Failure Rate (%) AUCPR FPR MCC F1  Recall Precision #Features 
14.518 0.66 0.64 0.52 0.60 0.68 0.54 1 
12.134 0.74 0.50 0.55 0.63 0.63 0.63 2 
9.101 0.80 0.55 0.67 0.73 0.75 0.71 3 
6.392 0.87 0.46 0.76 0.80 0.79 0.81 4 
7.010 0.84 0.52 0.73 0.79 0.79 0.78 5 

 
العشوائ�ة   ات أفضل أداء لنموذج الغا�الجدول السابق، أن    أظهرت نتائج المرحلة الحال�ة المبینة في

نفة  آمیزات    4�كون عند اخت�ار أهم    وأهم المیزات،  الفائقة  ل�ارامتراتالافتراض�ة لق�م  ال  تول�فة من  �استخدام
  % AUCPR  87ق�مة    بلغت  إذ،  2-5الجدول   لترتیبها في  اً وفقالمستخدمة  ضمن مجموعة الب�انات  الذ�ر  
𝐹𝐹𝐹𝐹𝐹𝐹(%  46، مع معدل إ�جاب�ات خاطئة مرتفع نسب�اً  MCC  76%وق�مة   = وذلك عندما )،  0.46
𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟)الفشل أقل ما �مكن  نس�ة تكون  = 6.392)  . 

 ض�ط ال�ارامترات الفائقة .2
نتائج ض�ط ال�ارامترات الفائقة لخوارزم�ة الغا�ات العشوائ�ة �استخدام تقن�ة    11-7الجدول    یُبَیِّن

تول�فة من أفضل ق�م ال�ارامترات  أداء الخوارزم�ة �استخدام    12-7الجدول    یُبَیِّن بینما  .  ال�حث العشوائي

 الفائقة المحددة في المرحلة الحال�ة وأهم المیزات المحددة من المرحلة السا�قة.
 الثاني (الب�انات المجردة) السینار�و    – لغا�ات العشوائ�ة  ل�ارامترات انتائج ال�حث العشوائي   10-7الجدول  

 الفائقة  تال�ارامترا الق�مة
 الحد الأعظمي لعمق الشجرة  10
 الحد الأدنى للعینات المطلو�ة للتقس�م  5

 عدد الأشجار  100
𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅(�# 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓) العدد الأعظمي للعینات 

 الحد الأدنى للعینات ضمن الأوراق  1
True Bootstrap 
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نتائج أداء خوارزم�ة الغا�ات العشوائ�ة �استخدام تول�فة من أفضل ق�م ال�ارامترات الفائقة وأهم   11-7الجدول  
 السینار�و الثاني   –میزات الب�انات المجردة  

Failure Rate (%) FPR AUCPR MCC F1  Recall Precision 
5.309 0.39 0.88 0.80 0.83 0.80 0.85 

 

 AUCPRلكل من�النس�ة  الخوارزم�ة  أداء    ن فيیتحسالجدول السابق    نتائج المبینة فيال  أظهرت

على الترتیب، �الإضافة لانخفاض �ل من معدل الإ�جاب�ات  %  80و   %88  مق�متهُ   بلغتحیث    MCCو

إلى   𝐹𝐹𝐹𝐹𝐹𝐹(   %39الخاطئة  = إلى  0.39 الفشل  ونس�ة   ،((𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 = مقارنة    (5.309

وفقاً    النموذجبناء  ن  إ   لذلكدق�قة.    1.2  لبناء النظامالمرحلة الأولى للسینار�و الثاني. �ما بلغَ الزمن اللازم  �

 خاطئة ال�جاب�ات  الإ  معدل  ، ومند)1.2د إلى  3(من    %60بنس�ة    البناءمن زمن  للسینار�و الثاني، �قلص  

، �الإضافة لتحسین معظم ق�م السینار�و الأول%) عما هو عل�ه في  39% إلى  52(من  %  13بنس�ة  

 المقای�س الأخرى. 

تفوق السینار�و الثاني لنموذج الغا�ات العشوائ�ة، عند تطب�قه على    2- 7الشكل  في   �ظهر بوضوح
خلال   من  المجردة،  الب�انات  المستغرق  مجموعة  الزمن  النظامتقل�ص  �الإضافة    %،60  بنس�ة  لبناء 

كما یوجد تحسین في جم�ع مقای�س   %،13) بنس�ة  FPRلانخفاض �بیر في معدل الإ�جاب�ات الخاطئة (
 %. 5و % 1الأداء بنسب تتراوح بین 

 

 
ذُوذ �استخدام الغا�ات العشوائ�ة وفق لمنهج�ة التحلیل كشف الشُ لنظام الكلاس�كي  النتائج أداء    2- 7الشكل  

 الدراسة (الب�انات المجردة) الْمُقْتَرَحة ضمن 
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 ذُوذالشُّ في اكتشاف  آلة شعاع الدعم خوارزم�ةتحلیل أداء  -7-1-2
ذُوذفي اكتشاف    (SVM)آلة شعاع الدعم  خوارزم�ة  أداء  نتائج    ف�ما یلي وفق السینار�وهین    الشُّ

 ��ة، الاحت�ال المجردة). و الْمُقْتَرَحین، و�الاعتماد على مجموعتي الب�انات المستخدمة (الاحت�ال الأور 

 مجموعة الاحت�ال الأور��ة  •
I. ) السینار�و الأولScenario 1 ( 

 ض�ط ال�ارامترات الفائقة   .1
نتائج ض�ط ال�ارامترات الفائقة �استخدام تقن�ة ال�حث العشوائي، بینما �ظهر    13-7الجدول    یُبَیِّن

�استخدام تول�فة من أفضل ق�م ال�ارامترات الفائقة وجم�ع میزات الب�انات    14-7الجدول  أداء الخوارزم�ة في  

 المستخدمة. 
 

 ��ة) و (الب�انات الأور   السینار�و الأول  –  الدعمل�ارامترات آلة شعاع  نتائج ال�حث العشوائي   12-7الجدول  
 الفائقة  تال�ارامترا الق�مة

 التنظ�م 3000.0
1e-3 Gamma 
rbf  النواة 

 
�استخدام تول�فة من أفضل ق�م ال�ارامترات الفائقة وجم�ع    آلة شعاع الدعمنتائج أداء خوارزم�ة   13-7الجدول  

 السینار�و الأول  –  ��ةو میزات الب�انات الأور 

Failure Rate (%) FPR AUCPR MCC F1  Recall Precision 
0.063 0.55 0.77 0.81 0.81 0.82 0.79 

من خلال النتائج الموضحة أعلاه ضمن الجدول السابق، أداء جید لآلة شعاع الدعم في    یَبْرُز
، %81  إلى  MCCوصلت ق�مة    إذ،  ضمن المرحلة الأولى من السینار�و الأول  اكتشاف الحالات الشاذة

𝐹𝐹𝐹𝐹𝐹𝐹(  % 55، و�معدل إ�جاب�ات خاطئة مرتفع %77إلى  AUCPRوق�مة  = 0.55( . 
 

 اخت�ار المیزات  .2
�استخدام تول�فة من أفضل ق�م ال�ارامترات    آلة شعاع الدعمأداء خوارزم�ة    15-7الجدول    یُبَیِّن

   الفائقة وأهم المیزات.



 Chapter -7: Results and Discussion: النتائج والمناقشة                                                                   الفصل السابع

97 | P a g e 
 

 أهم�استخدام تول�فة من أفضل ق�م ال�ارامترات الفائقة و   آلة شعاع الدعمنتائج أداء خوارزم�ة   14-7الجدول  
 السینار�و الأول  –  ��ةو میزات الب�انات الأور 

Failure Rate (%) AUCPR FPR MCC F1  Recall Precision #Features 
0.117 0.61 0.13 0.53 0.49 0.36 0.79 1 
0.117 0.67 0.19 0.55 0.52 0.40 0.74 2 
0.087 0.73 0.20 0.69 0.68 0.57 0.84 3 
0.078 0.76 0.22 0.72 0.71 0.62 0.85 4 
0.059 0.76 0.37 0.81 0.81 0.76 0.85 5 
0.061 0.75 0.37 0.80 0.80 0.76 0.84 6 
0.055 0.76 0.36 0.82 0.82 0.79 0.86 7 
0.056 0.76 0.42 0.82 0.82 0.80 0.84 8 
0.056 0.77 0.44 0.82 0.82 0.80 0.84 9 
0.057 0.77 0.48 0.82 0.82 0.82 0.82 10 

في   له نت�جة �حقق أفضل آلة شعاع الدعم،أن نموذج من خلال الجدول السابق،  �ظهر بوضوح
ال�ارامترات الفائقة المحددة من م  �َ قِ   المرحلة الثان�ة والأخیرة من السینار�و الأول، عند استخدام تول�فة من

إلى    AUCPRتصل ق�مة    حیث  ، 1-5الجدول  في  أهمیتها    ترتیبل  اً وفقمیزات    7أهم  و   المرحلة السا�قة
المقای�س �َ مع قِ ،  %82  إلى  MCCوق�مة    76% ل�اقي  ، �ما ینخفض معدل الإ�جاب�ات  م عال�ة أ�ضاً 

بلغت ق�متهُ في    إذ%)،  36% إلى  55عن المرحلة الأولى من هذا السینار�و (من    % 19الخاطئة بنس�ة  
المرحلة   𝐹𝐹𝐹𝐹𝐹𝐹)(  %36هذا  = ق�مة  0.36  أقل  الق�م  تلك  وتقابل   ،(𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 = 0.055)  
الفشل. نموذجإ  لذلك  لنس�ة  �صنف  ن  الأول،  السینار�و  في  الدعم  شعاع  الشاذة    آلة  الحالات  معظم 
بلغ الزمن اللازم لتدر�ب   .%36مقبول نسب�اً    إ�جاب�ات خاطئة  و�معدل  صح�ح  على نحوٍ (الاحت�ال�ة)  

 دق�قة.  15.74النظام في هذا السینار�و 
II. ) السینار�و الثانيScenario 2 ( 

 اخت�ار المیزات .1
 آلة شعاع الدعم أفضل أداء لنموذج  أن    16-7الجدول    نتائج المرحلة الحال�ة المبینة في  تُظهر

ال�استخدام   المیزات،ل�ارامترات  ل  الافتراض�ة  ق�متول�فة من  میزات    6�كون عند اخت�ار أهم    الفائقة وأهم 
وق�مة   AUCPR  77%تبلغ ق�مة    إذ،  1- 5الجدول    لترتیبها في  اً وفقالمستخدمة  ضمن مجموعة الب�انات  

MCC  83 %، و�عدل إ�جاب�ات خاطئة (مع ق�م عال�ة أ�ضاً ل�اقي المقای�س ،FPR  (%43  ، وذلك عندما
𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟)الفشل أقل ما �مكن  نس�ةتكون ق�مة  = 0.054). 
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نتائج أداء خوارزم�ة آلة شعاع الدعم �استخدام تول�فة من الق�م الافتراض�ة لل�ارامترات الفائقة  15-7الجدول  
 السینار�و الثاني   –��ة و وأهم میزات الب�انات الأور 

Failure Rate AUCPR FPR MCC F1  Recall Precision #Features 
0.109 0.51 0.32 0.61 0.61 0.53 0.71 1 
0.098 0.62 0.29 0.67 0.63 0.53 0.78 2 
0.076 0.66 0.23 0.73 0.73 0.63 0.85 3 
0.069 0.71 0.27 0.76 0.76 0.68 0.85 4 
0.055 0.75 0.41 0.83 0.83 0.80 0.85 5 
0.054 0.77 0.43 0.83 0.83 0.81 0.85 6 
0.054 0.73 0.44 0.83 0.83 0.82 0.85 7 
0.057 0.77 0.51 0.82 0.82 0.82 0.82 8 
0.059 0.77 0.54 0.82 0.82 0.83 0.81 9 
0.062 0.76 0.56 0.81 0.81 0.83 0.79 10 

 ض�ط ال�ارامترات الفائقة .2
تقن�ة    17-7الجدول    یُبَیِّن �استخدام  الدعم  آلة شعاع  الفائقة لخوارزم�ة  ال�ارامترات  نتائج ض�ط 

من أفضل ال�ارامترات الفائقة تول�فة  أداء الخوارزم�ة �استخدام    18- 7الجدول   یُبَیِّن . بینما  ال�حث العشوائي

 .سا�قةالمرحلة الالمحددة في المرحلة الحال�ة وأهم المیزات المحددة من 
 ��ة) و الثاني (الب�انات الأور السینار�و   –  ل�ارامترات آلة شعاع الدعمنتائج ال�حث العشوائي   16-7الجدول  

 الفائقة تال�ارامترا الق�مة 
 التنظ�م  1000.0
1e-2 Gamma 
rbf  النواة 

ل�ارامترات الفائقة وأهم أفضل ق�م انتائج أداء خوارزم�ة آلة شعاع الدعم �استخدام تول�فة من   17-7الجدول  
 السینار�و الثاني  –��ة  و میزات الب�انات الأور 

Failure Rate (%) AUCPR FPR MCC F1  Recall Precision 
0.051 0.82 0.35 0.83 0.83 0.8 0.87 

 الخوارزم�ة مقارنة مع المرحلة الأولىأداء    تحسین في  السابقنتائج المبینة في الجدول  ال  أظهرت

مق�اس   ق�مة  ازدادت  السینار�و، حیث  هذا  �الإضافة  %82ق�متهُ  و�لغت    % 5بنس�ة    AUCPRمن   ،
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𝐹𝐹𝐹𝐹𝐹𝐹(   %8لانخفاض معدل الإ�جاب�ات الخاطئة بنس�ة   = دق�قة.    7.59  لبناء النظام. بلغَ الزمن  )0.35

من د:  8.15حوالي  (  % 51.7بنس�ة    البناءوفقاً للسینار�و الثاني، �قلص من زمن    النموذجبناء  ن  �التالي إ

%) عما هو عل�ه  35% إلى  36(من   % 1بنس�ة    خاطئةال�جاب�ات  الإ  معدل  ومن   ،د)7.59د إلى  15.74

 الأخرى.تحسین معظم ق�م المقای�س إلى ، �الإضافة في السینار�و الأول

تفوق السینار�و الثاني لنموذج آلة شعاع الدعم، عند تطب�قه على الب�انات    3-7الشكل �ظهر في  
انخفاض في معدل إلى  ، �الإضافة  %51.7  بنس�ة  زمن البناء (التدر�ب)تقل�ص  ��ة، من خلال  و الأور 

�ما یوجد تحسین في جم�ع مقای�س الأداء بنسب تتراوح من   .%1) بنس�ة  FPRالإ�جاب�ات الخاطئة (
 %.6إلى  1%

 

لمنهج�ة التحلیل   اً وفق  آلة شعاع الدعمذُوذ �استخدام  كشف الشُ لنظام الكلاس�كي  النتائج أداء    3- 7الشكل  
 ��ة) و الدراسة (الب�انات الأور الْمُقْتَرَحة ضمن 

 مجموعة الاحت�ال المجردة  •
I. ) السینار�و الأولScenario 1 ( 

 ض�ط ال�ارامترات الفائقة .1
بینما �ظهر  ،  نتائج ض�ط ال�ارامترات الفائقة �استخدام تقن�ة ال�حث العشوائي  19-7الجدول    یُبَیِّن

�استخدام تول�فة من أفضل ق�م ال�ارامترات الفائقة وجم�ع میزات الب�انات    أداء الخوارزم�ة  20-7الجدول  

 المستخدمة. 
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 (الب�انات المجردة)   السینار�و الأول  –  ل�ارامترات آلة شعاع الدعمنتائج ال�حث العشوائي   18-7الجدول  

 ال�ارامترات الفائقة الق�مة
 التنظ�م 1000.0
1e-3 Gamma 
rbf  النواة 

�استخدام تول�فة من أفضل ق�م ال�ارامترات الفائقة وجم�ع    آلة شعاع الدعمنتائج أداء خوارزم�ة   19-7الجدول  
 السینار�و الأول   –المجردة  میزات الب�انات 

Failure Rate (%) FPR AUCPR MCC F1  Recall Precision 
6.003 0.42 720.  0.63 0.63 0.47 0. 39  

من خلال النتائج الموضحة أعلاه ضمن الجدول السابق، أداء مقبول لآلة شعاع الدعم في    یَبْرُز

الشاذة،   الحالات  ق�مة  إذ  اكتشاف  و�معدل %72إلى    AUCPR، وق�مة  %63  إلى   MCCوصلت   ،

𝐹𝐹𝐹𝐹𝐹𝐹(  %42إ�جاب�ات خاطئة  = 0.42( . 

 اخت�ار المیزات  .2
استخدام تول�فة من أفضل ق�م ال�ارامترات  آلة شعاع الدعم �خوارزم�ة    أداء 21-7الجدول   یُبَیِّن

 الفائقة وأهم المیزات. 

 أهم�استخدام تول�فة من أفضل ق�م ال�ارامترات الفائقة و   آلة شعاع الدعمنتائج أداء خوارزم�ة   20-7الجدول  
 السینار�و الأول   –المجردة  میزات الب�انات 

Failure Rate (%) AUCPR FPR MCC F1  Recall Precision #Features 
11.484 0.64 0.02 0.51 0.46 0.31 0.96 1 
9.101 0.73 0.06 0.63 0.63 0.47 0.93 2 
7.476 0.86 0.19 0.70 0.73 0.63 0.88 3 
5.092 0.89 0.13 0.80 0.82 0.73 0.95 4 
6.132 0.87 0.15 0.77 0.79 0.70 20.9  5 

 

في   له نت�جة �حقق أفضل آلة شعاع الدعم،أن نموذج من خلال الجدول السابق،  �ظهر بوضوح

ال�ارامترات الفائقة المحددة من المرحلة  ق�م    المرحلة الأخیرة من السینار�و الأول، عند استخدام تول�فة من

،  %80  إلى  MCCوق�مة    % 89إلى    AUCPRتصل ق�مة    إذأهمیتها،    ترتیبل  اً وفقمیزات    4أهم  و   السا�قة

عن المرحلة الأولى للسینار�و الأول. �الإضافة    %26إلى    %2كما تزداد ق�م جم�ع المقای�س بنسب من  
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بنس�ة  إلى   الخاطئة  الإ�جاب�ات  معدل  إلى  42(من    %29انخفاض  إلى  %13  �صل  أي   (%13 %  

)𝐹𝐹𝐹𝐹𝐹𝐹 = = 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟  )، وتقابل تلك الق�م أقل ق�مة لنس�ة الفشل0.13 ن إ  لذلك  ).(5.092

لا    إ�جاب�ات خاطئة  آلة شعاع الدعم ضمن السینار�و الأول، �صنف معظم الحالات الشاذة و�معدل  نموذج

 دق�قة.  1.76بلغ الزمن اللازم لبناء النظام في هذا السینار�و  .% 13تتجاوز 

II. ) السینار�و الثانيScenario 2 ( 
 اخت�ار المیزات .1

 آلة شعاع الدعم أفضل أداء لنموذج  أن    22-7الجدول    نتائج المرحلة الحال�ة المبینة في  تظهر
میزات    4�كون عند اخت�ار أهم    وأهم المیزات،  ل�ارامترات الافتراض�ةل  الافتراض�ة  ق�متول�فة من ال�استخدام  

وق�مة   AUCPR  85%تبلغ ق�مة    إذ،  2-5الجدول  وفق لترتیبها فيالمستخدمة  ضمن مجموعة الب�انات  
MCC  82 %  وذلك عندما تكون  ،  21%، مع ق�م عال�ة أ�ضاً ل�اقي المقای�س، و�عدل إ�جاب�ات خاطئة
𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟)الفشل أقل ما �مكن    نس�ةق�مة   = في �شف   اً فإن للخوارزم�ة أداء جید  لذلك  .(4.659

 الحالات الشاذة. 
ل�ارامترات الفائقة الافتراض�ة لق�م  ال�استخدام تول�فة من    آلة شعاع الدعمنتائج أداء خوارزم�ة   21-7الجدول  

 السینار�و الثاني  –المجردة  میزات الب�انات    أهمو 

Failure Rate (%) AUCPR FPR MCC F1  Recall Precision #Features 
11.484 0.54 0.02 0.51 0.46 0.31 0.96 1 
8.451 0.68 0.09 0.66 0.67 0.53 0.92 2 
7.151 0.81 0.24 0.72 0.75 0.67 0.86 3 
4.659 0.85 0.21 0.82 0.84 0.77 0.93 4 
7.476 0.84 0.19 0.70 0.73 0.63 0.88 5 

 ض�ط ال�ارامترات الفائقة .2
تقن�ة    23-7الجدول    یُبَیِّن �استخدام  الدعم  آلة شعاع  الفائقة لخوارزم�ة  ال�ارامترات  نتائج ض�ط 

من أفضل ال�ارامترات الفائقة تول�فة  أداء الخوارزم�ة �استخدام    24- 7الجدول   یُبَیِّن . بینما  ال�حث العشوائي

 .سا�قةالمرحلة الالمحددة في المرحلة الحال�ة وأهم المیزات المحددة من 
 الثاني (الب�انات المجردة) السینار�و   –  ل�ارامترات آلة شعاع الدعمنتائج ال�حث العشوائي   22-7الجدول  

 ال�ارامترات الفائقة الق�مة
 التنظ�م 50.0
1e-2 Gamma 
rbf  النواة 
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ل�ارامترات الفائقة وأهم أفضل ق�م انتائج أداء خوارزم�ة آلة شعاع الدعم �استخدام تول�فة من   23-7الجدول  
 السینار�و الثاني   –  المجردةمیزات الب�انات 

الخوارزم�ة مقارنة مع المرحلة الأولى  أداء    في  اً تحسین  السابقنتائج المبینة في الجدول  ال  أظهرت

إلى  ، �الإضافة  %89ق�متهُ    و�لغت  %4بنس�ة   AUCPR ازدادت ق�مة مق�اس  إذمن هذا السینار�و،  

من جهة أخرى تنخفض ق�مة .  %)11% إلى  21(من   %10انخفاض معدل الإ�جاب�ات الخاطئة بنس�ة  

% إلى 93(من    %2%)، لكن �المقابل ترتفع الدقة �مقدار  75% إلى  77(من    %2الاسترجاع بنس�ة  

وفقاً للسینار�و الثاني، �قلص من    النموذجبناء  ن  إ   لذلك  دق�قة.  0.7  لبناء النظامبلغَ الزمن اللازم    %).95

  خاطئة ال�جاب�ات  الإ  معدل  د)، ومن  0.7د إلى  1.76من  د:  1.06حوالي  (   % 60.2بنس�ة    البناءزمن  

م �َ تحسین معظم قِ إلى  ، �الإضافة  عما هو عل�ه في السینار�و الأول %)11% إلى  13(من    % 2بنس�ة  

 المقای�س الأخرى. 

تفوق السینار�و الثاني لنموذج آلة شعاع الدعم، عند تطب�قه على    4-7الشكل    �ظهر بوضوح في
انخفاض في معدل إلى  ، �الإضافة  %60.2  بنس�ة  بناء النظامتقل�ص زمن  الب�انات المجردة، من خلال  

%  73(من    % 2�ما یوجد تحسین في مقای�س الاسترجاع بنس�ة    %.2) بنس�ة  FPRالإ�جاب�ات الخاطئة (
 %).75إلى 

 
لمنهج�ة التحلیل   اً وفق  آلة شعاع الدعمذُوذ �استخدام  كشف الشُ لالكلاس�كي    نظام النتائج أداء    4- 7الشكل  

 ) المجردةالدراسة (الب�انات  الْمُقْتَرَحة ضمن 

Failure Rate (%) FPR AUCPR MCC F1  Recall Precision 
4.659 0.11 0.89 0.82 0.84 0.75 0.95 
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لَت �شف    نتائج  تَوَصَّ أنظمة  ذُوذ  تحلیل  لبناء    الدراسة  المت�عة ضمنالشُّ س�اق  أفضل  أن  إلى 
ذُوذالأنظمة الكلاس�ك�ة لكشف   ض�ط  متبوعاً � هو اخت�ار المیزات الأكثر أهم�ة ضمن مجموعة الب�انات    الشُّ

الفائقة الثاني)  ال�ارامترات  الس�اق  إذ.  (السینار�و  استخدام  عند  العمل�ة  التجارب  على    أظهرت  المحدد 
بنسبٍ   الزمن المستغرق لبناء هذه الأنظمة  �ل من  قل�صت  خوارزمیتي الغا�ات العشوائ�ة وآلة شعاع الدعم،

�الإضافة إلى   %،35و  % 1بین    (FPR)ومعدل الإ�جاب�ات الخاطئة  %،  60.2و   %51.5  تراوحت بین
تَحسِین في    یوجد  �ما  %،6و  %1  بین   AUCPRز�ادة في �شف الحالات الشاذة وذلك �النظر إلى ق�م  

 على التحسین الحاصل عند اعتماد الترتیب المذ�ور.  یُؤَ�ِّدمما  معظم ق�م مقای�س الأداء،
�الإضافة إلى ذلك تظهر النتائج تفوق خوارزم�ة الغا�ات العشوائ�ة على خوارزم�ة آلة شعاع الدعم 

ذُوذمن حیث نس�ة �شف   ؛ ، �المقابل حققت خوارزم�ة آلة شعاع الدعم أداء أفضل من حیث الزمنالشُّ
اعت خوارزم�ة آلة  ��ة، أما �النس�ة للب�انات المجردة فقد استطو وذلك من أجل مجموعات الب�انات الأور 

 العشوائ�ة من حیث الزمن ونس�ة الكشف. تشعاع الدعم التفوق على الغا�ا
ق �ظهر تفوّ   إذ��ة،  و أداء الخوارزم�ات من أجل الب�انات الأور   5-7الشكل  یوضح المخطط في   

الخاطئة   الإ�جاب�ات  انخفاض معدل  الدعم من حیث  آلة شعاع  العشوائ�ة على  بنس�ة    (FPR)الغا�ات 
) بنس�ة  AUCPR%)، وازد�اد مساحة السطح تحت منحني الدقة والاسترجاع (16% إلى  35(من    19%
 من %). �المقابل استطاعت آلة شعاع الدعم التفوق على الغا�ات العشوائ�ة  87% إلى  82(من    5%

 د)7.95د إلى 15.12د: من 7.17(حوالي  % 47.4الزمن بنس�ة  حیث

 
حالة الب�انات    –ذُوذ  مقارنة أداء خوارزم�ة الغا�ات العشوائ�ة وآلة شعاع الدعم في اكتشاف الشُ   5- 7الشكل  

 ��ة و الأور 
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�ظهر في هذه    إذأداء الخوارزم�ات من أجل الب�انات المجردة،    6-7الشكل  یوضح المخطط في  
 (FPR)الحالة تفوق آلة شعاع الدعم على الغا�ات العشوائ�ة من حیث انخفاض معدل الإ�جاب�ات الخاطئة  

د إلى 1.2د: من  0.5(حوالي  %  41.6الزمن بنس�ة    انخفاضو   %)،11% إلى  39(من    % 28بنس�ة  
% إلى 88(من    %1) بنس�ة  AUCPRد)، وازد�اد مساحة السطح تحت منحني الدقة والاسترجاع (0.7
تحتاج الغا�ات العشوائ�ة    إذ%). إن السبب الرئ�سي لتفوق آلة شعاع الدعم هو حجم الب�انات الصغیر،  89
 .Bootstrapل�ة حجم أكبر من الع�انات من أجل عمإلى 

 
 حالة الب�انات المجردة  –ذُوذ  مقارنة أداء خوارزم�ة الغا�ات العشوائ�ة وآلة شعاع الدعم في اكتشاف الشُ   6-7الشكل  

م  علُّ طرائق تَ   تحلیلالحصول علیها من    مّ من خلال النتائج التي تَ   یبدو واضحاً   ،في ختام هذا القسم
ذُوذالآلة في اكتشاف   �مكن الوصول إلى نتائج جیدة    إذعلى ضرورة توخي الحذر في اعتمادها،    التأكید  الشُّ

 في انخفاض نس�ة الفشل. مشكلة شح الب�انات الشاذة وهذا ما �ظهر واضحاً  تفرضه�سبب ما �سهولة 

 )Proposed Anomaly Detection System(الْمُقْتَرَح  ذُوذالشُّ نظام �شف  -7-2
ذُوذ  القسم الحالي النتائج وتقی�م الأداء لنظام �شف    عَرّض�َ  من الدینام�كي الْمُقْتَرَح �حالت�ه،  الشُّ

)، وذلك عند تطب�قه على مجموعات ب�انات  AEDTM-ADS) ومع ذاكرة (AEDT-ADSدون ذاكرة (

 ��ة، ومجموعة �سر الورق.و الاحت�ال الأور حق�ق�ة وهما: مجموعة 
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 AEDT-ADSحالة النظام بدون ذاكرة  -7-2-1
 ��ة و الاحت�ال الأور  ب�انات مجموعة •

الأور   AEDT-ADSف تطبیق نظام  هدُ یَ  الب�انات  فعال�ة إلى  ��ة،  و على مجموعة  دراسة مدى 

. �ظهر )الشذوذ  عللتذ�یر �أنواراجع الفصل الأول  (  ذُوذ النقطة واكتشافهاالنظام في التعامل مع حالات شُ 

أ الآتي  الشكل  تحت  من خلال  تتر�ز  الاحت�ال�ة  المعاملات  أغلب  �مكن حصر    ولذلكدولار،    500ن 

 نقطة.  ذُوذشُ المعاملات الاحت�ال�ة من خلال المبلغ المصروف، وهذا ما �سمى 

 
 العلاقة بین نوع المعاملة و�م�ة المبلغ المصروف   7- 7الشكل  

I. ) نمذجة النظامAEDT-ADS Modeling ( 
نمذجة النظام، نتائج �ل من ض�ط ال�ارامترات الفائقة، ومعمار�ة الش�كة، وق�اس الأهم�ة    تَتَضَمَّن

 النسب�ة للمیزات. 

 ) Hyperparameters Tuning( ض�ط ال�ارامترات الفائقة .1
المرشحة   اً �عض  25- 7الجدول    یوضح  �التكو�نات  یتعلق  ف�ما  العشوائي،  ال�حث  نتائج  أهم  من 

على    AEDTمَّ تدر�ب  . تَ ضمن الفصل السادس  1-6الجدول    فيتلخ�صها    مَّ لل�ارامترات الفائقة، والتي تَ 

على أقل ق�مة   لل�ارامترات الفائقة، تمَّ بناءً   ةمجموعات مختلفة من هذه التكو�نات؛ إن اخت�ار أفضل تكو�ن

من الفصل السادس، ونت�جة لذلك �ستخدم النظام �7-6�  المعادلة  والمشار إلیها في    AEDTلخسارة ش�كة  

𝑀𝑀𝑀𝑀𝑀𝑀)ال�ارامترات الفائقة التي تقابل    ةتكو�ن =   نظر إلى السطر الأخیر من الجدول الآتي).ا، ((0.455 

 . ساعة  2.37ذه الحالة علماً أن الزمن المستغرق لض�ط ال�ارامترات الفائقة في ه



 Chapter -7: Results and Discussion: النتائج والمناقشة                                                                   الفصل السابع

106 | P a g e 
 

 ��ة و حالة الب�انات الأور   –  AEDTنتائج ال�حث العشوائي لش�كة  24-7الجدول  

Hyperparameters Configurations 
MSE 

Neurons #Epochs #Batch 
Learn 
Rate 

Dropout 
Activation 
(hidden) 

Activation 
(out layer) 

20 50 128 0.0001 0.3 Relu Sigmoid 0.871 
14 75 256 0.0001 0.1 Relu Linear 0.721 
16 50 32 0.001 0.5 Tanh Tanh 0.731 
16 50 128 0.0001 0.3 Tanh Linear 0.598 
14 50 32 0.0001 0.3 Tanh Tanh 0.684 
16 50 32 0.0001 0.1 Tanh Sigmoid 0.781 
20 50 64 0.0001 0.0 Tanh Linear 0.455 

 )Architecture of AEDT( معمار�ة الش�كة .2
ش�كة   (  AEDTتتكون  تشفیر  ط�قات  ثلاث  تشفیر  Encoderمن  فك  ط�قات  وثلاث   ،(

)Decoder) وط�قة تسر�ب ،(Dropoutالجدول السابق  ). �الاعتماد على نتائج ال�حث العشوائي في ،

، ثم تتناقص  اً عصبون  20)؛ إن حجم ط�قة التشفیر الأولى هو  Neuronsو�النظر إلى عدد العصبونات (

، بینما یَتُمّ مضاعفتها تدر�ج�اً في  تَالَِ�ةعدد العصبونات تدر�ج�اً إلى النصف من أجل �ل ط�قة تشفیر  

 مع عدد العصبونات في �ل ط�قة. AEDTأنواع ط�قات  26-7الجدول    ط�قات فك التشفیر. یوضح 

 الب�انات الأور��ة   –  AEDTبن�ة ش�كة   25-7الجدول  
Layer (type) Output Shape 
Input Layer (-,30) 

Dropout Layer (-,30) 
Encoder-1 (-,20) 
Encoder-2 (-,10) 
Encoder-3 (-,5) 
Decoder-1 (-,5) 
Decoder-2 (-,10) 
Decoder-3 (-,20) 

Output Layer (-,30) 

 ) Features Importance( أهم�ة المیزات  .3
نظر اأهم�ة میزات ب�انات الاحت�ال الأور��ة وفقاً لمق�اس الحجم (  ترتیب  27-7الجدول    َ�عرُض

نة بیّ ، و�ناءً عل�ه إن المیزات الأكثر أهم�ة والمُ من الفصل السادس) (6-6)  (5-6)   (4-6)   المعادلات
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أكبر في ز�ادة قدرة النظام على    تُسهم على نحوٍ   )V26, V13, V18, V15, V24(في الجدول الآتي  

 .  ≥ 93%�كون لجم�عها أهم�ة  إذكشف الحالات الشاذة، 

 ��ةو أهم�ة میزات الب�انات الأور   -النظام  حجم مساهمة المیزات في أداء  26-7الجدول  
Rank Feature Importance Rank Feature Importance 

1 V26 100% 16 V21 9% 
2 V13 97% 17 V11 9% 
3 V18 96% 18 V12 9% 
4 V15 94% 19 V27 9% 
5 V24 93% 20 V23 9% 
6 V20 12% 21 V17 9% 
7 V22 12% 22 V14 9% 
8 V25 11% 23 V5 9% 
9 V16 11% 24 V19 8% 

10 V7 11% 25 V1 8% 
11 V10 11% 26 V4 8% 
12 V9 10% 27 V6 8% 
13 Amount 10% 28 V2 8% 
14 V8 10% 29 V3 8% 
15 V28   10% 30 Time 0% 

 ) Data Distributionتوز�ع الب�انات ( .4
تمَّ اخت�ار   إذلأحد التوز�عات الاحتمال�ة،    لب�انات الطب�ع�ةمة اءملا  مدىیَدرُس النظام الْمُقْتَرَح  

الب�انات على مجموعة واسعة من التوز�عات المحتملة، التي تمَّ ترتیبها �الاعتماد على مر�ع �اي. أظهرت  

نتائج    هوهذا ما تؤ�د،  𝐺𝐺𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒أفضل مع توز�ع    على نحوٍ النتائج أن الب�انات المدروسة تتلاءم  

 في الجدول الآتي.   �ولموغوروف سمیرنوف اخت�ار
 ��ة و الب�انات الأور   –كولموغوروف سمیرنوف    نتائج اخت�ار 27-7الجدول  

 الق�مة  ال�ارامتر
𝑡𝑡_𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) الق�مة الإحصائ�ة :Statistic Value( 0.025 

𝑎𝑎) معامل الثقة :Significance Level ( 0.05 
𝑝𝑝𝑣𝑣𝑣𝑣𝑣𝑣𝑣𝑣𝑣𝑣 0.262 

𝑡𝑡_𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐:  ) القیمة الحرجةValue Critical ( 0.043 
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> 𝑡𝑡_𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠أن    𝑡𝑡_𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐  یتم قبول النظر�ة الصفر�ة (  لذلكوH0  التي تنص على (

ن الب�انات لا تت�ع التوز�ع الطب�عي �ما أو   )، 𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔𝑔أن الب�انات مأخوذة من التوز�ع المحدد (

 لتحدید المجال الذي �قع ضمنه معظم الب�انات الطب�ع�ة. فلذلك �ستخدم النظام نظر�ة تشیب�ش�

II. ) أداء النظامAEDT-ADS Performance ( 
الفصل  �استخدام مقای�س الأداء المشار إلیها في    AEDT-ADSتَقیِ�م أداء    ض القسم الحاليعرُ �َ 

 .الثالث من هذه الأطروحة

 ) Threshold Tradeoff( عَتََ�ةتفاضل ال .1
 [0.4,2.84]دینام�كي من ضمن المجال    على نحوٍ �ختار النظام عَتََ�ة التصن�ف التي یَتُمَّ إ�جادها  

الحد الأعلى؛ �ما أن    2.84الحد الأدنى لعَتََ�ة التصن�ف، والق�مة    0.4تمثل الق�مة    إذ  المحدد من قبلهِ،

عند اخت�اره على ق�م    AEDT-ADSأداء   29-7الجدول   . �ظهرجم�ع ق�م العت�ات ضمن المجال مقبولة

 تقع ضمن وخارج المجال المحدد.  𝑇𝑇عت�ات تصن�ف  

من أجل  ،  %90إلى    ضمن المجال المذ�ور  Recall)تصل أفضل ق�مة لمق�اس الاسترجاع (

1.04 ≤ 𝑇𝑇 ≤ 𝑇𝑇من أجل    %94تصل إلى  ف)  Precision، أما أفضل ق�مة للدقة (2.84 ≥ 2.54 ،

𝑇𝑇(  عَتََ�ةعند ال% 9  هي (FPR)لإ�جاب�ات الخاطئة معدل ابینما �انت أقل نس�ة ل = 2.84.( 

 ��ةو الب�انات الأور  –  AEDT-ADSنتائج أداء   28-7الجدول  

Range Threshold F1Score Recall Precision FPR Failure rate  (%) 

Outside 
0.2 0.65 0.72 0.72 0.92 35.56 
0.3 0.77 0.81 0.77 0.79 22.87 

Inside 

Min:0.4 0.82 0.85 0.82 0.68 16.73 
0.74 0.87 0.88 0.87 0.46 11.4 
1.04 0.90 0.90 0.90 0.28 8.84 
1.34 0.91 0.90 0.92 0.21 7.76 
1.94 0.91 0.90 0.93 0.17 7.56 
2.54 0.92 0.90 0.94 0.11 7.09 

Max:2.84 0.92 0.90 0.94 0.09 6.95 

Outside 
3.44 0.92 0.90 0.94 0.09 7.35 
3.9 0.91 0.89 0.94 0.09 7.62 

 الْمُقْتَرَح للعَتََ�ة المقبولةإلى نتائج الاخت�ارات على ق�م العت�ات ضمن المجال   insideتشیر   -
   و�عده) هإلى نتائج الاخت�ارات على ق�م العت�ات خارج المجال المحدد (قبل  outsideتشیر  -
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الیَتِمُّ   قَِ�م  بَیْن  المسألة  عَتََ�ة التفاضل  طب�عة  �شف  حَسَبَ  أنظمة  عادةً  تهدف  ذُوذ.  ضمن    الشُّ

ألا    التنب�ه علىمجموعات الب�انات المال�ة إلى تحقیق توزان مقبول بین مق�اسي الاسترجاع والدقة، ومع  

𝑇𝑇�النظر إلى    لذلك [147]. موصى �ه  اً معین  اً ) حدFPRیتجاوز معدل الإ�جاب�ات الخاطئة ( = 2.84 ،

= 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅(   %90�ستط�ع استرجاع    إذ �حقق تفاضل العَتََ�ة المطلوب،    AEDT-ADSنجد أن    0.9 (

𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃)  %94من الحالات الشاذة (الاحت�ال�ة)، و�دقة �بیرة تصل إلى   = ، و�معدل إنذارات  (0.94

= 𝐹𝐹𝐹𝐹𝐹𝐹(  %9كاذ�ة لا تتجاوز   0.09(. 

�استخدام عت�ات تصن�ف تقع خارج المجال المحدد.    AEDT-ADSمن جهة أخرى، تَمَّ اخت�ار  

:𝑇𝑇فمن أجل   0.2 , 𝑇𝑇یتراجع أداء النظام مقارنةً مع أدائه عند استخدام عَتََ�ة التصن�ف (،  3.9 = 2.84 ،(

𝑇𝑇عند ( %  72ینخفض الاسترجاع إلى    إذ = 𝑇𝑇عند (   %89)، و�لى  0.2 = ن  أ)، �الإضافة إلى  0.39

𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟معدل الفشل للنظام عند تلك العت�ات، أكبر من نس�ة الفشل ( = ) عند العَتََ�ة 6.95 

)𝑇𝑇 = 2.84 .( 

، �ستط�ع تحقیق توازن �بیر بین  AEDT-ADSبناءً على نتائج هذه التجر�ة فإن النظام الْمُقْتَرَح  

انخفاض في معدل الإنذارات الكاذ�ة، وذلك عند اعتماده  إلى  الدقة والاسترجاع عند ق�م عال�ة، �الإضافة  

-AEDTأن النظام  و   ؛[0.4,2.84]على عت�ات تقع ضمن المجال الذي �حدده النظام �شكل دینام�كي  

ADS  ُذُوذ النقطة �كفاءة عال�ة.�مكنه التعامل مع حالات ش 

 �سر الورق ب�انات مجموعة  •
دراسة مدى فعال�ة   إلى  على مجموعة ب�انات �سر الورق،  AEDT-ADS  یَهدُف تطبیق نظام

 . ن قبل حدوثها بوقت مناسبعیَّ النظام في اكتشاف الحالات الشاذة ضمن س�اق زمني مُ 

I. ) نمذجة النظامAEDT-ADS Modeling ( 
 ض�ط ال�ارامترات الفائقة .1

 ةتكو�نفي هذه الحالة    . �ستخدم النظامنتائج ال�حث العشوائي  من أهم  اً �عض  30-7الجدول    یوضح 

𝑀𝑀𝑀𝑀𝑀𝑀)تقابل  التي  ل�ارامترات الفائقة  ا = بلغ    ).في الجدول الآتي  نظر إلى السطر الأخیرا، ((0.185 

 دق�قة.  15الزمن المستغرق لض�ط ال�ارامترات الفائقة في هذه الحالة 
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 حالة ب�انات �سر الورق   –  AEDTنتائج ال�حث العشوائي لش�كة  29-7الجدول  

Hyperparameters Configurations 

MSE Nodes #Epochs #Batch 
Learn 
Rate 

Dropout 
Activation 

(hidden) 
Activation 
(out layer) 

12 200 128 0.01 0.2 Sigmoid Tanh 0.724 
12 50 256 0.001 0.3 Tanh Tanh 0.691 
16 150 256 0.0001 0.3 Tanh Tanh 0.548 
16 75 64 0.001 0.2 Tanh Tanh 0.468 
32 50 256 0.001 0.5 Tanh Linear 0.399 
32 50 32 0.001 0.2 Relu Linear 0.200 
32 200 64 0.001 0.4 Tanh Linear 0.185 

 معمار�ة الش�كة  .2
. �الاعتماد على نتائج وط�قة تسر�ب  فك تشفیر  يط�قتتشفیر و   يط�قتمن    AEDTتتكون ش�كة  

مشا�ه لآل�ة ض�ط حجم    وعلى نحوٍ ،  العصبونات، و�النظر إلى عدد  السابقال�حث العشوائي في الجدول  

یوضح    ��ة، تَمَّ ض�ط حجم الط�قات في هذه الحالة.و الط�قة (عدد العصبونات) في حالة الب�انات الأور 

 في �ل ط�قة. العصبونات مع عدد  AEDTأنواع ط�قات   الآتيالجدول 

 ب�انات �سر الورق   –  AEDTبن�ة ش�كة   30-7الجدول  

Layer (type) Output Shape 
Input Layer (-,59) 

Dropout Layer (-,59) 
Encoder-1 (-,32) 
Encoder-2 (-,16) 
Decoder-1 (-,16) 
Decoder-2 (-,32) 

Output Layer (-,59) 

 أهم�ة المیزات  .3
ترتیب أهم�ة میزات ب�انات �سر الورق وفقاً لمق�اس الحجم، و�ناءً عل�ه    32-7الجدول   �عرض

الأكثر أهم�ة �شكل أكبر في عمل�ة الكشف    )x3, x19, x4, x42( النظام الْمُقْتَرَح على المیزات   َ�عتَمد

75%عن الحالات الشاذة، حیث �كون لجم�عها أهم�ة  <  . 
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 ب�انات �سر الورق أهم�ة میزات    -النظام  حجم مساهمة المیزات في أداء  31-7الجدول  

Rank Feature Importance Rank Feature Importance Rank Feature Importance 
1 x3 100% 21 x52 50% 41 x45 20% 
2 x19 90% 22 x24 49% 42 x12 19% 
3 x4 87% 23 x54 49% 43 x48 19% 
4 x42 78% 24 x40 49% 44 x8 19% 
5 x20 74% 25 x50 45% 45 x32 19% 
6 x29 74% 26 x33 45% 46 x15 17% 
7 x22 73% 27 x34 44% 47 x7 16% 
8 x58 70% 28 x57 43% 48 x51 16% 
9 x2 69% 29 x1 41% 49 x39 15% 
10 x26 67% 30 x37 41% 50 x31 15% 
11 x53 65% 31 x21 38% 51 x41 14% 
12 x47 60% 32 x6 37% 52 x38 14% 
13 x23 60% 33 x5 37% 53 x43 14% 
14 x27 58% 34 x18 31% 54 x30 14% 
15 x55 55% 35 x49 28% 55 x46 13% 
16 x56 54% 36 x17 25% 56 x36 12% 
17 x35 54% 37 x16 24% 57 x10 12% 
18 x60 53% 38 x11 24% 58 x14 12% 
19 x13 52% 39 x59 22% 59 x9 10% 
20 x44 51% 40 x25 21% 60 x28, x61 0% 

 توز�ع الب�انات  .4
الأور � الب�انات  في  المت�عة  التوز�ع  نفسها  ��ةو الآل�ة  النظام  �حدد   ،𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵   الملائم التوز�ع  هو 

   .في الجدول الآتي �ولموغوروف سمیرنوفللب�انات وهذا ما یؤ�ده نتائج اخت�ار 
 ب�انات �سر الورق   –�ولموغوروف سمیرنوف    نتائج اخت�ار 32-7الجدول  

 الق�مة  ال�ارامتر
𝑡𝑡_𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠) الق�مة الإحصائ�ة :Statistic Value( 110.0 

𝑎𝑎) معامل الثقة :Significance Level ( 0.05 
𝑝𝑝𝑣𝑣𝑣𝑣𝑣𝑣𝑣𝑣𝑣𝑣 0.384 

𝑡𝑡_𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐:  ) القیمة الحرجةValue Critical ( 0.022 

> 𝑡𝑡_𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠نجد أن    𝑡𝑡_𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐  قبول النظر�ة الصفر�ة (یَتِمُّ    لذلكوH0  التي تنص (

أن الب�انات لا تت�ع التوز�ع  و�ما  )،  𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵لمر�ع �اي (   اً على أن الب�انات مأخوذة من التوز�ع الأفضل وفق

 لتحدید المجال الذي �قع ضمنه معظم الب�انات الطب�ع�ة.   فتشیب�ش�الطب�عي، �ستخدم النظام الْمُقْتَرَح نظر�ة  
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 زمن الكشف  .5
𝑠𝑠مَّ تَعْیِین  تَ  = قادر على    النظام، مما �عني أن  من الفصل السادس (3-6)    المعادلةضِمْنَ    2

 𝑠𝑠أن ق�مة    التنب�ه على �جب  (�فصل بین �ل قراءة دق�قتین).    دقائق  4قبل حدوثه �مقدار    الشَذُوذ توقع  

الورق �عتبر الكشف قبل أر�ع دقائق وقتاً مناس�اً لتفادي د وفقاً للنموذج المدروس، فمن أجل حالة �سر  حدّ تُ 

 .  [46] عمل�ة الكسر

II. ) أداء النظامAEDT-ADS Performance ( 
في الفصل  �استخدام مقای�س الأداء المشار إلیها    AEDT-ADSتقی�م أداء    ض القسم الحاليعرُ �َ 

 .من هذه الأطروحة الثالث

 عَتََ�ةتفاضل ال  .1
 [0.2,1.4]دینام�كي من ضمن المجال    على نحوٍ �ختار النظام عَتََ�ة التصن�ف التي یَتُمَّ إ�جادها  

  AEDT-ADSأداء    34-7الجدول    . �ظهرالمحدد من قبلهِ. إن جم�ع ق�م العت�ات ضمن المجال مقبولة

 تقع ضمن وخارج المجال المحدد.  𝑇𝑇عند اخت�اره على ق�م عت�ات تصن�ف  

 ب�انات �سر الورق  –  AEDT-ADS  أداءنتائج   33-7الجدول  

Rang Threshold F1Score Recall Precision FPR Failure rate  (%) 

Outside 
0.05 0.33 0.47 0.50 1.0 92.7 
0.1 50.3  0.52 490.  0.98 66.23 

Inside 

Min:0.2 0.49 0.56 0.50 0.84 24.03 
0.5 0.52 0.51 0.53 0.42 9.48 
0.8 0.52 0.49 0.55 0.25 7.48 
1.1 0.51 0.49 0.56 0.15 7.06 

Max:1.4 0.51 0.49 0.57 0.14 6.86 

Outside 
1.7 0.51 0.49 0.62 0.15 6.90 
2.0 0.50 0.48 0.62 0.16 6.91 

 للعَتََ�ة المقبولة الْمُقْتَرَح إلى نتائج الاخت�ارات على ق�م العت�ات ضمن المجال  insideتشیر  -
 و�عده) هإلى نتائج الاخت�ارات على ق�م العت�ات خارج المجال المحدد (قبل outsideتشیر  -
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  عَتََ�ةعند ال،  %56إلى    ضمن المجال المذ�ور  Recall)تصل أفضل ق�مة لمق�اس الاسترجاع (

)𝑇𝑇 = 𝑇𝑇(  عَتََ�ةعند ال  %57تصل إلى  ف)  Precision، أما أفضل ق�مة للدقة ()0.2 = بینما �انت ،  )1.4

𝑇𝑇( عَتََ�ةعند ال% 14  هي (FPR)لإ�جاب�ات الخاطئة معدل اأقل نس�ة ل = 1.4 .( 

الورق   فتَهدُ  لتوقف لاِ   أنظمة �شف �سر  تفاد�اً  الكسر،  مُمْكِن من حالات  قدر  أكبر  ستِرجاع 

ی�قى زمن فحص الحالة والتأكد من صحتها، أقل تكلفة ماد�ة وزمن�ة من حدوث   إذالآلات لساعات طو�لة،  

�المقابل �جب ألا تتجاوز نس�ة الإ�جاب�ات الخاطئة (  لذلك.  موصى �ه  اً مُعین  اً ) حَدFPRالكسر، لكن 

إلى   𝑇𝑇�النظر  = المطلوب،    AEDT-ADS�حقق  ،  1.4 العَتََ�ة  من    %49�شف  �ستط�ع    إذتفاضل 

الكسر   حدوثها    4قبل  حالات  من  = 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅)دقائق  خاطئة  ،  (0.49 إنذارات          % 14بنس�ة 

(𝐹𝐹𝐹𝐹𝐹𝐹 = 0.14) . 

أداء   اخت�ار  عند  السابق  الجدول  خلال  من  بوضوح  عت�ات   AEDT-ADS�ظهر  �استخدام 

أدائه مقارنةً   المحدد، تراجع  المجال  المجال�تصن�ف تقع خارج  فمن أجل  ،  استخدام عت�ات من ضمن 

𝑇𝑇 ≤ 𝐹𝐹𝐹𝐹𝐹𝐹�بیر (  على نحوٍ یرتفع معدل الإ�جاب�ات الخاطئة    0.1 ≥ للغا�ة في    سَیِّئ )، وهذا مؤشر  98

�النس�ة   أما  الشَذُوذ عموماً.  أنظمة �شف  𝑇𝑇أداء  = إلى  ف  2.0 �ما   ،%48ینخفض معدل الاسترجاع 

ن نس�ة الفشل للنظام عند تلك العت�ات، أكبر أ�الإضافة إلى    %.16یرتفع معدل الإ�جاب�ات الخاطئة إلى  

𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟من نس�ة الفشل ( = 𝑇𝑇العَتََ�ة () عند  6.86  = )، مما یؤ�د على ضرورة استخدام 1.4

 عت�ات من ضمن المجال المحدد �شكل دینام�كي. 

 ) Cost Benefit Analysisتحلیل التكال�ف والفوائد (  .2
تمَّ    إذمشكلة �سر الورق.  في  في الحَدّ من الخسارة المال�ة    AEDT-ADSم� تَحْلیل مساهمة  تَ 

الإ�جاب�ات الخاطئة، علماً أنه معدل ، والخسارة الناتجة على أساس الاسترجاعاِحتِساب الر�ح على أساس 
  100دولار أمر�كي، بینما تكلفة �ل إنذار خاطئ �حوالي    10,000قُدرت تكلفة ُ�لّ عمل�ة �سر �حوالي  

في �ل عام،    AEDT-ADSیوفره  الذي    الخسارةمقدار  الجدول الآتي    یُبیّن .  [46]  دولار أمر�كي فقط
ال�الغة  من الخسارة الإجمال�ة %46�معدل أي سنو�اً عن �ل خط إنتاج،  دولار ملایین 7 تتجاوز  لتيوا

 .[148] ملیون دولار عن �ل خط انتاج 15
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 ب�انات �سر الورق   - AEDT-ADSلنظام    والفائدةتحلیل التكلفة   34-7الجدول  

Remark Loss (by FPR) Gain (by TPR) Item 
 تكلفة   10,000$ 100$ -

1 year (2 minx30x24 hr.x365 d)-
1488=524112 124x12month=1488  عدد الحالات 

Test Result FPR=14% Recall=49% معدل الحالات 

 تكلفة/ سنة 7,291,200$ 73,375$- 

 الإجمالي 7,217,825$  

�طر�قة سر�عة في  ،  AEDT-ADSبناءً على نتائج هذه التجر�ة، �مكن استخدام النظام الْمُقْتَرَح  

 المجال المحدد النظام عند اخت�اره لق�م عت�ات من  استطاع    .تحدید الحالات الشاذة ضمن السلاسل الزمن�ة

من    %49�شف  ، تحقیق نتائج مقبولة �النس�ة لمشكلة �سر الورق، حیث  [0.2,1.4]�شكل دینام�كي  

𝑇𝑇(  عَتََ�ةال  عند  %14إنذارات خاطئة    �نس�ة، و حدوثهادقائق من    4قبل  حالات الكسر   = )، بینما 1.4

 .%46بلغت نس�ة الحد من الخسائر الناتجة عن هذه المشكلة 

 AEDTM-ADSمع ذاكرة  النظامحالة  -7-2-2
 ��ة و الاحت�ال الأور ب�انات مجموعة  •

��ة، دراسة مدى فعال�ة النظام  و على مجموعة الب�انات الأور   AEDTM-ADSف تطبیق نظام  هدُ یَ 

في اكتشاف الحالات الشاذة للأحداث المجمعة �طر�قة ما، حتى ولو �انت غیر متسلسلة بوضوح. حیث 

عدد المعاملات   تنخفض�المقابل    ؛احت�ال�ة على مدار الساعة  معاملاتوجود  �ظهر من خلال الشكل الآتي  

الساعة   بین  الساعة    ، 8-1الطب�ع�ة  بین  �مكن وضع فرض�ة أن هناك   �التالي  ، 32-24ومرة أخرى 

تسلسل ما للعمل�ات الاحت�ال�ة في أوقات معینة �أوقات اللیل. ی�قى ذلك فرض�ة ولا �مكن تحدید الأوقات 

ت الاحت�ال�ة غیر واضح. لكن في  ، أي إن س�اق المعاملابدقة �سبب عدم معرفة الوقت الفعلي للمعاملة

   الس�اق الصح�ح. عندئذٍ تحدید �مكن للنظامحال معرفة الوقت الحق�قي من قبل الجهة المنفذة 
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 العلاقة بین نوع المعاملة ووقت حدوثها  8- 7الشكل  

I. ) نمذجة النظامAEDTM-ADS Modeling ( 
 )Time Window Sizeالنافذة الزمن�ة (حجم  .1

على التجر�ة، والتوقف عن ز�ادة الحجم عندما یبدأ أداء    بناءً   النظام  ضِمْنَ لنافذة  ا  حجم  ز�ادةتُمَّ  ی
𝑚𝑚النظام �التراجع. علماً أنه تَمَّ البدء �حجم   = �حیث �كون هناك    على �ل حجم تالٍ   2والز�ادة �مقدار    3

 تأثیر واضح لحجم النافذة. 
 ض�ط ال�ارامترات الفائقة .2

𝑚𝑚حجم نافذة   عند  نتائج ال�حث العشوائي  من أهم  اً �عض 36- 7الجدول   یوضح = ، ونت�جة 3

الحالةلذلك   أجل هذه  النظام من  الفائقة  ا  ةتكو�ن  �ستخدم  𝑀𝑀𝑀𝑀𝑀𝑀)تقابل  التي  ل�ارامترات  =  0.020) ،

 ساعات.  4بلغ الزمن المستغرق لض�ط ال�ارامترات الفائقة  ).في الجدول الآتي نظر إلى السطر الأخیرا(
𝐦𝐦عند حجم نافذة    LSTM-AEDTنتائج ال�حث العشوائي لش�كة   35-7الجدول   =  ��ةو الب�انات الأور  –   𝟑𝟑

Hyperparameters Configurations 
MSE 

Neurons #Epochs #Batch Learn Rate Dropout Activation 
10 50 64 0.0001 0.3 Sigmoid 0.844 
50 30 32 0.01 0.3 Relu 0.896 
70 30 32 0.001 0.0 Tanh 0.052 
20 30 64 0.001 0.1 Relu 0.563 
10 30 256 0.0001 0.2 Tanh 0.903 
50 30 32 0.01 0.0 Tanh 0.161 
100 30 32 0.001 0.0 Tanh 0.020 
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𝑚𝑚عند حجم نافذة    نتائج ال�حث العشوائي  من أهم  اً �عض  37- 7الجدول    یوضح = ، ونت�جة 5

الحالةلذلك   أجل هذه  النظام من  الفائقة  ا  ةتكو�ن  �ستخدم  𝑀𝑀𝑀𝑀𝑀𝑀)تقابل  التي  ل�ارامترات  =  0.064) ،

 ساعات.  5بلغ الزمن المستغرق لض�ط ال�ارامترات الفائقة  ).الآتيالأول في الجدول نظر إلى السطر ا(

𝐦𝐦عند حجم نافذة    LSTM-AEDTنتائج ال�حث العشوائي لش�كة   36-7الجدول   =  ��ةو الب�انات الأور   –   𝟓𝟓
Hyperparameters Configurations 

MSE 
Neurons #Epochs #Batch Learn Rate Dropout Activation 

100 30 32 0.001 0.0 Tanh 0.064 
50 25 64 0.0001 0.4 Tanh 0.519 
70 30 32 0.001 0.0 Tanh 0.138 
80 50 128 0.001 0.5 Tanh 0.525 
100 50 128 0.0001 0.1 Sigmoid 0.923 
50 25 64 0.0001 0.1 Relu 0.668 
100 30 256 0.001 0.5 Relu 1.004 

 معمار�ة الش�كة .3
في الط�قة فإن عدد العصبونات    ولذلك)،  Sparseمن النوع المتناثر (  LSTM-AEDT  ش�كة  نّ إ

، و�النظر إلى السا�قین  الجَدْوَلَیْن�الاعتماد على نتائج ال�حث العشوائي في  .  المخف�ة أكثر من ط�قة الدخل

الجدول    . یوضحعصبون   100وفك التشفیر إلى  ط�قة التشفیر    �ل من   حجم  ض�ط  تمَّ ،  العصبوناتعدد  

 في �ل ط�قة. العصبونات مع عدد  LSTM-AEDTط�قات  أنواعالآتي 

 ��ةو الب�انات الأور   – LSTM-AEDTبن�ة ش�كة   37-7الجدول  

Layer (type) Output Shape 
Input Layer (-, win-size,30) 

LSTM (Encoder-1) (-,100) 
Dropout Layer (-,100) 

Repeat Vector Layer (-, win-size,100) 
LSTM (Decoder-1) (-, win-size,100) 

Time Distributed (Output) (-, win-size,30) 
 

 توز�ع الب�انات .4
                 ��ــــــة، والموضــــــحةو علــــــى الب�انــــــات الأور  �ولموغــــــوروف ســــــمیرنوفبنــــــاءً علــــــى نتــــــائج اخت�ــــــار 

�ســـــــتخدم النظـــــــام نظر�ـــــــة  لـــــــذلك، و اً طب�ع�ـــــــ اً ن الب�انـــــــات لا تت�ـــــــع توز�عـــــــإتبـــــــیّن  ؛28-7الجـــــــدول    فـــــــي

 لتحدید المجال الذي �قع ضمنه معظم الب�انات.  فتشیب�ش�
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II. ) أداء النظامAEDTM-ADS Performance ( 
 عَتََ�ة تفاضل ال .1

a.   من أجل حجم نافذة𝒎𝒎 = 𝟑𝟑 
𝑚𝑚من أجل حجم نافذة النظام   �ختار =  دینام�كي  على نحوٍ التي یتُمَّ إ�جادها  التصن�ف عَتََ�ة 3

 . �ظهر جم�ع ق�م العت�ات ضمن المجال مقبولة  إن  إذ  ،[0.02,1.02]  المحدد بواسطته  المجال  ضمن   من

تقع ضمن وخارج المجال    𝑇𝑇عند اخت�اره على ق�م عت�ات تصن�ف    AEDTM-ADSأداء  الجدول الآتي  

 المحدد. 

  عَتََ�ةعند ال،  %91إلى    ضمن المجال المذ�ور  Recall)تصل أفضل ق�مة لمق�اس الاسترجاع (

)𝑇𝑇 = 𝑇𝑇(  عَتََ�ةعند ال  %85تصل إلى  ف)  Precision، أما أفضل ق�مة للدقة ()0.22 ≥ بینما  ،)0.92

0.92( عَتََ�ةعند ال% 39  هي (FPR)لإ�جاب�ات الخاطئة معدل اكانت أقل نس�ة ل ≤ 𝑇𝑇 ≤  1.02.( 

mعند حجم نافذة   AEDTM-ADSنتائج أداء   38-7الجدول   =  ��ةو الب�انات الأور   – 3

Range Threshold F1Score Recall Precision Failure Rate  (%)  FPR 
Outside 0.01 0.47 0.85 0.52 21.57 1.0 

Inside 

Min:0.02 0.53 0.89 0.53 10.63 0.99 
0.22 0.76 0.91 0.69 9.27 0.88 
0.42 0.82 0.90 0.77 8.75 0.77 
0.62 0.84 0.87 0.82 8.58 0.61 
0.82 0.83 0.82 0.84 7.56 0.46 
0.92 0.82 0.80 0.85 7.55 0.39 

Max:1.02 0.81 0.78 0.85 7.59 0.39 

Outside 
1.1 0.80 0.76 0.85 7.59 0.40 
1.2 0.8 0.75 0.85 7.59 0.40 

 للعَتََ�ة المقبولة الْمُقْتَرَح المجال إلى نتائج الاخت�ارات على ق�م العت�ات ضمن   insideتشیر  -

 و�عده) هإلى نتائج الاخت�ارات على ق�م العت�ات خارج المجال المحدد (قبل outsideتشیر  -

𝑇𝑇تفاضل العَتََ�ة المطلوب في الأنظمة المال�ة عند    AEDTM-ADS�حقق   = �ستط�ع   إذ،  0.92

= 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅(  %80استرجاع    %85) من الحالات الشاذة (الاحت�ال�ة)، و�دقة جیدة جداً تصل إلى  0.8 

(𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 = 𝐹𝐹𝐹𝐹𝐹𝐹(   %39، و�معدل إنذارات �اذ�ة مقبولة  (0.85 = )، و�لغ الزمن اللازم 0.39

 دق�قة. 23 �الاعتماد على ال�ارامترات الفائقة الأمثل حوالي  لتدر�ب النظام
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�استخدام عت�ات تصن�ف تقع خارج المجال المحدد.    AEDTM-ADSمن جهة أخرى، تَمَّ اخت�ار  

𝑇𝑇فمن أجل   = إلى    0.01 الدقة �شكل �بیر  �النس�ة  %52تنخفض  أما   .𝑇𝑇 = ینخفض معدل  ف  1.2

إلى   إلى  .  %75الاسترجاع  الفشل  أ�الإضافة  أكبر من نس�ة  العت�ات،  تلك  للنظام عند  الفشل  ن نس�ة 

)𝑓𝑓𝑓𝑓𝑓𝑓𝑙𝑙𝑢𝑢𝑢𝑢𝑢𝑢 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 = 𝑇𝑇) عند العَتََ�ة (7.55  = یتراجع أداء النظام مقارنةً مع أدائه عند    لذلك).  0.92

المحدد �شكل دینام�كي، �ما أن ق�م العت�ات التي تقع خارج   استخدام عت�ات تصن�ف من ضمن المجال

 المجال لا تستط�ع تحقیق التوزان الأفضل بین الدقة والاسترجاع.

b.   من أجل حجم نافذة𝒎𝒎 = 𝟓𝟓 
𝑚𝑚من أجل حجم نافذة النظام   �ختار = دینام�كي  على نحوٍ إ�جادها  مُّ تِ التي یَ  التصن�ف عَتََ�ة 5

 . �ظهر جم�ع ق�م العت�ات ضمن المجال مقبولةإن    إذ  ،[0.06,1.06]المحدد من قبلهِ    ضمن المجالمن  

تقع ضمن وخارج المجال    𝑇𝑇عند اخت�اره على ق�م عت�ات تصن�ف    AEDTM-ADSأداء  الجدول الآتي  

 المحدد. 
𝐦𝐦عند حجم نافذة   AEDTM-ADSنتائج أداء   39-7الجدول   =  الب�انات الأور��ة  –  𝟓𝟓

Range Threshold F1Score Recall Precision Failure Rate (%)  FPR 

Outside 
0.02 0.36 0.73 0.51 47.66  1.0 
0.04 0.45 0.82 0.51 27.48  1.0 

Inside 

Min:0.06 0.49 0.85 0.52 18.67  1.0 
0.26 0.63 0.89 0.58 13.72 0.96 
0.46 0.71 0.89 0.64 11.87 0.91 
0.66 0.76 0.89 0.70 11.23 0.86 
0.86 0.79 0.88 0.73 8.94 0.78 

Max:1.06 0.80 0.86 0.76 8.78 0.70 

Outside   
1.26 0.80 0.82 0.78 8.79 0.59 
1.4 0.80 0.80 0.80 8.96 0.62 

 للعَتََ�ة المقبولةالْمُقْتَرَح إلى نتائج الاخت�ارات على ق�م العت�ات ضمن المجال  insideتشیر   -

 و�عده) هإلى نتائج الاخت�ارات على ق�م العت�ات خارج المجال المحدد (قبل outsideتشیر   -

  ات عند العَتَ�،  %89إلى    ضمن المجال المذ�ور  Recall)تصل أفضل ق�مة لمق�اس الاسترجاع (

)0.26 ≤  𝑇𝑇 ≤ 𝑇𝑇(   عَتََ�ةعند ال  % 76هي  ف)  Precision، أما أفضل ق�مة للدقة ( )0.66 = 1.06(، 

𝑇𝑇(   عَتََ�ةعند ال%  70  هي  (FPR)لإ�جاب�ات الخاطئة  معدل انس�ة لبینما �انت أقل   = إن أفضل  ).  1.06
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هو  تفاضل   المقای�س  هذه  البین  𝑇𝑇(  عَتََ�ةعند  = استرجاع    إذ،  )1.06 النظام      % 86�ستط�ع 

(𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 = = 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃)  %76من الحالات الشاذة، و�دقة جیدة بلغت    (0.86  ، لكن  (0.76 

𝐹𝐹𝐹𝐹𝐹𝐹(  %70بنس�ة إنذارات �اذ�ة مرتفعة بلغت   = �الاعتماد   بلغ الزمن اللازم لتدر�ب النظام  .)0.70

 . دق�قة 40 على ال�ارامترات الفائقة الأمثل

�استخدام عت�ات   AEDTM-ADS�ظهر بوضوح من خلال الجدول السابق عند اخت�ار أداء  

تصن�ف تقع خارج المجال المحدد، تراجع أدائه مقارنةً مع استخدام عت�ات من ضمن المجال، فمن أجل  

𝑇𝑇 ≤ 𝑇𝑇. أما �النس�ة  %51�بیر إلى    على نحوٍ تنخفض الدقة   0.04 = ینخفض معدل الاسترجاع    1.4

إلى    %.80إلى   منأ�الإضافة  أكبر  العت�ات،  تلك  عند  للنظام  الفشل  نس�ة  للنظام   ن  الفشل  نس�ة 

)𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 = 𝑇𝑇) عند العَتََ�ة (8.78  = 1.06 .( 

 أداؤهعند استخدام حجوم نافذة مختلفة، یتراجع    AEDTM-ADSمن جهة أخرى، �مقارنة أداء  

𝑚𝑚أجل    �شكل ملحوظ من = 𝑚𝑚عما هو عل�ه عند    5 = (من    %9ینخفض معدل الدقة بنس�ة    إذ،  3

%)، �ما یزاد 39% إلى  70(من  %  31%)، و�رتفع معدل الإ�جاب�ات الخاطئة بنس�ة  76% إلى  85

. 3�فضل استخدام حجم نافذة    لذلكد)؛  40د إلى  23(من    %73.9الزمن اللازم لتدر�ب النظام بنس�ة  

 یوضح المخطط الآتي نتائج أداء النظام �استخدام حجوم النافذة المختلفة.  

 
 ��ة و الب�انات الأور   –  AEDTM-ADSعلى أداء   الزمن�ة  حجم النافذة  تأثیر  9- 7الشكل  

، �سمح �فرض وجود علاقة مس�قة  AEDTM-ADSتؤ�د نتائج هذه التجر�ة أن النظام الْمُقْتَرَح  

�مكن تطب�قه إذا �انت الأحداث مجمعة �طر�قة ما،   لذلك"،  Timeحداث بناء على میزة الوقت "بین الأ

، وذلك عند اعتماده على  إلى حد مانتائج مقبولة  حتى لو �انت غیر متسلسلة بدقة. استطاع النظام تحقیق  
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یلعب ز�ادة حجم النافذة في هذه التجر�ة، دوراً في تراجع أداء عمل    .عت�ات تقع ضمن المجال المحدد

 النظام، نت�جةً لعدم وجود تسلسل واضح ودقیق بین الأحداث. 

 �سر الورق  ب�انات مجموعة  •
دراسة مدى فعال�ة  إلى  على مجموعة ب�انات �سر الورق،    AEDTM-ADSف تطبیق نظام  هدِ یَ 

واضح، واكتشافها قبل حدوثها بوقت    على نحوٍ النظام في تذ�ر الحالات الشاذة للأحداث المتسلسلة زمن�اً  

 مناسب. 

I. ) نمذجة النظامAEDTM-ADS Modeling ( 
 حجم النافذة الزمن�ة   .1

𝑚𝑚تَعْیِین  یَتِمُّ  كما هو موضح سا�قاً   = على    اً قادر   النظامكون  �  لذلكفي بدا�ة عمل�ة النمذجة و   3
)، ومع ازد�اد حجم  ان(نظراً لأنه �فصل بین القراءات دق�قتدقائق   6  ضِمْنَ   للشَذُوذ  التقاط الت�ع�ات الزمن�ة

 فترات أطول. ضمن ات �النافذة تزداد قدرة النظام على التقاط تلك الت�ع
 زمن الكشف  .2

�اف�اً   ن الكشف عن عمل�ة �سر الورق قبل حدوثها �أر�ع دقائق �عتبر وقتاً إكما هو موضح سا�قاً  
𝑠𝑠مَّ تَعْیِین  تَ لتفادي وقوع المشكلة، لذا   = إلى مع الانت�اه    ،من الفصل السادس (3-6) المعادلةضِمْنَ    2

 . دق�قتان�فصل بین �ل قراءة نه إ
 ض�ط ال�ارامترات الفائقة .3

𝑚𝑚  حجم نافذة  نتائج ال�حث العشوائي عند  من أهم  اً �عض  41- 7الجدول    یوضح = ، ونت�جة 3

الحالةلذلك   أجل هذه  النظام من  الفائقةا  ةتكو�ن  �ستخدم  𝑀𝑀𝑀𝑀𝑀𝑀)تقابل    التي  ل�ارامترات  =  0.140) ،

 ساعة.   1.16بلغ الزمن المستغرق لض�ط ال�ارامترات الفائقة    ).في الجدول الآتي  نظر إلى السطر الأخیرا(

mعند حجم نافذة    LSTM-AEDTال�حث العشوائي لش�كة  نتائج   40-7الجدول   =  �سر الورق ب�انات    –   3

Hyperparameters Configurations 
MSE 

Neurons #Epochs #Batch Learn Rate Dropout Activation 
12 150 128 0.1 0.3 Tanh 0.541 
8 200 256 0.001 0.5 Sigmoid 0.756 
16 100 32 0.1 0.2 Sigmoid 0.537 
32 50 128 0.01 0.0 Relu 0.147 
8 75 64 0.001 0.3 Sigmoid 0.656 
16 75 64 0.001 0.2 Relu 0.268 
32 200 256 0.001 0.0 Tanh 0.140 
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𝑚𝑚  حجم نافذة  نتائج ال�حث العشوائي عند  من أهم  اً �عض   42-7الجدول      یوضح = ، ونت�جة  5

الحالةلذلك   أجل هذه  النظام من  التيل�ارامترات  ا  ةتكو�ن  �ستخدم  𝑀𝑀𝑀𝑀𝑀𝑀)تقابل    الفائقة  =  0.172) ،

 ساعة.   1.29بلغ الزمن المستغرق لض�ط ال�ارامترات الفائقة    ).الآتيالأول من الجدول  نظر إلى السطر  ا(

𝐦𝐦عند حجم نافذة    LSTM-AEDTال�حث العشوائي لش�كة  نتائج   41-7الجدول   =  الورق   �سرب�انات    –   𝟓𝟓

Hyperparameters Configurations 
MSE 

Neurons #Epochs #Batch Learn Rate Dropout Activation 
32 50 128 0.01 0.0 Relu 0.172 
16 200 64 0.0001 0.4 Sigmoid 0.643 
8 150 256 0.0001 0.4 Tanh 0.652 
12 50 64 0.1 0.2 Relu 0.853 
32 200 256 0.001 0.1 Sigmoid 0.298 
8 200 128 0.0001 0.3 Relu 0.525 
32 100 256 0.1 0.2 Tanh 0.254 

𝑚𝑚  حجم نافذة  نتائج ال�حث العشوائي عند  من أهم  اً �عض  43- 7الجدول    یوضح = ، ونت�جة 7

الحالةلذلك   أجل هذه  النظام من  الفائقة  ا  ةتكو�ن  �ستخدم  𝑀𝑀𝑀𝑀𝑀𝑀)تقابل  التي  ل�ارامترات  =  0.187) ،

 ساعة. 1.29بلغ الزمن المستغرق لض�ط ال�ارامترات الفائقة    ).الآتيالأخیر من الجدول  نظر إلى السطر  ا(

mعند حجم نافذة    LSTM-AEDTالعشوائي لش�كة    ال�حث نتائج   42-7الجدول   =  �سر الورق ب�انات    –   7

Hyperparameters Configurations 
MSE 

Neurons #Epochs #Batch Learn Rate Dropout Activation 
12 50 256 0.001 0.4 Sigmoid 0.742 
12 75 128 0.0001 0.3 Sigmoid 0.779 
32 50 128 0.01 0.0 Relu 0.328 
16 150 128 0.001 0.5 Sigmoid 0.529 
8 200 64 0.1 0.3 Relu 1.027 
12 200 256 0.01 0.0 Relu 0.342 
32 50 32 0.01 0.0 Tanh 0.187 

𝑚𝑚  حجم نافذة  نتائج ال�حث العشوائي عند  من أهم  اً �عض  44- 7الجدول    یوضح = ، ونت�جة 9

الحالةلذلك   أجل هذه  النظام من  الفائقة  ا  ةتكو�ن  �ستخدم  𝑀𝑀𝑀𝑀𝑀𝑀)تقابل  التي  ل�ارامترات  =  0.202) ،

 ساعة.   2.47بلغ الزمن المستغرق لض�ط ال�ارامترات الفائقة    ).الآتيالأخیر في الجدول  نظر إلى السطر  ا(
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𝐦𝐦عند حجم نافذة    LSTM-AEDTال�حث العشوائي لش�كة  نتائج   43-7الجدول   =  �سر الورق ب�انات    –   𝟗𝟗
Hyperparameters Configurations 

MSE 
Neurons #Epochs #Batch Learn Rate Dropout Activation 

32 200 256 0.0001 0.0 Sigmoid 0.639 
16 200 256 0.1 0.1 Sigmoid 0.561 
12 200 256 0.0001 0.1 Relu 0.465 
16 75 128 0.01 0.3 Sigmoid 0.397 
12 75 64 0.001 0.0 Sigmoid 0.434 
32 50 128 0.01 0.0 Relu 0.247 
32 50 32 0.001 0.2 Tanh 0.202 

 معمار�ة الش�كة .4
ط�قة تسر�ب  إلى  ، �الإضافة  فك تشفیر  ط�قتيو   تشفیر  ط�قتيمن    LSTM-AEDTتتكون ش�كة  

الخرج   أما ط�قة  المتجهة،  (ف وط�قة مكرر  النوع  نتائج   �الاعتماد  .)Time Distributedهي من  على 

العشوائي   إلى عدد  علاهأ الموضحة  ال�حث  مشا�ه لآل�ة ض�ط حجم    على نحوٍ و ،  العصبونات، و�النظر 

أنواع ط�قات   الآتيیوضح الجدول    ض�ط حجم الط�قة في هذه الحالة. تمُّ الط�قة في الحالات السا�قة،  

 كل ط�قة.ل  العصبوناتمع عدد  LSTM-AEDTالش�كة الْمُقْتَرَحة 

 ب�انات �سر الورق   – LSTM-AEDTش�كة    بن�ة 44-7الجدول  

Layer (type) Output Shape 
Input Layer (-, win-size,59) 

LSTM (Encoder-1) (-, win-size,32) 
Dropout Layer (-, win-size,32) 

LSTM (Encoder-2) (-,16) 
Repeat Vector Layer (-, win-size,16) 
LSTM (Decoder-1) (-, win-size,16) 
LSTM (Decoder-2) (-, win-size,32) 

Time Distributed (Output) (-, win-size,59) 

 توز�ع الب�انات .5
سا�قاً في   على ب�انات �سر الورق، والموضحة  �ولموغوروف سمیرنوفبناءً على نتائج اخت�ار  

لتحدید المجال   ف�ستخدم النظام نظر�ة تشیب�ش�  لذلك ، و اً طب�ع�  اً ؛ إن الب�انات لا تت�ع توز�ع33-7الجدول  

 الذي �قع ضمنه معظم الب�انات. 
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II. ) أداء النظامAEDTM-ADS Performance ( 
 عَتََ�ة تفاضل ال .1

a.   من أجل حجم نافذة𝒎𝒎 = 𝟑𝟑 
𝑚𝑚 حجم نافذة النظام من أجل �ختار = دینام�كي  على نحوٍ التي یتُمَّ إ�جادها  التصن�ف عَتََ�ة 3

 . �ظهرجم�ع ق�م العت�ات ضمن المجال مقبولة  إن  إذ  ،[0.2,1.85]  المحدد من قبلهِ   ضمن المجالمن  

 تقع ضمن المجال المحدد  𝑇𝑇عند اخت�اره على ق�م عت�ات تصن�ف    AEDTM-ADSأداء   46-7  الجدول

 .وخارجه

  عَتََ�ة، عند ال%59ضمن المجال المذ�ور إلى    Recall)تصل أفضل ق�مة لمق�اس الاسترجاع (

)𝑇𝑇 = 𝑇𝑇(  عَتََ�ةعند ال  %62تصل إلى  ف)  Precisionللدقة (، أما أفضل ق�مة  )0.2 = بینما   ،)1.85

𝑇𝑇( عَتََ�ةعند ال% 9  هي (FPR)كانت أقل نس�ة لمعدل الإ�جاب�ات الخاطئة  = 1.85.( 

أفضل تفاضل للعَتََ�ة في أنظمة الكشف الم�كر عن �سر الورق عند   AEDTM-ADS�حقق  

𝑇𝑇 = = 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅(   %52�ستط�ع �شف    إذ،  1.85 ) من حالات �سر الورق قبل حدوثها �أر�ع  0.52 

𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃)  %62دقائق، و�دقة مقبولة تصل إلى   =   % 9، و�معدل إنذارات �اذ�ة لا تتجاوز  (0.62

)𝐹𝐹𝐹𝐹𝐹𝐹 =  دق�قة.  2.5هو  �الاعتماد على ال�ارامترات الفائقة الأمثل )، زمن تدر�ب النظام 0.9
mعند حجم نافذة   AEDTM-ADS  أداءنتائج   45-7الجدول   =  ب�انات �سر الورق   – 3

Range Threshold F1Score Recall Precision Failure Rate (%)  FPR 

Outside 
0.05 0.52 0.55 0.53 80.04 1.0 
0.1 0.48 0.61 0.53 41.48 0.95 

Inside 

Min:0.2 0.54 0.59 0.54 16.95 0.74 
0.5 0.56 0.54 0.58 7.96 0.27 
0.8 0.53 0.52 0.56 7.41 0.18 
1.1 0.54 0.52 0.60 7.0 0.13 
1.4 0.54 0.52 0.59 6.92 0.11 
1.7 0.53 0.51 0.60 6.82 0.11 

Max:1.85 0.54 0.52 0.62 6.69 0.09 

Outside 
1.95 0.53 0.51 0.61 6.71 0.09 
2.0 0.53 0.51 0.61 6.71 0.09 

 للعَتََ�ة المقبولة الْمُقْتَرَح إلى نتائج الاخت�ارات على ق�م العت�ات ضمن المجال  insideتشیر  -

 و�عده) هإلى نتائج الاخت�ارات على ق�م العت�ات خارج المجال المحدد (قبل outsideتشیر  -
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اخت�ار   أجل   AEDTM-ADSتَمَّ  فمن  المحدد.  المجال  خارج  تقع  تصن�ف  عت�ات  �استخدام 

≥ 𝑇𝑇العت�ات   𝐹𝐹𝐹𝐹𝐹𝐹)�بیر    على نحوٍ یرتفع معدل الإ�جاب�ات الخاطئة    0.1 ≥   سَیِّئ ، وهذا مؤشر  (95

𝑇𝑇للغا�ة في أنظمة �شف الشَذُوذ عامةً. أما �النس�ة   ≥   % 51ینخفض معدل الاسترجاع إلى  ف   1.95

ن نس�ة الفشل للنظام عند تلك العت�ات، أكبر من نس�ة الفشل أ�الإضافة إلى  .  %61ومعدل الدقة إلى  

)𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 = 𝑇𝑇) عند العَتََ�ة ( 6.69  = أداء النظام یتراجع عند اعتماده على عت�ات  إن  ).  1.85

لمجال المحدد، مما یؤ�د على  أدائه عند استخدام عت�ات تصن�ف من ضمن ا�تقع خارج المجال مقارنةً  

 ضرورة اخت�ار عت�ات ضمن المجال المحدد �شكل دینام�كي للتقلیل من خسائر المشكلة.

b.  من أجل حجم نافذة𝒎𝒎 = 𝟓𝟓 
𝑚𝑚 حجم نافذة النظام من أجل �ختار = دینام�كي  على نحوٍ إ�جادها  مُّ تِ التي یَ  التصن�ف عَتََ�ة 5

المجال مقبولة  ؛ إن[0.2,1.58]  المحدد من قبلهِ   ضمن المجالمن   العت�ات ضمن   . �ظهرجم�ع ق�م 

  تقع ضمن المجال المحدد   𝑇𝑇عند اخت�اره على ق�م عت�ات تصن�ف    AEDTM-ADSأداء    الجدول الآتي

 .وخارجه

mعند حجم نافذة   AEDTM-ADSأداء    نتائج 46-7الجدول   =  ب�انات �سر الورق   – 5

Range Threshold F1Score Recall Precision Failure Rate (%)  FPR 

Outside 
0.05 0.51 0.52 0.53 90.52  1.0 
0.1 0.41 0.58 0.52 60.44 0.98 

Inside 

Min:0.2 0.53 0.61 0.54 23.13 0.84 
0.5 0.56 0.55 0.57 9.32 0.41 
0.8 0.56 0.53 0.58 7.58 0.22 
1.1 0.55 0.52 0.60 7.11 0.15 
1.4 0.54 0.52 0.60 6.98 0.10 

Max:1.58 0.55 0.52 0.61 6.93 0.10 

Outside 
1.7 0.54 0.52 0.60 6.95 0.11 
1.85 0.53 0.51 0.60 6.99 0.12 

 للعَتََ�ة المقبولة الْمُقْتَرَح إلى نتائج الاخت�ارات على ق�م العت�ات ضمن المجال  insideتشیر  -

 و�عده) هإلى نتائج الاخت�ارات على ق�م العت�ات خارج المجال المحدد (قبل outsideتشیر  -
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  عَتََ�ة، عند ال%61ضمن المجال المذ�ور إلى    Recall)تصل أفضل ق�مة لمق�اس الاسترجاع (

)𝑇𝑇 = 𝑇𝑇(  عَتََ�ةعند ال  %61تصل إلى  ف)  Precision، أما أفضل ق�مة للدقة ()0.2 = بینما   ،)1.58

𝑇𝑇( عَتََ�ةعند ال% 10  هي (FPR)كانت أقل نس�ة لمعدل الإ�جاب�ات الخاطئة  = 1.58.( 

عند    AEDTM-ADS�حقق   للعَتََ�ة  تفاضل  𝑇𝑇أفضل  = �شف    إذ،  1.58   %52�ستط�ع 

)𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 =   % 61) من حالات �سر الورق قبل حدوثها �أر�ع دقائق، و�دقة مقبولة تصل إلى  0.52 

(𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 = �اذ�ة  (0.61 إنذارات  و�معدل   ،10%   )𝐹𝐹𝐹𝐹𝐹𝐹 = اللازم 0.10 الزمن  أن  علماً   ،(

من أجل حجم نافذة   دق�قة. إن النظام  3.2هو    �الاعتماد على ال�ارامترات الفائقة الأمثل  لتدر�ب النظام 

𝑚𝑚 = 𝑚𝑚حجم النافذة  �تراجع معدل الدقة �شكل طف�ف، �حافظ على استقراره مقارنةً  ومع    5 =   لذلك ،  3

 .لا بد من تجر�ب حجوم نافذة إضاف�ة

𝑚𝑚عند حجم نافذة    AEDTM-ADS�اخت�ار أداء   = �استخدام عت�ات تصن�ف تقع خارج ، و 5

استخدام عت�ات من ضمن  �المجال المحدد، �ظهر بوضوح من خلال الجدول السابق تراجع أدائه مقارنةً  

𝑇𝑇المجال، فمن أجل   ≤ 𝐹𝐹𝐹𝐹𝐹𝐹)�بیر    �شكلیرتفع معدل الإ�جاب�ات الخاطئة    0.1 ≥ . أما �النس�ة (98

𝑇𝑇 = �الإضافة  %.  12ل الإ�جاب�ات الخاطئة إلى  و�رتفع معد  %،51ینخفض معدل الاسترجاع إلى    1.85

𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟ن نس�ة الفشل للنظام عند تلك العت�ات، أكبر من نس�ة الفشل (أإلى   = ) عند  6.93 

𝑇𝑇العَتََ�ة (  = 1.58 .( 

c.   من أجل حجم نافذة𝒎𝒎 = 𝟕𝟕 
𝑚𝑚 حجم نافذة النظام من أجل �ختار = دینام�كي  على نحوٍ إ�جادها  مُّ تِ التي یَ  التصن�ف عَتََ�ة 7

أداء   �ظهر.  جم�ع ق�م العت�ات ضمن المجال مقبولة  إن  ؛ [0.2,1.63]المحدد من قبلهِ   ضمن المجالمن  

AEDTM-ADS   عند اخت�اره على ق�م عت�ات تصن�ف    48-7الجدول    في𝑇𝑇   تقع ضمن وخارج المجال

 . المحدد

ضمن المجال المذ�ور   Recall)أفضل ق�مة لمق�اس الاسترجاع (ن  إ  �النظر إلى الجدول الآتي

𝑇𝑇(  عَتََ�ة، عند ال%62إلى  تصل   = عند    %60تصل إلى  ف)  Precisionأفضل ق�مة للدقة (، أما  )0.2

𝑇𝑇(   عَتََ�ةال = الخاطئة    ،)1.63 الإ�جاب�ات  لمعدل  نس�ة  أقل  �انت  ال%  9  هي  (FPR)بینما    عَتََ�ةعند 

)𝑇𝑇 = 1.4.( 
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𝐦𝐦عند حجم نافذة   AEDTM-ADSأداء  نتائج   47-7الجدول   =  ب�انات �سر الورق   –  𝟕𝟕
Range Threshold F1Score Recall Precision Failure Rate (%)  FPR 

Outside 
0.05 0.51 0.52 0.53 88.32 1.0 
0.1 0.44 0.61 0.53 53.76 0.97 

Inside 

   Min:0.2 0.54 0.62 0.54 21.21 0.82 
0.5 0.55 0.54 0.55 9.53 0.41 
0.8 0.55 0.53 0.57 8.18 0.28 
1.1 0.56 0.53 0.59 7.45 0.21 
1.4 0.54 0.53 0.58 7.0 0.09 

Max:1.63 0.54 0.52 0.60 6.96 0.12 

Outside 
1.7 0.52 0.51 0.58 7.01 0.12 
1.8 0.52 0.51 0.56 7.01 0.11 

 للعَتََ�ة المقبولة الْمُقْتَرَح إلى نتائج الاخت�ارات على ق�م العت�ات ضمن المجال  insideتشیر  -

 و�عده) هإلى نتائج الاخت�ارات على ق�م العت�ات خارج المجال المحدد (قبل outsideتشیر  -

𝑚𝑚أفضل تفاضل للعَتََ�ة من أجل حجم نافذة   AEDTM-ADS�حقق   = 𝑇𝑇عند   7 =  إذ ،  1.4

= 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅(   % 53�ستط�ع �شف   ) من حالات �سر الورق قبل حدوثها �أر�ع دقائق، و�دقة  0.53 

𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃)  %58تصل إلى   = 𝐹𝐹𝐹𝐹𝐹𝐹(   % 9، و�معدل إنذارات �اذ�ة  (0.58 = )، علماً أن 0.09

دق�قة. إن النظام عند حجم    5.3هو �الاعتماد على ال�ارامترات الفائقة الأمثل  الزمن اللازم لتدر�ب النظام  

𝑚𝑚نافذة  =  مقارنةً مع حجوم النافذة المختلفة.  %1�ظهر تفوقاً �معدل الكشف �مقدار  7

𝑚𝑚من أجل حجم نافذة    AEDTM-ADSتمَّ اخت�ار أداء   = �استخدام عت�ات تصن�ف تقع    7

𝑇𝑇خارج المجال المحدد، فمن أجل   ≤ 𝐹𝐹𝐹𝐹𝐹𝐹)یرتفع معدل الإ�جاب�ات الخاطئة �شكل �بیر    0.1 ≥ 97) .

𝑇𝑇عند  أما   ≥ .  %12%، و�رتفع معدل الإ�جاب�ات الخاطئة إلى  51ینخفض معدل الاسترجاع إلى  ف  1.7

𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟ن نس�ة الفشل عند تلك العت�ات، أكبر من نس�ة الفشل (أ�الإضافة إلى   = ) عند  7.0 

𝑇𝑇العَتََ�ة (  =  المجال. أدائه �استخدام عت�ات من ضمن �یتراجع أداء النظام مقارنةً  لذلك)، 1.4

d.   من أجل حجم نافذة𝒎𝒎 = 𝟗𝟗 
𝑚𝑚  حجم نافذة  النظام من أجل  �ختار = من دینام�كي    والتي تَمَّ إ�جادها �شكل  التصن�ف  عَتََ�ة   9

وضح الجدول . یجم�ع ق�م العت�ات ضمن المجال مقبولة  ؛ إن[0.2,2.0]المحدد من قبلهِ    ضمن المجال

 .هوخارج   تقع ضمن المجال المحدد  𝑇𝑇عند اخت�اره على ق�م عت�ات تصن�ف    AEDTM-ADSأداء  الآتي  
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𝐦𝐦عند حجم نافذة   AEDTM-ADSأداء    نتائج 48-7الجدول   =  ب�انات �سر الورق   –  𝟗𝟗
Range Threshold F1Score Recall Precision Failure Rate (%) FPR 

Outside 
0.05 0.51 0.53 0.52 86.16 1.0 
0.1 0.44 0.60 0.53 53.18 0.97 

Inside 

Min:0.2 0.53 0.60 0.54 21.19 0.81 
0.5 0.57 0.55 0.57 9.15 0.4 
0.8 0.56 0.53 0.59 7.72 0.24 
1.1 0.57 0.53 0.6 7.33 0.19 
1.4 0.56 0.53 0.61 7.12 0.16 
1.7 0.55 0.52 0.60 7.01 0.13 

Max:2.0 0.52 0.51 0.57 7.06 0.12 

Outside 
2.1 0.52 0.50 0.57 7.01 0.12 
2.5 0.51 0.50 0.56 7.01 0.11 

 للعَتََ�ة المقبولة الْمُقْتَرَح إلى نتائج الاخت�ارات على ق�م العت�ات ضمن المجال  insideتشیر  -

 و�عده) هإلى نتائج الاخت�ارات على ق�م العت�ات خارج المجال المحدد (قبل outsideتشیر  -

  عَتََ�ة، عند ال%60ضمن المجال المذ�ور إلى    Recall)تصل أفضل ق�مة لمق�اس الاسترجاع (

)𝑇𝑇 = 𝑇𝑇(  عَتََ�ةعند ال  %61تصل إلى  ف)  Precision، أما أفضل ق�مة للدقة ()0.2 = بینما �انت   ،)1.4

𝑇𝑇( عَتََ�ةعند ال% 12  هي (FPR)أقل نس�ة لمعدل الإ�جاب�ات الخاطئة  = 2.0.( 

𝑚𝑚أفضل تفاضل للعَتََ�ة من أجل حجم نافذة   AEDTM-ADS�حقق   = 𝑇𝑇عند   9 =  إذ ،  2.0

= 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅(   % 51�ستط�ع �شف   ) من حالات �سر الورق قبل حدوثها �أر�ع دقائق، و�دقة  0.51 

𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃)  %57تصل إلى   = 𝐹𝐹𝐹𝐹𝐹𝐹(   %12، و�معدل إنذارات �اذ�ة  (0.57 = )، علماً أن 0.12

إن النظام عند حجم    دق�قة.  9.7هو �الاعتماد على ال�ارامترات الفائقة الأمثل  الزمن اللازم لتدر�ب النظام  

𝑚𝑚نافذة   = ، و�رتفع  %2ینخفض معدل الكشف �مقدار    إذالنافذة السا�قة،    محج�مقارنةً    ؤهیتراجع أدا    9

د: 4.4حوالي  (  %83یزداد زمن تدر�ب النظام بنس�ة مرتفعة  �ما    ،%3معدل الإ�جاب�ات الخاطئة �مقدار  

 ز�ادة حجم النافذة عند هذا الحد.ونت�جةً لذلك تمّ التوقف عن د)؛ 9.7د إلى 5.3من 

𝑚𝑚من أجل حجم نافذة    AEDTM-ADS�ظهر بوضوح من خلال الجدول تراجع أداء   = 9  

𝑇𝑇�استخدام عت�ات تصن�ف تقع خارج المجال المحدد، فمن أجل   ≤ یرتفع معدل الإ�جاب�ات الخاطئة   0.1
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𝐹𝐹𝐹𝐹𝐹𝐹)�بیر    على نحوٍ  ≥ 𝑇𝑇  إلى  . أما �النس�ة(97 ≥  لذلك،  %50ینخفض معدل الاسترجاع إلى  ف  2.1

 أدائه عند استخدام عت�ات من ضمن المجال. �یتراجع أداء النظام مقارنةً 

في الكشف الم�كر   AEDTM-ADSیوضح المخطط الآتي تأثیر حجوم النافذة الزمن�ة على أداء   

 .عن الشَذُوذ (كسر الورق)

 
 ب�انات �سر الورق   –  AEDTM-ADSعلى أداء    الزمن�ة   حجم النافذة  تأثیر 10- 7الشكل  

  ، AEDTM-ADSأن لحجم النافذة دوراً مهماً في تَحسین أداء    �ظهر من خلال الشكل السابق

ن النموذج �سلك سلو�اً عكس�اً �عد إ   إذلكن من جهة أخرى، �جب المحافظة على حَدّ مُعیّن لحجم النافذة،  

𝑚𝑚  له من أجل حجم نافذةأداء    أفضلنظام الكشف الْمُقْتَرَح  حجم مُعیّن. حَقَّقَ   = ، من حیث نس�ة   7

= 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅)الكشف   = 𝐹𝐹𝐹𝐹𝐹𝐹)الخاطئة    لإ�جاب�ات، وا (53% . بینما سلك النموذج �عد حجم  (9%

𝑚𝑚نافذة   = 𝑚𝑚سلو�اً معاكساً، فمن أجل حجم نافذة    7 =  و�لغت   %2�مقدار  ، اِنخَفَضَت نس�ة الكشف  9

% إلى 9(من    %12  و�لغت  %3�مقدار    الخاطئة  الإ�جاب�ات، واِرْتَفَعَت  %)51% إلى  53(من    51%

إن زمن التدر�ب �شكل أحد   د)؛9.7د إلى  5.3(من    % 83بنس�ة    %). �ما یزداد زمن تدر�ب النظام12

 . القیود الرئ�س�ة في ز�ادة حجم النافذة

 ) Cost Benefit Analysisتحلیل التكال�ف والفوائد (  .2
𝑚𝑚نافذة    حجم  أجل  منالْمُقْتَرَح  الذي یوفره النموذج    الخسارةمقدار    50-7الجدول یُبیّن   = في    7

اِستَطاعَ مع عدد ل�س �الكبیر من عمل�ات الكشف الم�كر، أن   AEDTM-ADS  نُلاَحظ أن.  كل عام
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دولار سنو�اً عن �ل خط إنتاج، و�معدل   ملایین  8یوفر قدراً �بیراً من تكال�ف الخسارة وصلت لحوالي  

 % من الخسارة الإجمال�ة.54
 ب�انات �سر الورق   -AEDTM-ADSلنظام    والفائدةتحلیل التكلفة   49-7الجدول  

Remark Loss (by FPR) Gain (by TPR) Item 

 تكلفة   10,000$ 100$ -

1 year 
(2 minx30x24 hr.x365 d)-

1488=524112 
124x12month=1488  عدد الحالات 

Test Result FPR=9% Recall=53% معدل الحالات 

 تكلفة/ سنة 7,886,400$ 47,170$- 

 الإجمالي 7,839,230$  

، لالتقاط الت�ع�ات AEDTM-ADSبناءً على نتائج هذه التجر�ة، �مكن استخدام النظام الْمُقْتَرَح  

ذُوذلتسلسل  الزمن�ة   𝒎𝒎  أجل حجم نافذةالنظام من  إن    .ضمن سلاسل الب�انات   الشُّ = ، وعند اعتماده 𝟕𝟕

مشكلة �سر الورق، إلى  ، حقق نتائج مقبولة �النس�ة [0.2,1.63]على عت�ات تقع ضمن المجال المحدد  

  % 9  �جاب�ات خاطئة لا تتجاوزإ  �نس�ة، و حدوثهادقائق من    4قبل  من حالات الكسر    %53�شف    إذ

𝑇𝑇( عَتََ�ةال عند =  . %54بلغت نس�ة الحد من الخسائر الناتجة عن هذه المشكلة )، بینما 1.4

تؤ�د نتائج التجارب التي أجرتها الدراسة، قدرة النظام الْمُقْتَرَح على تحدید عَتََ�ة التصن�ف دینام�ك�اً، 

ذُوذالتعامل مع حالات  و   ،الأفضلم ال�ارامترات الفائقة  �َ اخت�ار قِ قدرته على  إلى  �الإضافة    .ةالمختلف  الشُّ

 والمیزات الأكثر أهم�ة في عمل�ة الكشف. 

معظم    AEDT-ADSاستطاع    تصنف  والتي  الأور��ة،  الاحت�ال  مجموعة  على  اخت�اره  عند 

أنها شُ  الشاذة (الاحت�ال�ة) بلغت  حالاتها الاحت�ال�ة على  الحالات  النقطة، اكتشاف نس�ة عال�ة من  ذُوذ 

90%   )𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 = 𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃)  % 94)، و�دقة �بیرة تصل إلى  0.9  = ، و�معدل إنذارات  (0.94

تتجاوز   = 𝐹𝐹𝐹𝐹𝐹𝐹(  % 9كاذ�ة لا  قبل 0.09  المحددة من  التصن�ف  عَتََ�ة  اعتماده على  )، وذلك عند 

ذُوذ  ضمن شُ تذ�ر والتقاط الت�ع�ات الزمن�ة لتسلسل الحالات الشاذة    AEDTM-ADSالنظام. �ما استطاع  

من الحالات   % 53إن النظام عند اخت�اره على مجموعة ب�انات �سر الورق، تمكن من اكتشاف    إذالس�اق،  
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= 𝐹𝐹𝐹𝐹𝐹𝐹(  %9الشاذة قبل حدوثها �أر�ع دقائق، و�معدل إنذارات �اذ�ة لا تتجاوز   )، والحد من 0.09 

 . %54الخسائر الناتجة عن �سر الورق بنس�ة  

دون ذاكرة عند التعامل مع حالات شذوذ النقطة، بینما من  مما سبق �فضل استخدام النظام �حالته  

 �فضل استخدام النظام مع ذاكرة عند التعامل مع شذوذ الس�اق.

 مع الأنظمة الأخرى  الْمُقْتَرَح  ذُوذالشُّ مقارنة أداء نظام �شف  -7-2-3
    ��ةو الاحت�ال الأور ب�انات مجموعة  •

نظمة الأخرى. الأعلى    AEDT-ADSذُوذ الْمُقْتَرَح  المخطط الآتي، تفوق نظام �شف الشُّ یوضح  

مقارنةً ب�اقي الأنظمة.   %36وحتى    %2إن نس�ة �شف الحالات الشاذة للنظام الْمُقْتَرَح، ارتفعت �مقدار  

المخطط ضرورة استخدام  یُبَیِّنن جم�ع هذه الأنظمة استخدمت عَتََ�ة تصن�ف ثابتة. �ما  أ�الإضافة إلى  

 ذُوذ النقطة.)، عند التعامل مع ب�انات َ�غلُب علیها شُ AEDT-ADSدون ذاكرة (من النظام �حالته 

 

  الحال�ة: المصدر الدراسة  ��ةو الب�انات الأور   –الأنظمة الأخرى  �  AEDT(M)-ADSأداء    مقارنة 11- 7الشكل  
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 �سر الورق  ب�انات مجموعة •
نظمة الأعلى   AEDTM-ADSالْمُقْتَرَح   ذُوذالشــــــــــُّ ، تفوق نظام �شــــــــــف الآتيیوضــــــــــح المخطط  

، %5إلى    %2  تراوحــت من ارتفــاع معــدل الإ�جــاب�ــات الخــاطئــة للنظــام الْمُقْتَرَح بنســـــــــــــــب  ومعالأخرى.  

ن أمقارنةً ب�اقي الأنظمة. �الإضـــافة إلى  على الأقل  %27نســـ�ة �شـــف الحالات الشـــاذة �مقدار ارتفعت  

 معالمخطط ضــرورة اســتخدام النظام �حالته  یُبَیِّنتصــن�ف ثابتة. �ما    عَتََ�ةجم�ع هذه الأنظمة اســتخدمت 

 .الس�اق)ذُوذ السلاسل الزمن�ة الشاذة (شُ  )، عند التعامل مع ب�اناتAEDTM-ADSذاكرة (

 
 ب�انات �سر الورق   –  الأنظمة الأخرى �  AEDT(M)-ADSأداء    مقارنة 12- 7الشكل  

 المصدر الدراسة الحال�ة  
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 الفصل الثامن 

 المستقبل�ة  دراساتالخاتمة وال
المستقبل�ة   والدراساتالفصل الثامن: الخاتمة  -8  

 ت الخاتمة والاستنتاجا -8-1
المهم جداً    أَصَْ�حَ  أنه من  الحال�ة،  الدراسة  أثناء عمل�ة تحلیل في  واضحاً من خلال ما قدمتهُ 

غیر   السلو��ات  اكتشاف  السلو��ات    ضِمْنَ طب�ع�ة  الالب�انات  هذه  إن  المدروس.  على إ دلُّ تُ النظام    مَّا 
، أو تلاعب من قبل شخص أو جهة مجهولة للحصول على فوائد ومكاسب من النظام �طرق غیر شرع�ة

 النظام.  ضِمْنَ  مَاعلى وجود خلل 
ذُوذ من أهم الوسائل لاكتشاف هذه الحالات المغایرة للسلوك الشُّ  عَنِ  أدوات وأنظمة الْكَشْف  عدُّ تَ 

عْتَبِرُ طرائق تَعَلُّم الآلة �شقیها الكلاس�كي والعمیق من أهم طرائق الطب�عي وفقاً لعمل النظام المدروس. تُ 
 الكشف استناداً لمّا تَمَّ الإشارة إل�ه ضِمْنَ أدب�ات الدراسات المرجع�ة. 

َ�شْف أنظمة  مَنِ الشُّ  تُوَاجِه  مجموعة  السا�قة  للدراسات  وفقاً  الحال�ة  أهمها  ذُوذ  ومن  َ�ات،  التَّحَدِّ
اذَّةِ واخت�ار قَ�ِّم ال�ارامترات الفائقة الأمثل؛ إضافةً  دراسة المیزات ا لأكثر أهم�ة في اكتشاف الحالات الشَّ
 التَّصْنِ�فِ �شكل دینام�كي. إلى تحدید عَتََ�ةِ 

 أنظمةعمل  في تحلیل    ،الأول  اتجاهات:  ة ثلاثفي    هذه الدراسة  ضِمْنَ المساهمة المقدمة    تَلَخَّصت
بناء   ، فيالثاني  .ها ئالتي تساهم في تحسین أداو   والوصول إلى المنهج�ة الأفضل لبنائها  ، ذُوذالشُّ كشف  

دینام�ك�اً، واكتشاف المیزات    عَتََ�ة التَّصْنِ�ففي الب�انات قادر على تحدید  ذُوذ  الشُّ نظام متكامل لكشف  
ب�ان ل  الْمُقْتَرَح  للنظام  ةتخاطب�  اتتطو�ر واجه  ،الثالث  .ال�ارامترات الفائقة  قَ�ِّمغیر المرت�طة خط�اً واخت�ار  

 مته لیناسب الب�انات المدخلة.ءم�اشرةً في أي تطبیق من تطب�قات العالم الحق�قي �عد ملا  هإمكان�ة استثمار 
 تحلیل أنظمة �شف الشذوذ   •

لَت رَاسَة تَوَصَّ الاتجاه    الدِّ هذا  عند   إِلىمن خلال  �كون  الشذوذ،  أداء لأنظمة �شف  أفضل  أن 
رَاسَة. اعتَمَدَت  ال�ارامترات الفائقةاخت�ار المیزات الأكثر أهم�ة متبوعاً �ض�ط   لتحلیل أداء هذه الأنظمة   الدِّ

�ان   إذض�ط ال�ارامترات الفائقة واخت�ار المیزات الأكثر أهم�ة.    إِجْرَاءَاتعلى سینار�وهین �ختلفان بترتیب  
أهم الأكثر  المیزات  اخت�ار  ثُمَّ  الفائقة  ال�ارامترات  السینار�و الأول هو: ض�ط  �ان الترتیب في  بینما  �ة، 

 الثاني هو: اخت�ار المیزات الأكثر أهم�ة ثُمَّ ض�ط ال�ارامترات الفائقة. والترتیب في السینار�
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رَاسَة   الدِّ الدعم �طرائق   ضِمْنَ اِسْتَخْدَمَت  وآلة شعاع  العشوائ�ة  الغا�ات  الاتجاه خوارزمیتي  هذا 
أن اخت�ار  ،  ذُوذالشُّ الأنظمة على مجموعات خاصة � لاخت�ار هذه  أظهرت التجارب العمل�ة  كشف شذوذ.  

 تَقَلّص ُ�لُّ من   في  همس�ُ   ،المیزات الأكثر أهم�ة ضمن مجموعة الب�انات متبوعاً �ض�ط ال�ارامترات الفائقة
ومعدل الإ�جاب�ات الخاطئة  %، 60.2و %51.5تراوحت بین  بِنِسَبٍ الزمن المستغرق لبناء هذه الأنظمة 

(FPR)    النظر إلى �  %6و  %1بین  �الإضافة إلى ز�ادة في �شف الحالات الشاذة    ، %35و  %1بین
في معظم ق�م مقای�س   اً هناك تحسینأن  �ما    ،AUCPR)(  مساحة السطح تحت منحني الدقة والاسترجاع

 عند اعتماد الترتیب المذ�ور. ذُوذ الشُّ لأداء أنظمة �شف على التحسین الحاصل د یُؤَ�ِّ  مِمَّاالأداء. 
 لِكُلِّ خوارزم�ة:   الفائقة  من المیزات الأكثر أهم�ة وق�م ال�ارامترات الأْفْضَلفِ�مَا یَلِي عَرّض للتول�فات  

 خوارزم�ة الغا�ات العشوائ�ة -
  ة و الب�انات الأور�� 

{𝑽𝑽𝟏𝟏𝟏𝟏,𝑽𝑽𝑽𝑽,𝑽𝑽𝑽𝑽𝑽𝑽,𝑽𝑽𝑽𝑽𝑽𝑽,𝑽𝑽𝑽𝑽𝑽𝑽,𝑽𝑽𝑽𝑽} Features: 

, 250: 𝒏𝒏_𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆 ,2: 𝒎𝒎𝒎𝒎𝒎𝒎_𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔_𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔, 150:𝑚𝑚𝑚𝑚𝑚𝑚_𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅{
}True 𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃:, 1: 𝒎𝒎𝒎𝒎𝒎𝒎_𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔_𝒍𝒍𝒍𝒍𝒍𝒍𝒍𝒍 ,√𝟔𝟔 : 𝒎𝒎𝒎𝒎𝒎𝒎_𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇 

Hyperparameters: 

 الب�انات المجردة 
{𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁 𝑜𝑜𝑜𝑜 𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑/𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑,𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎, 

 𝐼𝐼𝐼𝐼 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇?  𝐼𝐼𝐼𝐼 𝐻𝐻𝐻𝐻𝐻𝐻ℎ 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶? } Features: 

, 100: 𝒏𝒏_𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆 ,5: 𝒎𝒎𝒎𝒎𝒎𝒎_𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔_𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔, 01:𝑚𝑚𝑚𝑚𝑚𝑚_𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅{
}True 𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃:, 1: 𝒎𝒎𝒎𝒎𝒎𝒎_𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔𝒔_𝒍𝒍𝒍𝒍𝒍𝒍𝒍𝒍 ,√𝟒𝟒 : 𝒎𝒎𝒎𝒎𝒎𝒎_𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇𝒇 

Hyperparameters: 

 آلة شعاع الدعم خوارزم�ة  -
  ة و الب�انات الأور�� 

{𝑽𝑽𝟏𝟏𝟏𝟏,𝑽𝑽𝑽𝑽,𝑽𝑽𝟏𝟏𝟏𝟏,𝑽𝑽𝑽𝑽𝑽𝑽,𝑽𝑽𝑽𝑽𝑽𝑽,𝑽𝑽𝑽𝑽} Features: 

}𝒓𝒓𝒓𝒓𝒓𝒓: 𝒌𝒌𝒌𝒌𝒌𝒌𝒌𝒌𝒌𝒌𝒌𝒌 ,2-1e: 𝒈𝒈𝒈𝒈𝒈𝒈𝒈𝒈𝒈𝒈, 1000: 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟{ Hyperparameters: 

 الب�انات المجردة 
{𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁 𝑜𝑜𝑜𝑜 𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑/𝑑𝑑𝑑𝑑𝑑𝑑𝑑𝑑,𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎, 

 𝐼𝐼𝐼𝐼 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇?  𝐼𝐼𝐼𝐼 𝐻𝐻𝐻𝐻𝐻𝐻ℎ 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶? } Features: 

}𝒓𝒓𝒓𝒓𝒓𝒓: 𝒌𝒌𝒌𝒌𝒌𝒌𝒌𝒌𝒌𝒌𝒌𝒌 ,2-1e: 𝒈𝒈𝒈𝒈𝒈𝒈𝒈𝒈𝒈𝒈, 50: 𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟{ Hyperparameters: 
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 تطو�ر نظام �شف شذوذ دینام�كي •
ق أنظمة �شف  هذه الدراسة من خلال ما قَدَّ   بَیَّنَتْ  مَتهُ من مسح شامل للدراسات المرجع�ة، تَفَوُّ

تُعَاني هذه الأنظمة من    ذُوذ العم�قة (القائمة على طرائق التَعلُّم العمیق) على �اقي الأنظمة. �المقابلالشُّ 
َ�اتِ مجموعة من   دینام�كي یتلاءم مع تغیر السلو��ات    على نحوٍ   عَتََ�ة التَّصْنِ�ف، لعلَّ من أهمها تحدید  التَّحَدِّ

 الفائقة.  م ال�ارامترات�َ وَقِ غیر الطب�ع�ة �مرور الوقت، إضافةً إلى اخت�ار المیزات الأكثر أهم�ة  
لَة من ش�كة الترمیز الآلي (  قَدَّمت الدراسة الحال�ة نسخة   تَتَمَتَّع �قدرتها)،  Autoencoderمُعَدَّ

تحدید   نحوٍ    الْكَشْف عَتََ�ةعلى  یتدینام�كي.  على  مع    سُمِّ الآلي  الترمیز  ش�كة  المعدلة  النسخة 
( عَتََ�ة الرئ�س�ة    .)AEDT: Auto-Encoder with a Dynamic Thresholdدینام�ك�ة  الفكرة  إن 

رحة هي نمذجة خصائص الب�انات الطب�ع�ة أولاً، ومن ثم حساب عت�ة التصن�ف  تلعمل الخوارزم�ة المق
جراء الإدینام�ك�اً بناءً على نوع التوز�ع الاحتمالي لخطأ إعادة البناء للب�انات الطب�ع�ة. �حدد نوع التوز�ع  

القاعدة   AEDTمتجهة الخطأ للب�انات الطب�ع�ة. تستخدم    م�َ قِ اللازم لإ�جاد المجال الذي تقع ضمنه معظم  
  ف ) من أجل التوز�ع الطب�عي، أما ف�ما عدا ذلك فإنها تستخدم نظر�ة تشیب�ش�Empirical Ruleالتجر�ب�ة (

)Chebyshev's Theory.طر�قة غیر معلم�ه� ( 
، AEDT-ADSینام�كي  لبناء نظام �شف شذوذ د   AEDTالكشف المقترحة    خوارزم�ة اُسْتُخدِمْت

�مكنه التعامل �كفاءة مع الب�انات عال�ة الأ�عاد و�نشاء تمثیل للب�انات بُِ�عد أقل، مع القدرة على اكتشاف 

المیزات غیر المرت�طة خط�اً، وتحدید ال�ارامترات الفائقة أوتومات�ك�اً. ومن جهة أخرى �ستخدم عَتََ�ة تصن�ف  

الب�انات �مرو  ت�این  التك�ف مع  الوقت.  دینام�ك�ة قادرة على  النظامبهدف  ر  الحالات   تَمْكِینِ  من تذ�ر 

أجل   وَرُمِزَ من،  ) إلى بن�ة النظامLSTMمَّ إضافة وحدة الذاكرة طو�لة المدى ( الس�اق�ة للب�انات الشاذة، تَ 

 الحالة المدروسة.    مُقْتَضََ�اتعلى    َ�عْتَمِدإن تفعیل وحدة الذاكرة أو الغاؤها    .AEDTM-ADSبـ    هذه الحالة

الأكثر  ذُوذ  الشُّ على اثنین من تطب�قات  دونها  من  �حالت�ه مع ذاكرة و الْمُقْتَرَح  مَّ اخت�ار النظام  تَ 

 أهم�ة في العالم الحق�قي، وهما �شف الاحت�ال المالي و�شف العیوب الصناع�ة.

 كشف الاحت�ال المالي .1
النقطة    ذُوذشُ في اكتشاف حالات  الْمُقْتَرَح  الدراسة من خلال هذا التطبیق مدى فعال�ة النظام    بَیَّنَت

 بوضوح. مُتَسَلْسِلَةحداث المجمعة �طر�قة غیر من جهة، ومن جهة أخرى اكتشاف الأ

الْمُقْتَرَح  قدرة النظام  على مجموعة الب�انات الخاصة بهذا التطبیق،    أُجْرَِ�تنتائج التجر�ة التي    أَكَّدَتْ 

التعامل �كفاءة   النظام  النقطة. ف  ذُوذ شُ مع حالات  على  الشاذة   AEDT-ADSاستطاع  الحالات  �شف 
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= 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅(  %90بنس�ة   𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃)  %94)، و�دقة �بیرة تصل إلى  0.9  = ، و�معدل (0.94

= 𝐹𝐹𝐹𝐹𝐹𝐹( %9إنذارات �اذ�ة لا تتجاوز   𝑇𝑇)، عند عَتََ�ة التصن�ف المختارة دینام�ك�اً 0.09  = 2.84. 

عند تفعیل وحدة الذاكرة في الْمُقْتَرَح  التجر�ة إلى إمكان�ة استخدام نظام الكشف   كما تشیر نتائج

�شف    AEDTM-ADSاستطاع النظام    إذ  بوضوح.  مُتَسَلْسِلَةحال �انت الأحداث مجمعة �طر�قة غیر  

= 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅(  % 80الحالات الشاذة بنس�ة   𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃)  %85)، و�دقة تصل إلى  0.8  = 0.85) ،

= 𝐹𝐹𝐹𝐹𝐹𝐹( %39و�معدل إنذارات �اذ�ة   𝑇𝑇عَتََ�ة التصن�ف المختارة دینام�ك�اً    )، عند0.39  = 0.92 ،

𝑚𝑚وحجم نافذة  = 3. 

 التي حقق أفضل النتائج عندها: AEDT-ADSلإعدادات فِ�مَا یَلِي عَرَّضَ 

{𝑽𝑽𝟐𝟐𝟐𝟐,𝑽𝑽𝑽𝑽𝑽𝑽,𝑽𝑽𝑽𝑽𝑽𝑽,𝑽𝑽𝑽𝑽𝑽𝑽,𝑽𝑽𝑽𝑽𝑽𝑽} Features: 

 ,𝟎𝟎.𝟎𝟎𝟎𝟎𝟎𝟎𝟎𝟎: 𝒍𝒍𝒍𝒍, 64: 𝒏𝒏_𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃 ,50: 𝒏𝒏_𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆, 20 :𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛{

}Linear 𝑜𝑜𝑜𝑜𝑜𝑜_𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎:Tanh,  𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂:, 0: 𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅 
Hyperparameters: 

𝑇𝑇: 2.84 Threshold: 

 كشف العیوب الصناع�ة (مشكلة �سر الورق) .2
في تذ�ر الحالات الشاذة للأحداث الْمُقْتَرَح  مدى فعال�ة النظام  هذا التطبیق  الدراسة من خلال    بَیَّنَت

 واضح، واكتشافها قبل حدوثها بوقت مناسب.  على نحوٍ زمن�اً  مُتَسَلْسِلَةال

الْمُقْتَرَح  قدرة النظام  على مجموعة الب�انات الخاصة بهذا التطبیق،    أُجْرَِ�تنتائج التجر�ة التي    أَكَّدَتْ 

  بَلَغَت نس�ة الكشف   إذ .  على التقاط التب�عات الزمن�ة لتسلسل الشذوذ واكتشافها قبل حدوثها بوقت مناسب

، و�نس�ة إنذارات خاطئة لم تتجاوز �أر�ع دقائق  من الحالات قبل حدوثها  AEDTM-ADS  53%للنظام  

دولار سنو�اً و�معدل   ملایین   8�ما اِستَطاعَ الحد من الخسارة الإجمال�ة لِكُلّ خط إنتاج، �حوالي    .9%

𝑇𝑇)(  التصن�ف المختارة دینام�ك�اً   عَتَ�ة . وذلك من أجل54% = 𝑚𝑚، وحجم نافذة 1.4 = 7. 

�طر�قة سر�عة  دون ذاكرة،  من  الْمُقْتَرَح  �الإضافة إلى ذلك، أَظَهَرَت النتائج إمكان�ة استخدام النظام  

في تحدید الحالات الشاذة ضمن السلاسل الزمن�ة، من خلال تدر�ب النظام على السلاسل الطب�ع�ة و�عادة 

،  % 14نس�ة إنذارات خاطئة  �، و AEDT-ADS  49%للنظام    كشفالبَلَغَت نس�ة  .  بنائها �طر�قة صح�حة

𝑇𝑇( التصن�ف المختارة دینام�ك�اً  ةعَتَ�َ عند   ،%46بینما بَلَغَتْ نس�ة الحد من تكال�ف الخسار  = 1.4 .( 

 

 



                                                            Chapter -8: Conclusions                                         الخاتمة: الفصل الثامن

136 | P a g e 
 

 التي حقق أفضل النتائج عندها:  AEDTM-ADSلإعدادات فِ�مَا یَلِي عَرّض 

{𝒙𝒙𝟑𝟑, 𝒙𝒙𝒙𝒙𝒙𝒙, 𝒙𝒙𝒙𝒙, 𝒙𝒙𝒙𝒙𝒙𝒙} Features: 

, 0: 𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅𝒅 ,𝟎𝟎.𝟎𝟎𝟎𝟎: 𝒍𝒍𝒍𝒍, 23: 𝒏𝒏_𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃𝒃 ,50: 𝒏𝒏_𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆𝒆, 23 :𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛{
}Tanh 𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂𝒂: 

Hyperparameters: 

𝑇𝑇: 1.4 Threshold: 
𝑚𝑚 = 7 Window Size: 

على أنظمة الْمُقْتَرَح  النتائج التي تَمَّ الحصول علیها في الدراسة الحال�ة، تفوق النظام    بَیَّنَتْ كما  

ذُوذ  الشُّ نس�ة �شف    ارْتَفَعَتكشف الشذوذ الأخرى. فمن أجل مجموعة الب�انات الخاصة �الاحت�ال المالي،  

إلى �النس�ة    على الأقل  % 27�مقدار  . �ذلك ارتفعت نس�ة الكشف  %36إلى    %2�مقدار  (الاحت�ال)  

على �اقي الأنظمة الأخرى، الْمُقْتَرَح  على تفوق النظام    مِمَّا یُؤَ�ِّدمجموعة الب�انات الصناع�ة (كسر الورق).  

 فضلاً عن قدرة النظام على حساب عت�ة التصن�ف دینام�ك�اً. 

 الاستنتاجات التي توصلت إلیها الدراسة الحال�ة وفق الآتي: في الختام �كمن تلخ�ص 

ساهم اخت�ار المیزات الأكثر أهم�ة ضمن مجموعة الب�انات متبوعاً �ض�ط ال�ارامترات �ُ  )1
من حیث دقة    �بیر  على نحوٍ الكلاس�ك�ة  نظمة �شف الشذوذ  أالفائقة في تحسین أداء  
 الكشف وزمن التدر�ب. 

  على نحوٍ حساب عَتََ�ة التصن�ف دینام�ك�اً،  قادرة على  )  AEDTاقتراح طر�قة �شف ( )2
دون وضع فرض�ات حول  من  یتلاءم مع تغیر السلو��ات غیر الطب�ع�ة �مرور الوقت، و 

 . وتوز�عها  حجم الب�انات
 یتمتع بـ: AEDT(M)-ADSتطو�ر نظام �شف شذوذ  )3

I. .التعامل مع الب�انات عال�ة الأ�عاد واختزالها في ُ�عد أقل 
II. .اخت�ار المیزات الأكثر أهم�ة 
III.  ال�ارامترات الفائقة أوتومات�ك�اً.  قَ�ِّماخت�ار 
IV.  .ًحساب عَتََ�ة التصن�ف دینام�ك�ا 
V.  شذوذ الس�اق)  –التعامل مع أنواع الشذوذ (شذوذ نقطة . 

 .الأخرى تفوق النظام المقترح على الأنظمة  )4
I. المالي في تطبیق اكتشاف الاحت�ال % 36إلى  %2نس�ة الكشف من  ارْتَفَعَت. 
II. في تطبیق اكتشاف �سر الورق. على الأقل %27نس�ة الكشف �مقدار  ارْتَفَعَت 
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 المستقبل�ة دراساتال -8-2
رَاسَة، ُ�مْكِن أَنْ   بناءً  لَتْ إِلَیْهَا الدِّ  : تقترح ما یليعلى التَّجَارِب الَّتِي تَوَصَّ

1. ) الب�انات  تحو�ل  تقن�ات  توز�ع  Data Transformation)استخدام  تحو�ل  بهدف   ،
تخف�ف هامش الخطأ الناتج عن الأسالیب   ومن ثَمَّ متجهات الخطأ إلى توز�ع طب�عي.  

 معلم�هالغیر 
 .دینام�كي على نحوٍ تحدید حجوم النوافذ الزمن�ة  .2
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